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definujici nekalé a klamavé praktiky, které jsou v souladu s precedenty ministerstva dopravy i
FTC. Konkrétné je praktika "nekald", pokud zptsobuje nebo mtize zptisobit zna¢nou jmu, které
se nelze rozumné vyhnout, a ijma neni vyvazena vyhodami pro spotiebitele nebo hospodaiskou
soutéz. A

SuipPpronrit



praktika je "klamava" vii¢i spotiebitelim, pokud muze spotiebitele jednajiciho rozumné za
danych okolnosti uvést v omyl ohledné podstatné skutecnosti. Zalezitost je podstatnd, pokud je
pravdépodobné, ze ovlivnila chovani nebo rozhodnuti spottebitele ohledné vyrobku nebo sluzby.
Kromé téchto obecnych zasad ministerstvo dopravy konkrétn€ vyklada § 41712 tak, ze zakazuje
dopravcim a zprostiedkovatelim letenek: (1) porusovat podminky své politiky ochrany
soukromi; (2) poruSovat jakékoli pravidlo vydané ministerstvem, které oznacuje konkrétni
praktiky ochrany soukromi za nekal¢ nebo klamavé; nebo (3) poruSovat zdkon o ochrané
soukromi déti na internetu (Children's Online Privacy Protection Act - COPPA) nebo pravidla
FTC, ktera COPPA provadé¢ji; nebo (4) nedodrzovat jako ucastnik DPF EU a USA zdsady DPF
EU a USA.!

Podle federdlnich zakonti ma ministerstvo dopravy vyhradni pravomoc regulovat postupy
leteckych spolecnosti v oblasti ochrany soukromi a sdili pravomoc s FTC, pokud jde o postupy
zprostiedkovateltl prodeje letenek pii ochrané soukromi v letecké doprave.

Jakmile se tedy dopravce nebo prodejce letecké dopravy verejné zavaze k dodrzovani zasad DPF
EU a USA, mlze ministerstvo vyuzit zakonné pravomoci podle § 41712 k zajisténi dodrzovani
téchto zasad. Jakmile tedy cestujici poskytne informace dopravei nebo prodejci letenek, ktery se
zavazal dodrzovat zasady DPF EU a USA, bude jakékoli nedodrzeni téchto zasad ze strany
dopravce nebo prodejce letenek porusenim oddilu 41712.

B. Postupy vymahani prava

Utad pro ochranu spotiebiteltl v letectvi ("OACP")? vySetiuje a stiha piipady podle 49 U.S.C.
41712. Prosazuje zakonny zékaz nekalych a klamavych praktik uvedeny v § 41712 predevsim
prostiednictvim jedndni, pfipravy prikazi k zastaveni Cinnosti a vypracovavani piikazi k
vyméfeni ob¢anskopravnich sankci. Ufad se o moznych porusenich dozvida pievazné ze
stiznosti, které dostava od jednotlivct, cestovnich kancelafi, leteckych spolecnosti a americkych
1 zahrani¢nich vladnich agentur. Spotfebitelé mohou na internetovych strankach ministerstva
dopravy podavat stiznosti na ochranu soukromi leteckych spolecnosti a zprostiedkovatela
letenek.?

Pokud se nepodaii dosdhnout pifiméfeného a vhodného urovnéni piipadu, ma tfad OACP
pravomoc zahdjit fizeni o vymahani prava zahrnujici dilkazni fizeni pfed spravnim soudcem
ministerstva dopravy (déale jen "ALJ"). ALJ je opravnén vydavat piikazy k zastaveni ¢innosti a
obCanskopravni sankce. Poruseni § 41712 mtize vést k vydani piikazu k zastaveni ¢innosti a k
ulozeni obCanskopravnich sankei az do vyse 37 377 USD za kazdé poruseni § 41712.

Odbor nema pravomoc piiznavat jednotlivym stéZovatelim nahradu Skody nebo poskytovat
penéZitou pomoc. Ministerstvo vSak mé pravomoc schvalovat narovnani vyplyvajici z
vySetfovani vedenych jeho OACP, kterd pifimo zvyhodiiuji spotiebitele (napi. hotovost,
poukazky) jako kompenzaci pen€zitych sankci, které by jinak byly splatné vladé USA. K tomu
Jiz v minulosti doslo a muze-k tomu dojit i v souvislosti se zasadami DPF mezi EU a USA,
pokud to okolnosti vyzaduji. Opakované poruseni oddilu 41712 ze strany letecké spolecnosti by
rovnéZ vyvolalo




! https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.
2 Diive zndamy jako Ufad pro prosazovani prava a fizeni v letectvi.

3 http://www.transportation.gov/airconsumer/privacy-complaints.
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otazky tykajici se dodrzovani ptedpisti ze strany letecké spolecnosti, které by v zavaznych
situacich mohly vést k tomu, ze by letecka spolecnost byla shleddna nezpiisobilou k provozu, a
tudiz by ztratila své opravnéni k hospodaiské ¢innosti.

Ministerstvo dopravy dosud obdrzelo pomérné malo stiznosti tykajicich se tdajného poruseni
ochrany osobnich udaju ze strany zprostfedkovatelii letenek nebo leteckych spole¢nosti. Pokud

se vyskytnou, jsou prosettovany podle vyse uvedenych zasad.

C. Pravni ochrana ministerstva dopravy ve prospéch spotiebitelt v EU

Podle § 41712 se zékaz nekalych nebo klamavych praktik v letecké dopravé nebo pfi prodeji
letecké dopravy vztahuje na americké a zahrani¢ni letecké dopravce i na prodejce letenek.
Ministerstvo dopravy casto podava zaloby proti americkym a zahrani€nim leteckym
spole¢nostem za praktiky, které se dotykaji jak zahrani¢nich, tak americkych spotiebiteli, a to na
zakladé toho, Ze k praktikam letecké spolecnosti doslo pifi poskytovani piepravy do Spojenych
statl nebo z nich. Ministerstvo dopravy vyuzivd a bude 1 nadale vyuzivat vSechny dostupné
opravné prostfedky na ochranu zahrani¢nich i americkych spotiebiteli pfed nekalymi nebo
klamavymi praktikami regulovanych subjektii v letecké doprave.

Ministerstvo dopravy prosazuje v souvislosti s leteckymi spolecnostmi také dalsi cilené
zakony, jejichZz ochrana se vztahuje 1 na spotiebitele mimo USA, jako je zakon o ochrané
soukromi déti na internetu ("COPPA"). COPPA mimo jiné vyzaduje, aby provozovatelé
webovych stranek a online sluZzeb zamétenych na déti nebo stranek pro Sirokou vetejnost, ktefi
védome shromazd’uji osobni udaje déti mladSich 13 let, informovali rodi¢e a ziskali jejich
ovetitelny souhlas. Weboveé stranky a sluzby se sidlem v USA, na které se vztahuje COPPA a
které shromazd'uji osobni udaje od zahrani¢nich déti, jsou povinny dodrzovat COPPA. Webové
stranky a online sluzby se sidlem v zahrani¢i musi rovnéz dodrzovat COPPA, pokud jsou urceny
détem ve Spojenych statech nebo pokud védomeé shromazd'uji osobni udaje od déti ve Spojenych
statech. Pokud by americké nebo zahrani¢ni letecké spolecnosti podnikajici ve Spojenych statech
porusily ustanoveni COPPA, mélo by ministerstvo dopravy pravomoc piijmout opatfeni k
prosazovani prava.

IL. Prosazovani zasad DPF v EU a USA

Pokud se letecka spolec¢nost nebo zprostiedkovatel letenek rozhodne t¢astnit se DPF EU a USA
a ministerstvo obdrzi stiznost, zZe tato leteckd spole¢nost nebo zprostredkovatel letenek udajné
porusil zadsady DPF EU a USA, ministerstvo podnikne nasledujici kroky k duslednému
prosazovani zasad DPF EU a USA.

A. Stanoveni priorit pii vyS$etfovani udajnvch poruSeni predpist

Oddéleni OACP ministerstva proSetii kazdou stiznost tykajici se udajného poruseni zasad DPF
mezi EU a USA, vcetné stiznosti obdrzenych-od organtt EU pro ochranu udaju (dale jen "OPA"),
a v pripadé diikazi o poruseni ptfijme donucovaci opatieni. Dale bude OACP spolupracovat s
FTC a ministerstvem obchodu a bude se prioritné zabyvat tvrzenimi, ze regulované subjekty
nedodrzuji zavazky v oblasti ochrany osobnich tdaji pfijaté v ramci DPF EU a USA.



Po obdrzeni obvinéni z poruseni zdsad DPF EU a USA mize OACP v ramci svého Setfeni
pfijmout fadu opatieni. Muze naptiklad piezkoumat zéasady ochrany osobnich udaju
zprostiedkovatele letenek nebo letecké spolecnosti, ziskat dalsi informace od zprostfedkovatele
letenek nebo letecké spolecnosti nebo od tietich stran,

SuipPpronrit



navazat kontakt s odkazujicim subjektem a posoudit, zda se jednd o poruSeni nebo zda je
postizen znacny pocet spotiebitelll. Dale by urcil, zda se problém tyka zalezitosti, které spadaji
do piisobnosti ministerstva obchodu nebo FTC, posoudil by, zda by bylo uzite¢né vzdélavani
spotiebitelll a podnikateld, a ptipadné by zahajil fizeni o vymahani prava.

Pokud se ministerstvo dozvi o moZzném poruSeni zasad DPF EU a USA ze strany
zprostifedkovatelli prodeje letenek, bude tuto zalezitost koordinovat s FTC. RovnéZz budeme
informovat FTC a ministerstvo obchodu o vysledku jakéhokoli opatieni k prosazeni zasad DPF
mezi EU a USA.

B. Reseni fale§nych nebo klamavych tvrzeni o u¢asti

Ministerstvo je 1 nadale odhodlano vySetfovat porusovani zdsad DPF EU a USA, vcetné
nepravdivych nebo klamavych tvrzeni o ucasti na DPF EU a USA. Budeme pfednostné zvazovat
postoupeni od ministerstva obchodu tykajici se organizaci, které se podle jeho zjisténi
neopravnéné vydavaji za ucastniky DPF EU a USA nebo neopravnéné pouzivaji certifikacni
znacku DPF EU a USA.

Kromé toho upozorfiujeme, Ze pokud organizace v zasadadch ochrany osobnich udaji slibuje, Ze
dodrzuje predpisy EU.

Zasady DPF USA, jeji neuspéch pfi provadéni nebo udrzovani vlastni certifikace prosttednictvim
ministerstva obchodu pravdépodobné sadm o sob¢ nezbavi organizaci povinnosti prosazovat tyto
zavazky ze strany ministerstva dopravy.

C. Monitorovani a zverejiiovani exekucnich prikazu tyvkajicich se porusovani DPF v EU a USA

Oddéleni OACP ministerstva je rovnéZz odhodlano podle potieby sledovat piikazy k vykonu
rozhodnuti, aby bylo zajiS§téno dodrzovani zasad DPF mezi EU a USA. Konkrétné, pokud trad
vyda prikaz, kterym letecké spolecnosti nebo zprostredkovateli letenek natidi, aby v budoucnu
piestali porusovat zdsady DPF EU a USA a § 41712, bude sledovat, zda subjekt dodrzuje
ustanoveni o zastaveni porusovani v pfikazu. Kromé toho ufad zajisti, aby ptikazy vyplyvajici z
piipadi tykajicich se zasad DPF EU a USA byly k dispozici na jeho internetovych strankéch.

TéSime se na dalsi spolupraci s naSimi federdlnimi partnery a za€astnénymi stranami z EU v
otazkach DPF mezi EU a USA.

Doufam, Ze vam tyto informace pomohou. Pokud mate jakékoli dotazy nebo potiebujete dalsi
informace, nevahejte meé kontaktovat.

S pozdravem,

Pete Buttigieg
Ministr dopravy
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Viézena pani generalni feditelko Gallego Torresova:

Tento dopis poskytuje struény prehled hlavnich vySetfovacich nastroji pouzivanych k
ziskavani obchodnich udaju a dalSich informaci ze zaznamii spolecnosti ve Spojenych statech
pro ucely vymahani trestniho prava nebo verejného zajmu (obcanskopravni a regulacni), véetné
omezeni piistupu stanovenych v téchto organech.! VSechny pravni postupy popsané v tomto
dopise jsou nediskriminacni v tom smyslu, Ze se pouzivaji k ziskdvani informaci od korporaci ve
Spojenych statech, vCetn€ spolecnosti, které se samy certifikuji prostiednictvim ramce USA-EU
pro ochranu osobnich udaji, bez ohledu na statni prislusnost nebo misto bydlisté subjektu udajt.
Dale mohou korporace, které obdrzi pravni proces ve Spojenych statech, tento proces napadnout
u soudu, jak je uvedeno nize.?

V souvislosti se zabavovanim udaji organy vefejné moci je tfeba zminit zejména Ctvrty
dodatek Ustavy Spojenych statil, ktery stanovi, ze "pravo lidu na osobni bezpeé¢nost, ochranu
obydli, listin a majetku pted neopravnénymi prohlidkami a zabavovanim nesmi byt porusovano
a soudni pfikaz nesmi byt vydan jinak nez na zaklad¢ pravdépodobného divodu, podlozeného
dikazy".

! Tento prehled nepopisuje nastroje vysetrovani narodni bezpecnosti, které pouzivaji donucovaci organy pii
vySetfovani terorismu a jinych piipadd ndrodni bezpecnosti, v€etné dopisti narodni bezpecnosti (National Security
Letters, NSL) pro ur€ité informace v-uvérovych zpravach, financnich zdznamech a elektronickych zaznamech o
ucastnicich a transakceich, 12 U.S.S.C. § 3414; 15 U.S.C. § 1681u; 15 U.S.C. § 1681v; 18 U.S.C. § 2709, 50 U.S.C.
§ 3162, a pro elektronické sledovani, prikazy k prohlidce, obchodni zaznamy a dalsi shromazd’ovani informaci
podle zakona o dohledu nad zahraniénim zpravodajstvim, 50 U.S.C. § 3162.

U.S.C. § 1801 a nasledujici.

2 Tento dopis se zabyva federalnimi donucovacimi a regulanimi organy. Porueni statnich zakond vySetiuji statni
donucovaci organy a projednavaji je statni soudy. Statni organy ¢inné v trestnim fizeni pouzivaji piikazy k
prohlidce a ptedvolani vydané podle statniho prava v podstaté stejnym zpisobem, jaky je popsan v tomto
dokumentu, avSak s tim, Ze statni soudni fizeni mtize podléhat dodatecné ochrané poskytované statnimi ustavami
nebo zakony, které¢ presahuji ochranu stanovenou tistavou USA. Ochrana podle statniho prava musi byt
pfinejmensim stejné jako ochrana podle Ustavy USA, mimo jiné véetn& étvrtého dodatku.



pfisahou nebo mistopfiseznym prohlaSenim, a to zejména s popisem mista, které ma byt
prohledano, a osob nebo véci, které maji byt zajistény." Ustava Spojenych stati americkych,
pozn. piekl. IV. Jak uvedl Nejvyssi soud Spojenych stat ve véci Berger v. State of New York,
"[z]akladnim G¢elem tohoto dodatku, jak bylo uznano v nescetnych rozhodnutich tohoto soudu,
je chranit soukromi a bezpecnost jednotliveil pred svévolnymi zasahy vladnich tredniki.". 388
U.S. 41, 53 (1967) (citace rozsudku Camara v. Mun. Court of San Francisco, 387 U.S. 523, 528
(1967)). Pti vySetfovani vnitrostatnich trestnych ¢inii Ctvrty dodatek obecné vyzaduje, aby
policisté pted provedenim prohlidky ziskali soudni ptikaz. Viz Katz v. Spojené staty, 389 U.S.
347,357 (1967). Standardy pro vydani soudniho ptikazu, jako jsou pozadavky na
pravdépodobnou pfic¢inu a konkrétnost, se vztahuji na ptikazy k fyzickym prohlidkam a
zabaveni, jakoz i na ptikazy k prohlidce ulozeného obsahu elektronickych komunikaci vydané
podle zdkona o uloZenych komunikacich, jak je uvedeno nize.

Pokud se pozadavek na soudni ptikaz neuplatni, vladni ¢innost stale podléha

"pfimétenosti" podle ¢tvrtého dodatku. Samotn4 Ustava tedy zajist'uje, Ze vlada USA nema
neomezenou nebo svévolnou pravomoc zabavovat soukromé informace.>

Organy ¢inné v trestnim fizeni:

Federalni statni zastupci, ktefi jsou fedniky ministerstva spravedlnosti (DOJ), a federalni
vysetfovaci agenti, véetné agentli Federalniho utradu pro vysetrovani (FBI), coz je donucovaci
organ ministerstva spravedlnosti, mohou pro tcely trestniho vySetfovani vynutit predloZzeni
dokumentti a dalSich zaznamii od spolecnosti ve Spojenych statech prostiednictvim nékolika typii
povinnych pravnich postupt, véetné predvolani pied velkou porotu, spravnich predvolani a
piikazi k prohlidce, a mohou ziskavat dalsi komunikaci na zéklad€ federalnich trestnich
odposlecht a registrt.

Ptedvoléani pred velkou porotu nebo soud: Pfedvolani k trestnimu soudu se pouzivaji k
podpoie cilenych vySetfovani organt ¢innych v trestnim fizeni. Pfedvolani pred velkou porotu
je oficidlni zadost vydana velkou porotou (obvykle na Zadost federalniho statniho zastupce) na
podporu vySetfovani velké poroty v souvislosti s konkrétnim podezienim na porusSeni trestniho
zakona. Velké poroty jsou vysetfovaci slozkou soudu a jsou jmenovany soudcem nebo
soudcem. Piedvolani miZe vyzadovat, aby nékdo vypovidal pfi fizeni nebo aby piedlozil ¢i
zptistupnil obchodni zdznamy, elektronicky ulozené informace nebo jiné hmotné predméty.
Tyto informace musi byt relevantni pro vysetfovani a predvolani nesmi byt nepfiméfené,
protoZze je prilis Siroké nebo protoze je obtézujici ¢i zatézujici. A

ptijemce mize podat navrh na zpochybnéni piedvolani na zaklade¢ téchto diivoda. Viz Fed. R.
Crim.
P. 17. Za omezenych okolnosti 1ze predvolani k soudu pro dokumenty pouzit i poté, co byla véc
obZalovéana velkou porotou.

Spravni organ pro predvolani: Spravni predvolani lze uplatnit v ramci trestniho nebo
obcanskopravniho vySetfovani. V souvislosti s vymahanim trestniho prava povoluje nékolik
federalnich zakont pouzivat spravni predvolani k predlozeni nebo zptistupnéni obchodnich
zaznamiul, elektronicky uloZenych informaci nebo jinych hmotnych véci dulezitych pro
vySettovani.

3 Pokud jde o vySe uvedené zasady &tvrtého dodatku o ochrané soukromi a bezpe&nostnich z4jmi, americké soudy
tyto zasady pravidelné uplatiuji na nové typy vysetiovacich nastrojii organii ¢innych v trestnim fizeni, které jsou
umoznény vyvojem technologii. Naptiklad v roce 2018 Nejvyssi soud rozhodl, Ze ziskani historickych informaci o
poloze mobilniho telefonu vladou v ramci vySetfovani v oblasti prosazovani prava z mobilniho telefonu
spolecnosti po delsi dobu je "prohlidkou", na kterou se vztahuje ¢tvrty dodatek zdkona. Carpenter v. Spojené staty,
138 S. Ct. 2206 (2018).



vysetfovani tykajici se podvodil v oblasti zdravotni péce, zneuzivani déti, ochrany tajnych sluzeb,
ptipadu tykajicich se kontrolovanych latek a vySetfovani generalniho inspektora, do nichz jsou
zapojeny vladni agentury. Pokud vlada usiluje o vymahani spravniho pfedvolani u soudu, mize
ptijemce spravniho piedvolani, stejn¢ jako piijemce ptredvolani pted velkou porotu, namitat, ze
predvolani je nepfimétrené, protoze je prilis Siroké nebo protoze je obtizné Ci zatézujici.

Soudni piikazy pro Pen Register a Trap and Traces: Na zdklad€ ustanoveni o trestnich
registrech a sledovani stop mohou organy ¢inné v trestnim fizeni ziskat soudni piikaz k ziskani
informaci o vytaceni, smérovani, adresovani a signalizaci telefonniho ¢isla nebo e-mailu v
realném cCase, bez ohledu na obsah, po potvrzeni, Ze poskytnuté informace jsou relevantni pro
probihajici trestni vySetfovani. Viz 18 U.S.C. §§ 3121-3127. Pouziti nebo instalace takového
zafizeni mimo ramec zékona je federalnim trestnym ¢inem.

Zakon o ochrané soukromi v elektronickych komunikacich (ECPA): Dalsi pravidla
upravuji ptistup vlady k informacim o ucastnicich, provoznim tdajim a uloZenému obsahu
komunikace, které maji k dispozici poskytovatel¢ internetovych sluzeb (znami také jako "ISP"),
telefonni spolecnosti a dalsi poskytovatel¢ sluzeb tretich stran podle hlavy II zakona ECPA,
nazyvané¢ho také zakon o ulozenych komunikacich (Stored Communications Act, SCA), 18
U.S.C. §§ 2701-2712. SCA stanovi systém zakonnych prav na ochranu soukromi, kterd omezuji
pristup organti ¢innych v trestnim fizeni k udajim nad ramec toho, co od zakaznikt a ucastnikii
poskytovatelll internetovych sluzeb vyzaduje ustavni pravo. SCA stanovi rostouci Groven
ochrany soukromi v zavislosti na intenzité¢ shromazd’ovani Gidaji. V ptipadé registracnich
informaci o ucastnicich, adres internetového protokolu (IP) a souvisejicich ¢asovych razitek a
fakturacnich informaci musi organy ¢inné v trestnim fizeni ziskat soudni obsilku. U vétSiny
ostatnich ulozenych informaci, které nejsou obsahem, jako jsou hlavicky e-mailt bez predmétu,
musi organy ¢inné v trestnim fizeni predloZit soudci konkrétni skutecnosti, které prokazuji, Ze
pozadované informace jsou relevantni a podstatné pro probihajici trestni vySetrovani. K ziskani
ulozeného obsahu elektronické komunikace musi obecné organy ¢inné v trestnim fizeni ziskat
soudni pfikaz na zéklad€ pravdépodobného diivodu domnivat se, Ze dany et obsahuje dikazy
o trestném ¢inu.

ZZNZ rovnéz stanovi obéanskopravni odpovédnost a trestnépravni sankce.*

Soudni ptikazy ke sledovéani podle federalniho zakona o odposlechu: Kromé toho mohou
organy ¢inné v trestnim fizeni v redlném Case zachycovat odposlechy, tstni nebo elektronickou
komunikaci pro ucely vysSetfovani trestné ¢innosti podle federalniho zdkona o odposlechu. Viz
18 U.S.C. §§ 2510-2523. Toto opravnéni je k dispozici pouze na zaklad¢ soudniho piikazu, v
némz soudce mimo jing€ zjisti, Ze existuje pravdépodobny ditvod se domnivat, Ze odposlech
nebo elektronicky odposlech pfinese dukazy o federalnim trestném ¢inu nebo o misté pobytu
uprchlého pachatele, ktery se skryva pred trestnim stihanim. Zakon stanovi obanskopravni
odpovédnost a trestni sankce za porusSeni ustanoveni o odposlechu.

Piikaz k prohlidce -Fed. R. Crim. P. Rule 41: Orgéany ¢inné v trestnim fizeni mohou
fyzicky prohledavat prostory ve Spojenych statech, pokud je k tomu opravnén soudce. Organy
¢inné v trestnim fizeni musi

4 Kromé toho ¢l. 2705 pism. b) SCA opraviiuje vladu, aby na zakladé prokazané potieby ochrany pied zvefejnénim
ziskala soudni ptikaz zakazujici poskytovateli komunikacnich sluzeb dobrovolné informovat své uzivatele o pfijeti
soudniho procesu SCA. V fijnu 2017 vydal naméstek generalniho prokuratora Rod Rosenstein memorandum pro
pravniky a agenty ministerstva spravedlnosti, v némz stanovil pokyny k zajisténi toho, aby Zadosti o takové
ochranné piikazy byly pfizpisobeny konkrétnim skutecnostem a obavam vysetfovani, a stanovil obecny ro¢ni strop
pro to, jak dlouho mtize zadost o odlozeni oznameni trvat. V kvétnu 2022 vydala naméstkyné generalniho
prokuratora Lisa Monaco k tomuto tématu dopliujici pokyny, které mimo jiné stanovily interni pozadavky na
schvalovani zadosti o prodlouzeni ochranného ptikazu po uplynuti pivodni jednoleté lhity a pozadovaly ukonceni
ochrannych ptikazl po ukonceni vySetiovani.



prokazat soudci na zékladé prokazani pravdépodobného diivodu, Ze byl spachan trestny ¢in
nebo Ze ma byt spachan a Ze na misté uvedeném v piikazu k prohlidce se pravdépodobné
nachdzeji véci souvisejici s trestnym ¢inem. Toto opravnéni se Casto pouziva v piipadech, kdy
je nutné provést fyzickou prohlidku prostor policii z diivodu nebezpeci zni¢eni diikazt, pokud je
spolecnosti doruc¢eno predvolani k soudu nebo jiny piikaz k predlozeni ditkazli. Osoba, ktera je
pfedmétem prohlidky nebo jejiz majetek je pfedmétem prohlidky, mize podat navrh na
potlaceni ditkazl ziskanych nebo ziskanych na zaklad€ nezakonné prohlidky, pokud jsou tyto
dikazy ptedlozeny proti této osobé béhem trestniho fizeni. Viz Mapp v. Ohio, 367

U.S. 643 (1961). Pokud je drzitel udajii povinen poskytnout udaje na zakladé soudniho ptikazu,
muze nucena strana pozadavek na poskytnuti idaji napadnout jako nepfimétrené zatézujici. Viz
In re Application of United States, 610 F.2d 1148, 1157 (3. obvod 1979) (rozhodl, ze "tadny
proces vyzaduje slySeni v otazce zatizeni pfed tim, nez donuti telefonni spole¢nost poskytnout"
pomoc s piikazem k prohlidce); In re Application of United States, 616 F.2d 1122 (9. obvod
1980) (dospél ke stejnému zaveéru na zakladé dozorové pravomoci soudu).

Pokyny a zédsady ministerstva spravedinosti: Kromé té€chto ustavnich, zédkonnych a
pravidlovych omezeni pfistupu vlady k Gdajim vydal generalni prokurator pokyny, které
stanovi dal$i omezeni pfistupu organii Cinnych v trestnim fizeni k tadajim a které rovnéz
obsahuji ochranu soukromi a obéanskych svobod. Naptiklad Pokyny generalniho prokuratora
pro vnitrostatni operace FBI (zati 2008) (dale jen "pokyny AG FBI"), které jsou k dispozici na
adrese http://www.justice.gov/archive/opa/docs/guidelines.pdf, stanovi omezeni pro pouzivani
vysetfovacich prostiedkl k vyhledavani informaci souvisejicich s vysSetfovanim, které se tyka
federalnich trestnych €int. Tyto pokyny vyzaduji, aby FBI pouzivala co nejméné invazivni
vySetfovaci metody s ohledem na dopad na soukromi a ob¢anské svobody a na mozné
poskozeni povésti. Dale se v nich uvadi

ze "je samoziejmé, ze FBI musi provadéet sva vySetfovani a dalsi ¢innosti zédkonnym a rozumnym

zpusobem, ktery respektuje svobodu a soukromi a vyhyba se zbyte¢nym zasahiim do Zivota
lidi, kteti dodrzuji zdkony." AG FBI Guidelines (Smérnice FBI), 5. FBI tyto smérnice zavedla
prosttednictvim Ptirucky FBI pro domaci vysetfovani a operace (DIOG), ktera je k dispozici na
adrese

https://vault.tbi.gov/FBI1%20Domestic%20Investigations%20and%200perations%20Guide%20.
%28DI0G%29, komplexni ptirucku, kterd obsahuje podrobna omezeni pro pouzivani
vySettovacich nastroji a pokyny, jak zajistit, aby byly pii kazdém vySetfovani chranény
obcanské svobody a soukromi. Dalsi pravidla a zasady, které piedepisuji omezeni
vySettovacich ¢innosti federdlnich statnich zastupct, jsou uvedeny v justi¢ni ptirucce, ktera je
rovnéz k dispozici online na adrese https://www.justice.gov/jm/justice-manual.

Obcanské a regulacni organy (vefejny zajem):

Ve Spojenych statech také existuji vyznamna omezeni obcanského nebo regulacniho (tj.
"vetejného zajmu") ptistupu k udajim v drzeni spolecnosti. Organy s obCanskopravnimi a
regulacnimi pravomocemi mohou vydavat korporacim piedvolani k. soudnimu jednani-o
obchodnich zaznamech, elektronicky uloZenych informacich nebo jinych hmotnych vécech.
Tyto agentury jsou pfi vykonu spravnich nebo obéanskopravnich piedvolani omezeny nejen
svymi organickymi zakony, ale také nezavislym soudnim pfezkumem piedvolani pred
piipadnym soudnim vykonem. Viz napf.

R. Civ. P. 45. Agentury mohou zadat o pfistup pouze k udajim, které se tykaji zalezitosti
spadajicich do jejich regulacni pravomoci. Dale miize pfijemce spravniho ptedvolani napadnout
vykon tohoto pfedvolani u soudu predlozenim dtkazi, Ze agentura nejednala v souladu se
zakladnimi standardy pfiméfenosti, jak bylo uvedeno vyse.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://www.justice.gov/jm/justice-manual
https://www.justice.gov/jm/justice-manual

Existuji 1 dalsi pravni zéklady, na jejichz zékladé mohou spole¢nosti napadnout zadosti
spravnich organti o poskytnuti udaji, a to v zévislosti na konkrétnim odvétvi a typu udaja, které
maji k dispozici. Naptiklad finan¢ni instituce mohou napadnout spravni pfedvolani pozadujici
urcité typy informaci jako poruseni zakona o bankovnim tajemstvi a jeho provadécich ptredpisi.
31 U.S.C.

§ 5318; 31 C.F.R. kapitola X. Ostatni podniky se mohou spolehnout na zdkon o spravedlivém
uvérovém zpravodajstvi, 15

U.S.C. § 1681b nebo fada dalsich odvétvovych zékont. Zneuziti pravomoci agentury k
pfedvolani miiZze mit za nasledek odpovédnost agentury nebo osobni odpovédnost jejich
ufedniki. Viz napt. zakon o pravu na financni soukromi, 12 U.S.C. §§ 3401-3423. Soudy ve
Spojenych statech tak vystupuji jako strazci proti nevhodnym zadostem o regulaci a zajist'uji
nezavisly dohled nad ¢innosti federalnich agentur.

A kone¢né, jakakoli zédkonna pravomoc spravnich organt fyzicky zabavit zdznamy
spole€nosti ve Spojenych statech na zédkladé spravni prohlidky musi spliiovat pozadavky
zalozené na ¢tvrtém dodatku. Viz rozsudek ve véci Seattle, 387 U.S. 541 (1967).

Zavér:

Vesker¢ ¢innosti v oblasti prosazovani prava a regulace ve Spojenych statech musi byt v
souladu s platnymi zakony, véetn& Ustavy USA, zkont, pravidel a predpisti. Tyto ¢innosti
musi byt rovnéZ v souladu s platnymi zdsadami, véetné€ vSech pokynii generalniho prokuratora
upravujicich federalni ¢innosti v oblasti prosazovani prava. Vyse popsany pravni ramec
omezuje moznost americkych organu cinnych v trestnim fizeni a regulacnich organt ziskavat
informace od spolecnosti ve Spojenych statech - bez ohledu na to, zda se informace tyka;ji
americkych osob nebo obcanti cizich zemi - a navic umoziuje soudni piezkum vsech vladnich
zé4dosti o udaje na zaklade t€chto pravomoci.

Bruce C. Swartz
Zastupce naméstka generalniho prokuratora a
poradce pro mezinarodni zéalezitosti



PRILOHA VII

URAD REDITELE NARODNIHO ZPRAVODAJSTVI URAD
GENERALNI{HO PORADCE
WASHINGTON, DC 20511

9. prosince 2022

Leslie B. Kiernan Hlavni

pravni poradce

Ministerstvo obchodu USA 1401
Constitution Ave., NW
Washington, DC 20230

Vazena pani Kiernanova,

Dne 7. fijna 2022 podepsal prezident Biden exekutivni piikaz 14086, Enhancing
Sqfeguards for United Stales Signals Intelligence Aclivilies, ktery posiluje prisnou fadu zaruk
ochrany soukromi a obcanskych svobod, jez se vztahuji na ¢innosti americkeho signalového
zpravodajstvi. Tato ochranna opatieni zahrnuji: vyzaduji, aby ¢innosti signalového zpravodajstvi
plnily vyjmenované legitimni cile; vyslovné zakazuji tyto ¢innosti za icelem dosazeni konkrétnich
zakdzanych cilti; zavade€ji nove postupy, které zajisti, aby ¢innosti signalového zpravodajstvi
podporovaly tyto legitimni cile a nepodporovaly zakazané cile; pozadavek, aby ¢innosti v oblasti
signalového zpravodajstvi byly provadény pouze na zdkladé rozhodnuti zalozeného na
priméfeném posouzeni vSech relevantnich faktort, ze tyto cinnosti jsou nezbytné pro dosazeni
schvalené zpravodajske priority, a to pouze v rozsahu a zpusobem, ktery je pfiméreny schvalené
zpravodajské priorit€, pro niz byly povoleny; a pokyn, aby slozky zpravodajskeé sluzby (1C)
aktualizovaly své politiky a postupy tak, aby odrazely ochranna opatieni pozadovana vykonnym
nafizenim v oblasti signalového zpravodajstvi. Nejdalezitéjsi je, ze provadéci natizeni rovnéz
zavadi nezavisly a zavazny mechanismus, ktery umoznuje jednotliveum z "kvalifikovanych stata",
jak jsou ur€eny podle provadéciho natizeni, domahat se napravy, pokud se domnivaji, ze byli
vystaveni nezakonnym ¢innostem amerického signalového zpravodajstvi, véetné ¢innosti
porusujicich ochranu stanovenou v provadécim narizeni.

Vydanim exekutivniho ptikazu €. 14086 prezidentem Bidenem vyvrcholila vice nez rok
trvajici podrobna jednani mezi zastupci Evropské komise (EK) a Spojenych statti a byly jim
stanoveny kroky, které Spojené staty podniknou k provedeni svych zavazka v ramci dohody
mezi EU a USA. USA v oblasti ochrany osobnich tidajii. V souladu s duchem spoluprace, ktery
vedl k vytvoreni ramce, jsem pochopil, Ze jste od EK obdrzeli dvé sady otazek ohledné
zpusobu, jakym bude IC provadéci natizeni provadét. Jsem rad, ze se na tyto otazky mohu
timto dopisem vyjadrit.

Clanek 702 zdkona o dohledu nad zahranicnim zpravodajstvim z roku 1978 (FJSA Section 702)

Prvni skupina otazek se tyka clanku 702 zakona FISA, ktery umoznuje shromazd’ovat
zahrani¢ni zpravodajské informace prostrednictvim zameérovani se na-osoby, o nichz se Ize duvodné
domnivat, Ze se nachazeji mimo uzemi Spojenych statl, a to za nucené asistence poskytovateld
sluzeb elektronickych komunikaci. Otazky se konkrétné tykaji vzajemného vztahu mezi timto
ustanovenim a vykonnym natizenim 14086, jakoz i dalSich zaruk, které se vztahuji na ¢innosti
provadéné podle oddilu 702 zdkona FISA.



Pro zacatek mtizeme potvrdit, ze IC bude na ¢innosti provadéné podle oddilu 702 zakona
FISA uplatiiovat zaruky stanovené ve vykonném natizeni 14086.

Kromé toho se na vladni pouziti ¢lanku 702 zdkona FISA vztahuje fada dalSich zaruk.
Napfiklad vSechna osvédceni podle oddilu 702 zdkona FISA musi byt podepsana generalnim
prokuréatorem a feditelem narodniho zpravodajstvi (DNI) a vlada musi vSechna tato osvédceni
predlozit ke schvaleni soudu pro dohled nad zahrani¢nim zpravodajstvim (FISC), ktery se
sklada z nezavislych soudct s dozivotnim mandatem, jejichz funk¢ni obdobi je sedmileté a
nelze je obnovit. Tato osvédceni urcuji kategorie zahrani¢nich zpravodajskych informaci, které
maji byt shromazd’ovany a které musi spliiovat zédkonnou definici zahrani¢nich zpravodajskych
informaci, a to prostiednictvim zaméfeni na jiné nez zahranicni zpravodajské sluzby.
osoby z USA, o nichz se 1ze divodné domnivat, Ze se nachézeji mimo Spojené staty. Osvédceni
zahrnovala informace tykajici se mezinarodniho terorismu a dalSich témat, jako je ziskavani
informaci o zbranich hromadného niceni. Kazdé ro¢ni osvédcéeni musi byt predlozeno FISC ke
schvaleni v bali€ku Zadosti o osveédceni, ktery obsahuje osvédceni generalniho prokuratora a
DNI, ¢estné prohlaseni nékterych vedoucich zpravodajskych agentur a postupy zaméeiovani,
postupy minimalizace a postupy dotazovani, které jsou pro vladu zavazné. Postupy zamérovani
mimo jiné vyzaduji, aby IC na zaklad¢€ vSech okolnosti divodné vyhodnotil, Ze zaméteni
pravdépodobné povede ke shromazd’ ovani zahrani¢nich zpravodajskych informaci uvedenych v
osveédceni podle clanku 702 PISA.

Kromé toho musi IC pfi shromazd’ovani informaci podle oddilu 702 FISA: poskytnout
pisemné vysvétleni, na zékladé ¢eho v dobé zaméteni vyhodnotil, ze cil pravdépodobné vlastni,
obdrzi nebo sdéli zahrani¢ni zpravodajske informace uvedené v osvédceni podle oddilu 702
PISA; potvrdit, Ze standard zaméteni stanoveny v postupech zaméteni podle oddilu 702 PISA je
1 nadale splnén; a ukoncit shromazd’ovani, pokud standard jiz neni splnén. Viz Podéani vlady
USA Soudu pro dohled nad zahraniénim zpravodajstvim, 2015 Summcuy ofNotable Section 702
Requirements, na str. 2-3 (15. ¢ervence 2015).

Pozadavek, aby IC pisemné zaznamenaval a pravidelné potvrzoval platnost svého
hodnoceni, ze cile podle ¢lanku 702 zakona FISA spliuji pfislusné normy pro cileni, usnadiuje
dohled FISC nad cilenymi ¢innostmi IC. Kazdé zaznamenané posouzeni a zdiivodnéni zaméteni
je jednou za dva mésice prezkoumano pravniky pro dohled nad zpravodajskymi sluzbami na
ministerstvu spravedlnosti (DOJ), kteti tuto funkci dohledu vykonavaji nezavisle na
zahrani¢nich zpravodajskych operacich. Sekce ministerstva spravedlnosti, ktera tuto funkci
vykonava, je pak podle dlouhodobé zavedeného pravidla FISC odpovédna za to, ze bude FISC
hlasit jakékoli poruseni platnych postupti. Toto podavani zprav spolu s pravidelnymi schiizkami
mezi FISC a touto sekci ministerstva spravedlnosti tykajicimi se dohledu nad cilenymi
¢innostmi podle oddilu 702 zdkona FISA umoziuje FISC prosazovat dodrzovani cilenych
¢innosti podle oddilu 702 zékona FISA a dalSich postupt a jinak zajistovat zakonnost vladnich
¢innosti. FISC tak miize €init zeyména fadou zplisobu, v€etné vydavani zavaznych napravnych
rozhodnuti o ukonceni opravnéni vlady shromazd’ovat idaje proti ur¢itému cili nebo o zméné ¢i
odlozeni shromazd’ovani tdajti podle oddilu 702 zdkona FISA. FISC mtlize rovnéz pozadovat,
aby vlada podavala dalsi zpravy nebo informace o dodrZzovani postupti zamétovani a dalsich
postupti, nebo pozadovat zméeny téchto postupt.



Hromadné shromazd'ovani zpravodajskych informaci o signalech

Druhy soubor otazek se tyka "hromadného" sbéru zpravodajskych informaci, ktery je
definovan ve vladnim natizeni 14086 jako "povoleny sbér velkého mnozstvi zpravodajskych
informaci, které jsou z technickych nebo operativnich divodi ziskavany bez pouziti
rozliSovacich prvki (naptiklad bez pouZiti specifickych identifikatorti nebo selekénich
podminek)".

V souvislosti s témito otdzkami nejprve poznamenavame, ze ani FISA, ani dopisy o
narodni bezpecnosti nepovoluji hromadné shromazd’ ovéani. Pokud jde o FISA:

* Hlavy I a III zdkona FISA, které povoluji elektronické sledovani a fyzické prohlidky,
vyzaduji soudni pfikaz (s omezenymi vyjimkami, jako jsou mimofadné okolnosti) a
vzdy vyzaduji pravdépodobny diivod domnivat se, ze cilem je cizi mocnost nebo agent
cizi mocnosti. Viz 50 U.S.C. §§ 1805, 1824.

» Zikonem USA FREEDOM Act z roku 2015 byla zménéna hlava IV zakona FISA, ktera
povoluje pouzivani zaznamovych zatizeni a zafizeni pro sledovani a vyhledavani na
zékladé soudniho prikazu (s vyjimkou mimoiadnych okolnosti), a to tak, aby vlada
musela své zadosti opirat o "konkrétni termin vybéru". Viz 50 U.S.C. § 1842(c)(3).

* Hlava V zakona FISA, ktera Federalnimu ufadu pro vysetfovani (FBI) umoziuje
ziskéavat urcité typy obchodnich zaznami, vyzaduje soudni prikaz na zaklad¢ zadosti,
v niz je uvedeno, ze "existuji konkrétni a zietelné skutecnosti, které davaji ditvod se
domnivat, Ze osoba, jiz se zaznamy tykaji, je cizi mocnosti nebo agentem cizi
mocnosti". Viz 50 U.S.C. § 1862(b)(2)(B)."

* A konec¢né ¢lanek 702 zakona FISA povoluje "zaméfit se na osoby, o nichz se diivodné
predpoklada, ze se nachazeji mimo tizemi Spojenych statl, za ucelem ziskani
zahrani¢nich zpravodajskych informaci". Viz 50
U.S.C. § 188la(a). Jak tedy uvedl Vybor pro dohled nad soukromim a ob¢anskymi
svobodami, vladni shromazd’ovani udaju podle ¢lanku 702 zakona FISA "spociva
vyhradné v zaméteni na jednotlivé osoby a ziskavani komunikace spojené s témito
osobami, od nichz vlada divodné ocekava, ze ziska urcité druhy zahrani¢nich
zpravodajskych informaci", takze "program nepracuje na zakladé hromadného
shromazd’ovani komunikace". Rada pro dohled nad soukromim a obcanskymi
svobodami, Zprava o programu "Privacy and Civil Liberties Oversight Board".

" Od roku 2001 do roku 2020 umoziiovala hlava V zdkona FISA FBI zadat FISC o povoleni k
ziskani "hmotnych véci", které jsou dulezité pro urcita povolena vysetiovani. Viz USA
PATRIOT Act, Pub. L. No. 107-56, 115 Stat. 272, § 215 (2001). Toto znéni, které pozbylo
hromadn¢ shromazd’ovala telefonni metadata. Jesté predtim, nez toto ustanoveni pozbylo
platnosti, jej vSak zdkon USA FREEDOM Act zménil tak, ze vyzaduje, aby vlada zalozila
zadost podanou FISC na "konkrétnim terminu vybéru". Viz USA FREEDOM Act, Pub. L. ¢.
114-23, 129 Stat.



SuipPpronrit



Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act, na 103 (2. Gervence 2014).2

Co se ty¢e dopisii 0 narodni bezpecnosti, zakon USA FREEDOM Act z roku 2015 uklada
pozadavek na "konkrétni termin vybéru" pro pouzivani téchto dopist. Viz 12 U.S.C. § 3414(a)(2);
15 U.S.C.

§ 1681u; 15 U.S.C. § 1681v(a); 18 U.S.C. § 2709(b).

Vykonny piikaz ¢. 14086 dale stanovi, ze "[c]ileny sbér je prioritni" a Ze pokud IC
provadi hromadny sbér, "[h]loubkovy sbér zpravodajskych informaci o signélech je povolen
pouze na zaklad¢ zjisténi, ... ze informace nezbytné k dosazeni potvrzené zpravodajské priority
nelze rozumné ziskat cilenym sbérem." Viz vykonny piikaz 14086, § 2 pism. c) bod ii) cast A.

Pokud navic IC rozhodne, ze hromadné shromazd’ovani spliuje tyto standardy, vykonny
piikaz 14086 stanovi dalsi zaruky. Konkrétné vykonny prikaz vyzaduje, aby IC pii hromadném
shromazd’ ovani "pouZil pfimérené metody a technicka opatfeni s cilem omezit shromazd’ované
udaje pouze na ty, které jsou nezbytné k dosazeni potvrzené zpravodajske priority, a zaroven
minimalizovat shromazd’ovani informaci, které nejsou relevantni". Viz id. V nafizeni se rovneéz
uvadi, ze "Cinnosti v oblasti signalového zpravodajstvi", mezi néz patii dotazovani na
zpravodajské informace ziskané hromadnym sbérem, - "se provadéji pouze na zaklad¢
rozhodnuti zalozen€ho na priméfeném posouzeni vSech relevantnich faktort, Ze tyto ¢innosti
jsou nezbytné k dosazeni potvrzen€ zpravodajské priority". Viz id. § 2 pism. a) bod ii) Cast A.
Vyhlaska tuto zasadu dale provadi tim, Ze uvadi, Ze IC smi provadét pouze hromadné
dotazovani na neomezené zpravodajské informace o signalech ziskané za icelem dosazeni Sesti
pripustnych cili a ze takové dotazovani musi byt provadéno v souladu se zasadami a postupy,
kter¢ "nalezit¢ zohlednuji dopad [dotazovani] na soukromi a obcanské svobody vsech osob bez
ohledu na jejich statni pfislusnost nebo misto jejich pobytu". Viz id. § 2 pism. c) bod iii) pism.
d). Nakonec ptikaz stanovi nakladani se shroméazdénymi udaji, jejich zabezpeceni a kontrolu
piistupu k nim. Viz id. § 2 pism. ¢) bod ii1) ¢ast A a § 2 pism. c¢) bod iii) ¢ast B.

* % %k % %

Doufame, ze vam tato vysvétleni pomohou. Pokud mate dalsi otazky ohledné toho, jak IC
USA planuje implementovat exekutivni ptikaz 14086, nevahejte se na nas obratit.

Sincer;ly,

Christopher C. Fonzone Hlavni
pravni zastupce

2 Oddily 703 a 704, které opraviuji IC zaméfit se na americké osoby nachéazejici se v zahraniéi,
vyzaduji soudni ptikaz (s vyjimkou mimotadnych okolnosti) a vzdy vyzaduji pravdépodobny
diivod domnivat se, ze cil je cizi mocnosti, agentem cizi mocnosti nebo distojnikem ¢i
zaméstnancem cizi mocnosti. Viz50U.S.C.§§ 1881b, 1881c.
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