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PROVADECI ROZHODNUTI KOMISE

spole¢nosti XXX

podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 o odpovidajici trovni

ochrany osobnich tidaji podle ramce EU a USA pro ochranu osobnich udaju.

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu
téchto idajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)' , a
zejména na Cl. 45 odst. 3 uvedeného natizeni,

vzhledem k tomu, zZe:

(1)

)

3)

1. UVOD

Natizeni (EU) 2016/679 stanovi pravidla pro predavani osobnich tdaji od spravch
nebo zpracovatelli v Unii do tfetich zemi a mezindrodnim organizacim v rozsahu, v
jakém tato predavani spadaji do oblasti jeho pusobnosti. Pravidla pro mezinarodni
predavani Gdaji jsou stanovena v kapitole V uvedeného natizeni. Piestoze je tok
osobnich udaji do zemi mimo Evropskou unii a ze zemi mimo ni nezbytny pro
roz$iteni preshranicniho obchodu a mezinarodni spoluprace, nesmi byt uroven ochrany
poskytovana osobnim tidajiim v Unii oslabena predavanim do tretich zemi® .

Podle ¢l. 45 odst. 3 nafizeni (EU) 2016/679 mize Komise prostfednictvim
provadéciho aktu rozhodnout, Ze tfeti zemé€, uzemi nebo jedno ¢i vice ur€enych
odvétvi v rdmci tieti zeme zajistuji odpovidajici uroven ochrany. Za této podminky
muze dojit k predani osobnich udajti do tfeti zemé, aniz by bylo nutné ziskat dalsi
povoleni, jak je stanoveno v ¢l. 45 odst. 1 a 103. bod¢ odivodnéni natizeni (EU)
2016/679.

Jak je uvedeno v ¢€l. 45 odst. 2 narizeni (EU) 2016/679, pfijeti rozhodnuti o
odpovidajici ochrané musi byt zaloZeno na komplexni analyze pravniho fadu treti
zemée, ktera zahrnuje jak pravidla platnd pro dovozce udaju, tak omezeni a zaruky,
pokud jde o pristup organt vetrejné moci k osobnim udajim. Pfi posuzovani musi
Komise urcit,-zda dand tieti zemé zarucuje uroven ochrany "v zasadé rovnocennou"
urovni ochrany zajisténé v Unii (104. bod odivodnéni nafizeni (EU) 2016/679). Zda
tomu tak je, je tfeba posoudit na zakladé
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Viz 101. bod odtivodnéni natizeni (EU) 2016/679.
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pravnich predpisti Unie, zejména natizeni (EU) 2016/679, jakoz i judikatury Soudniho
dvora Evropské unie (dale jen "Soudni dviir")® .

Jak upfesnil Soudni dvir v rozsudku ze dne 6. fijna 2015 ve véci C- 362/14,
Maximillian Schrems v. komisar pro ochranu vidajit* (Schrems), nevyzaduje to zjisténi
stejné trovné ochrany. Zejména prostredky, které dana tfeti zemé& vyuziva k ochrané
osobnich udajii, se mohou liSit od prostfedkil pouzivanych v Unii, pokud se v praxi
ukaze, Ze jsou u¢inné pro zajisténi odpovidajici trovné& ochrany’ . Norma pfiméfenosti
proto nevyzaduje piesnou replikaci pravidel Unie. SpiSe se testuje, zda zahrani¢ni
systém jako celek poskytuje prostiednictvim obsahu prav na ochranu soukromi a jejich
t¢inného provadéni, dohledu a prosazovani pozadovanou trovefi ochrany® . Podle
uvedeného rozsudku by Komise pii uplathovani tohoto standardu méla dale zeyména
posoudit, zda pravni ramec dot¢ené tieti zeme stanovi pravidla, jejichz cilem je omezit
zasahy do zakladnich prav osob, jejichz tidaje jsou pfedavany z Unie, které by statni
subjekty této zemé byly opravnény provadét, pokud sleduji legitimni cile, jako je
narodni bezpecnost, a zda poskytuje u¢innou pravni ochranu proti zasahlim tohoto
druhu’ . V tomto ohledu poskytuje voditko také "Referat o piiméfenosti" Evropského
sboru pro ochranu osobnich udaji, ktery se snazi tento standard dale objasnit® .

Platny standard s ohledem na takovy zasah do zakladnich prav na soukromi a ochranu
udajii dale objasnil Soudni dvir v rozsudku ze dne 16. cervence 2020 ve véci C-
311/18, komisar pro ochranu udajii v. Facebook Ireland Limited a Maximillian
Schrems (Schrems II), kterym bylo zruseno provadéci rozhodnuti Komise (EU)
2016/1250° o piedchozim transatlantickém ramci pro tok udajii, §titu na ochranu
soukromi mezi EU a USA (Privacy Shield). Soudni dvlir mél za to, ze omezeni
ochrany osobnich udajii vyplyvajici z vnitrostatniho prava USA tykajici se ptistupu k
udajim predavanym z Unie do Spojenych statl a jejich vyuzivani organy vetejné moci
USA pro ucely narodni bezpecnosti nebyla vymezena zptisobem, ktery by splioval
pozadavky v zésadé rovnocenné pozadavkim prava Unie, pokud jde o nezbytnost a
piiméienost takovych zasah@i do prava na ochranu udaja'® . Soudni dviir se rovnéz
domnival, Ze neexistuje zadny divod k podani zaloby u organu, ktery by osobdm,
jejichz udaje byly predany Spojenym statim, poskytoval zaruky v zasadé rovnocenné
tém, které vyzaduje ¢lanek 47 Listiny o pravu na uéinnou pravni ochranu'' .

V néavaznosti na rozsudek Schrems Il zahdjila Komise jednani s vladou Spojenych
statl s cilem piijmout nové rozhodnuti o pfiméfenosti, které¢ by spliiovalo pozadavky
na

SNaposledy viz véc C-311/18, Facebook Ireland a Schrems (Schrems II) ECLI:EU:C:2020:559.
4

Pripad C-362/14, Maximilian  Schrems v. Data . Komisar (Schrems),

ECLI:EU:C:2015:650, bod 73.

Schrems, bod 74.

Viz sdéleni Komise Evropskému parlamentu a Radé€, Vymeéna a ochrana osobnich udaju v
globalizovaném svéte, COM(2017).7 ze dne 10.1.2017, oddil 3.1, s. 6-7.

Schrems, bod 88-89.

Evropsky sbor pro ochranu osobnich tidaji,-Adequacy Referential, WP 254 rev. 01.k dispozici na tomto
odkazu: https://ec.europa.cu/newsroom/article29/item-detail.cfm?item id=614108.

Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. cervence 2016 podle smérnice Evropského
parlamentu a Rady 95/46/ES o piiméetenosti ochrany poskytované EU.

Stit USA na ochranu soukromi (Ut. vést. L 207, 1.8.2016, s. 1).

Schrems II, bod 185.

Schrems II, bod 197.
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pozadavky ¢l. 45 odst. 2 nafizeni (EU) 2016/679, jak je vykladd Soudni dvir. V
disledku téchto jednani pfijaly Spojené staty dne 7. fijna 2022 vykonny piikaz 14086
"Posileni zaruk pro zpravodajské ¢innosti USA v oblasti signala" (EO 14086), ktery je
doplnén nafizenim o soudu pro prezkum ochrany udaji vydanym generalnim
prokuratorem USA (AG Regulation)!? . Kromé toho byl aktualizovan ramec, ktery se
vztahuje na obchodni subjekty zpracovavajici udaje predavané z Unie podle tohoto
rozhodnuti - "Rémec EU a USA pro ochranu soukromi udaji" (EU-U.S. DPF nebo
DPF).

Komise peclivé analyzovala pravni predpisy a praxi USA, vcetné nafizeni 14086 a
natfizeni AG. Na zaklad¢ zjisténi uvedenych v 9.-192. bodé odivodnéni dospéla
Komise k zavéru, Zze Spojené staty zajiStuji odpovidajici urovenl ochrany osobnich
udaji predavanych v ramci DPF mezi EU a USA od spravce nebo zpracovatele v
Unii'? certifikovanym organizacim ve Spojenych statech.

Toto rozhodnuti mad za nasledek, ze predavani osobnich udaji od spravci a
zpracovatelfl v Unii'* certifikovanym organizacim ve Spojenych statech miize probihat
bez nutnosti ziskat jakékoli dalsi povoleni. Neni jim dotceno pfimé uplatiovani
natizeni (EU) 2016/679 na tyto organizace, pokud jsou splnény podminky tykajici se
uzemni pusobnosti uveden¢ho natizeni stanovené v jeho ¢lanku 3.

2. RAMEC EU A USA PRO OCHRANU OSOBNICH UDAJU
Osobni a vécna pusobnost
Certifikované organizace

Réamec EU a USA pro ochranu osobnich udajii je zaloZen na systému certifikace,
kterym se organizace USA zavazuji k dodrzovani souboru zasad ochrany osobnich
udajii - "Zasad ramce EU a USA pro ochranu osobnich udaju", v€etn¢ doplitkovych
zasad (spolecné dale jen "zasady") - vydanych Ministerstvem obchodu USA (DoC) a
obsazenych v ptiloze I tohoto rozhodnuti'> . Aby organizace mohla ziskat certifikaci
podle Zasad ochrany osobnich udaji EU a USA, musi podl¢hat vySetfovacim a
donucovacim pravomocem Federalni obchodni komise (FTC) nebo Ministerstva
dopravy USA (DoT)'® . Zasady se uplatiiuji okamzité po certifikaci. Jak je podrobné&ji
vysvétleno ve 47.-51. bodé odiivodnéni, organizace DPF EU a USA musi kazdoro¢né
znovu osvéd¢it, ze dodrzuji zasady'” .

Definice osobnich udajii a pojmy spravce a "zastupce

28 CFER ¢4st 302

Toto rozhodnuti ma vyznam pro EHP. Dohoda o Evropském hospodarském prostoru (Dohoda o EHP)
stanovi rozsireni vnitfniho trhu Evropské unie na tfi staty EHP: Island, Lichtenstejnsko a Norsko.
Rozhodnuti SmiSeného vyboru, kterym se narizeni (EU) 2016/679 zaclenuje do pfilohy XI Dohody o
EHP, bylo pfijato SmiSenym vyborem EHP dne 6. cervence 2018 a vstoupilo v platnost dne 20.
cervence 2018. Na nafizeni se tedy vztahuje uvedena dohoda. Pro ucely tohoto rozhodnuti by se tedy
odkazy na EU a ¢lenské staty EU mély chépat tak, ze se vztahuji i na staity EHP.

Timto rozhodnutim nejsou dotéeny pozadavky natizeni (EU) 2016/679, které se vztahuji na subjekty
(spravce a zpracovatele) v Unii predavajici udaje, napriklad na omezeni ucelu, minimalizaci tdajt,
transparentnost a bezpecnost tdaji (viz také clanek 44 natizeni (EU).2016/679).

15V tomto ohledu viz rozsudek Schrems, bod 81, v némz Soudni dvur potvrdil, Ze systém autocertifikace

16
17

muze zajistit pfiméfenou troven ochrany.
Ptiloha I, oddil 1.2.
Ptiloha I, oddil II1.6.
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Ochrana poskytovana v rdmci DPF mezi EU a USA se vztahuje na vSechny osobni
udaje piredavané z Unie organizacim v USA, které¢ u DoC potvrdily dodrzovani zésad,
s vyjimkou udaju, které jsou shromazd’ovany za Ucelem zvetejnéni, vysilani nebo
jinych forem vefejného sdélovani novinafskych materidld a informaci v dfive
zvefejnénych materialech $ifenych z medialnich archivi'® . Takové informace proto
nelze predavat na zdkladé EU-Udaji.

DPF V USA.

Zésady definuji osobni udaje/osobni informace stejné jako natizeni (EU) 2016/679, t;.
jako "idaje o identifikované nebo identifikovatelné fyzické osobé, které spadaji do
pusobnosti GDPR a které organizace ve Spojenych statech obdrzela od EU a které jsou
zaznamendny v jakékoli formé&"” . V souladu s tim se vztahuji také na
pseudonymizované (nebo "kodovane") tidaje z vyzkumu (vcetné pripadi, kdy kli¢ neni
sdilen s ptijimajici organizaci v USA)?’ . Podobné je pojem zpracovéni definovéan jako
"jakakoli operace nebo soubor operaci, které jsou provadény s osobnimi udaji, at’ jiz
automatizované, ¢i nikoli, jako je shromazd'ovani, zaznamendvani, uspotfadavani,
uchovavani, ptfizpisobovani nebo pozménovani, vyhledavani, nahlizeni, pouzivani,
zveiejiiovani nebo $ifeni a vymaz nebo znigeni"?! .

DPF EU - USA se vztahuje na organizace v USA, které se kvalifikuji jako spravei (t;.
jako osoba nebo organizace, kterd sama nebo spoleéné s jinymi urcuje ucely a
prosttedky zpracovani osobnich udaji)** nebo zpracovatelé (tj. zastupci jednajici
jménem spravce). Zpracovatelé v USA musi byt smluvné zavézani jednat pouze na
zakladé pokynt spravee v EU a pomahat mu pfi reakei na fyzické osoby uplatiiujici
sva prava podle zdsad® . Kromé toho musi zpracovatel v piipadé dilé¢iho zpracovani
uzaviit s diléim zpracovatelem smlouvu zaru€ujici stejnou uroven ochrany, jakou

poskytuji Zasady, a pfijmout opatfeni k zajisténi jejiho fddného provadéni* .

Zasady ramce ochrany osobnich udaji mezi EU a USA
Omezeni ucelu a volba

Osobni udaje by meély byt zpracovavany zakonné a spravedlivé. Mély by byt
shromazd'ovany za ur€itym tcelem a nasledné pouzivany pouze v rozsahu, ktery neni
neslucitelny s ti€elem zpracovani.

V ramci DPF mezi EU a USA je to zajisténo prostfednictvim riznych zasad. Za prvé,
podle zdsady integrity udaju a omezeni ucelu, podobn¢ jako podle €l. 5 odst. 1 pism. b)
natizeni (EU) 2016/679, nesmi organizace zpracovavat osobni udaje zptisobem, ktery
je neslucitelny s ucelem, pro ktery byly plvodné shromédzdény nebo ndsledné
schvéleny subjektem udaji® .

Priloha I, oddil TIT.2.

Ptiloha I, oddil 1.8.a.

Ptiloha I'oddil 111.14.g.

Ptiloha I oddil I.8.b.

Ptiloha I oddil L.8.c.

Ptiloha I oddil I1I.10.a.

Ptiloha I oddil I1.3.b.

Ptiloha I, oddil I1.5.a. Mezi slucitelné ti¢ely mutize patfit audit, prevence podvodu nebo jiné ucely, které
odpovidaji ocekavani rozumné osoby vzhledem ke kontextu sbéru (viz pfiloha I, poznamka pod ¢arou
6).
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2.2.2
(16)

(17)

(18)

Za druhé¢, pokud chce organizace pouzit osobni tidaje pro novy (zménény) ucel, ktery
je podstatné odlisny, ale stale slucitelny s ptivodnim ti¢elem, nebo je sdélit tieti strané,
musi subjektim udaji poskytnout moznost vznést namitku (opt-out) v souladu se
zdsadou volby*® , a to prostiednictvim jasného, zietelného a snadno dostupného
mechanismu. Dulezité je, ze tato zasada nenahrazuje vyslovny zakaz neslucitelného
zpracovani®’ .

Zpracovdni zvlastnich kategorii osobnich udajii

. 4

V ptipadé zpracovani "zvlastnich kategorii" udaji by méla existovat zvlastni ochranna
opatteni.

V souladu se zdsadou volby se zvlastni ochranna opatifeni vztahuji na zpracovani
"citlivych informaci"”, tj. osobnich udaji uvadgjicich zdravotni stav, rasovy nebo
etnicky ptivod, politické nazory, nabozenské nebo filozofické presvédceni, ¢lenstvi v
odborech, informace o sexualnim zivoté jednotlivce nebo jakékoli jiné informace
ziskané od tfeti strany, které tato strana identifikuje a povazuje za citlivé?® . To
znamend, ze s jakymikoliv tdaji, které jsou podle prava Unie na ochranu udaju
povazovany za citlivé (véetné 0daji o sexudlni orientaci, genetickych udaji a
biometrickych tdaji), budou certifikované organizace nakladat jako s citlivymi podle
DPF EU a USA.

Obecné plati, ze organizace musi od jednotlivct ziskat vyslovny souhlas (tj. opt-in) s
pouzitim citlivych informaci pro jiné ucely, nez pro které byly ptivodné shromazdény
nebo nasledné schvaleny jednotlivcem (prostfednictvim opt-in), nebo s jejich
zpiistupnénim tietim strandm?’ .

26

27

28
29
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Priloha I oddil II.2.a. To neplati, pokud organizace poskytuje osobni udaje zpracovateli, ktery jedna
jejim jménem a podle jejich pokyni (pfiloha I oddil II.2.b). V tomto pfipade vSak organizace musi mit
uzavienou smlouvu a zajistit soulad se zasadou odpovédnosti za dalsi preddvaini, jak je podrobnéji
popséano v 43. bodé odivodnéni. Kromé toho muze byt zdsada volby (stejné jako zdsada oznamovaini)
omezena, pokud jsou osobni udaje zpracovavany v ramci hloubkové kontroly (jako soucast potencialni
faze nebo prevzeti) nebo auditi, a to v rozsahu a po dobu nezbytnou ke splnéni zakonnych pozadavkt
nebo pozadavkil vefejného zajmu, nebo v rozsahu a po dobu, kdy by uplatnéni téchto zasad bylo na
Ujmu opravnénym zajmim organizace v konkrétnim kontextu hloubkové kontroly nebo auditi (ptiloha
I, oddil II1.4). Dopliikova zasada 15 (priloha I, oddil III.15.a a b) rovnéz stanovi vyjimku ze zasady
volby (jakoz i ze zasad oznamovani a odpoveédnosti za dal$i pfedavani) pro osobni tdaje z verejné
dostupnych zdroji (pokud vyvozce udaji z EU neuvede, Ze informace podléhaji omezenim, ktera
vyzaduji uplatnéni téchto zésad) nebo osobni Udaje shromazdéné z evidenci pifistupnych k nahlizeni
verejnosti obecné (pokud nejsou kombinovany s informacemi z nevefejnych evidenci a jsou dodrzeny
veskeré podminky pro nahlizeni). Podobn¢ doplitkova zasada 14 (pfiloha I, oddil TII.14.f) stanovi
vyjimku ze zasady volby (jakoz i ze zésad ozmamovdni a odpovednosti za dalsi predavani) pro
zpracovani osobnich udaji farmaceutickou spolecnosti-nebo spolecnosti vyrabéjici zdravotnické
prostredky pro ¢innosti sledovani bezpecnosti a G¢innosti vyrobki, pokud dodrzovani téchto zasad brani
dodrzovani regulacnich pozadavk.

To plati_pro vSechna predavani udaji v ramci DPF mezi EU a USA, vcetné piipadd, kdy se jedna o
udaje shromazdéné v souvislosti s pracovnim pomérem. [ kdyz tedy organizace s certifikaci USA mize
v zasad¢ pouzivat udaje o lidskych zdrojich pro jiné ucely, které nesouviseji s pracovnim pomérem
(naprt. pro urcitd marketingova sdéleni), musi dodrzovat zakaz neslucitelného zpracovani a navic tak
muze ¢init pouze v souladu se zasadami oznamovani a volby. Zékaz, aby americka organizace podnikala
jakékoli sankéni kroky vic¢i zaméstnanci za uplatnéni takové volby, véetné jakéhokoli omezeni
pracovnich prilezitosti, zajisti, Ze navzdory vztahu podfizenosti a piirozené zavislosti nebude na
zaméstnance vyvijen natlak, a bude tak moci uplatnit skuteéné svobodnou volbu. Viz pfiloha I, oddil
11.9.b.(0).

Ptiloha I oddil I bod 2.c.

Priloha I oddil II.2.c.

CS



CS

(19)

2.2.3
(20)

1)

(22)

(23)

24)

Takovy souhlas nemusi byt ziskan za omezenych okolnosti podobnych srovnatelnym
vyjimkdm stanovenym v pravu Unie v oblasti ochrany udaji, napf. pokud je
zpracovani citlivych udajii v zivotné dilezitém z4jmu osoby; je nezbytné pro urceni
pravnich narokti; nebo je nezbytné pro poskytnuti 1ékaiské péée nebo diagnozy™® .

Piesnost, minimalizace a zabezpeceni dat

Udaje by mély byt presné a v piipadé potieby aktualizované. Mély by byt rovnéz
pfimétené, relevantni a nepiiméiené vzhledem k Gceltim, pro které jsou zpracovavany,
a v zasad¢ by nemély byt uchovavany déle, nez je nezbytné pro ucely, pro které jsou
osobni Udaje zpracovavany.

Podle zdsady integrity tidajii a omezeni ucelu’’ musi byt osobni idaje omezeny na to,
co je relevantni pro ucel zpracovéni. Krom¢ toho musi organizace v rozsahu
nezbytném pro ucely zpracovani ptijmout pfimefené kroky k zajisténi toho, aby osobni
udaje byly spolehlivé pro zamyslené pouziti, pfesné, iplné a aktualni.

Osobni informace mohou byt navic uchovavany ve formé¢, které identifikuje nebo ¢ini
jednotlivce identifikovatelnym (a tedy ve formé osobnich idajti)*? pouze po dobu, po
kterou slouzi ucelu (ucelim), pro ktery byly ptivodné shromazdény nebo nasledné
schvaleny jednotlivcem v souladu se zasadou volby. Tato povinnost nebrani
organizacim pokracovat ve zpracovavani osobnich tdaji po delsi dobu, ale pouze po
dobu a v rozsahu, v jakém takové zpracovani piiméfené slouzi jednomu z
nasledujicich konkrétnich ucelti podobnych srovnatelnym vyjimkdm stanovenym v
pravu Unie v oblasti ochrany udaji: archivace ve vefejném zdajmu, zurnalistika,
literatura a uméni, védecky a historicky vyzkum a statistickd analyza®® . Pokud jsou
osobni tdaje uchovavany pro jeden z téchto ucel, podléha jejich zpracovani zarukdm
stanovenym v Zasadach* .

Osobni udaje by rovnéz mély byt zpracovavany zpusobem, ktery zajisti jejich
bezpecnost, vcetné ochrany pied neopravnénym nebo nezakonnym zpracovanim a
pfed ndhodnou ztratou, zniCenim nebo poskozenim. Za timto ucelem by spravci a
zpracovatelé meli prijmout vhodna technicka nebo organizacni opatieni na ochranu
osobnich udajii pfed moznymi hrozbami. Tato opatfeni by m¢la byt posuzovana s
ohledem na stav techniky, souvisejici naklady a povahu, rozsah, kontext a ucely
zpracovani, jakoz 1 rizika pro prava fyzickych osob.

V ramci DPF mezi EU a USA je to zajisténo zdsadou bezpecnosti, kterd podobné jako
clanek 32 natizeni (EU) 2016/679 vyZzaduje piijeti pfiméfenych a vhodnych
bezpecnostnich opatieni s ohledem na rizika spojena se zpracovanim a povahu udaji’’
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Ptiloha I, oddil III.1.

Priloha I, oddil 1I.5.

Viz piiloha I, poznamka pod carou €. 7, ktera objasnuje, ze fyzickd osoba je povazovana za
"identifikovatelnou", pokud by -organizace nebo-tieti strana mohla tuto fyzickou osobu priméienc
identifikovat s ohledem na prostiedky identifikace, které budou pravdépodobné pouzity (mimo jiné s
ohledem na néklady a €as potiebny k identifikaci a na dostupnou technologii v.dobé zpracovani).
Ptiloha I oddil I1.5.b.

Tamtéz.

Ptiloha I, oddil 11.4.a. Krom¢ toho, pokud jde o udaje o lidskych zdrojich, vyzaduje DPF EU a USA,
aby zamé&stnavatelé zohlednili preference zaméstnancti v oblasti ochrany soukromi omezenim pfistupu
k osobnim udajiim, anonymizaci nékterych tdajii nebo pridélenim kodi ¢i pseudonymu (piiloha I, oddil
1.9.b.(iii)).

CS



2.24
(25)

(26)

27

(28)

2.2.5
(29)

(30)

Transparentnost

Subjekty udaji by mély byt informovany o hlavnich rysech zpracovani svych
osobnich udajt.

To je zajisténo prostiednictvim zdsady oznamovani®® | ktera podobné jako pozadavky
na transparentnost podle nafizeni (EU) 2016/679 vyzaduje, aby organizace
informovaly subjekty udaji mimo jiné o (i) ucasti organizace v DPF, (ii) druhu
shromazd’'ovanych udajt, (iii) Gcelu zpracovani, (iv) druhu nebo totoznosti tietich
stran, kterym mohou byt osobni tidaje zptistupnény, a o ticelu tohoto zptistupnéni,

(v) jejich individuélnich pravech, (vi) jak se obratit na organizaci a (vii) dostupnych
moznostech napravy.

Toto oznameni musi byt poskytnuto jasnym a zietelnym jazykem pii prvni zadosti
fyzickych osob o poskytnuti osobnich udaji nebo co nejdiive poté, v kazdém ptipadé
vSak pfedtim, nez jsou udaje pouzity k jinému ucelu, nez pro ktery byly shromazdény,
nebo piedtim, nez jsou zpiistupnény teti strang®’ .

Kromé toho musi organizace zvetejnit své zasady ochrany osobnich udaji odrazejici
zasady (nebo je v pfipadé Gdaji o lidskych zdrojich snadno zpfistupnit dot€enym
osobam) a poskytnout odkazy na internetové stranky DoC (s dalSimi podrobnostmi o
certifikaci, pravech subjektii uidajii a dostupnych mechanismech odvolani), seznam
zucastnénych organizaci v rdmci ochrany osobnich tdaju (DPF List) a internetové
stranky pfislusného poskytovatele alternativniho feseni sport®® .

Individudlni prava

Subjekty udajli by mély mit ur€itd prava, ktera lze viici spravei nebo zpracovateli
uplatnit, zejména pravo na pristup k udajim, pravo vznést namitku proti zpracovani a
pravo na opravu a vymaz udajul.

Takova prava poskytuje jednotliveiim zdsada pristupu®® v ramci DPF mezi EU a USA.
Subjekty udaji maji zejména pravo bez nutnosti zdivodnéni ziskat od organizace
potvrzeni, zda zpracovava osobni udaje, které se jich tykaji; nechat si udaje sdélit; a
ziskat informace o ucelu zpracovani, kategoriich zpracovavanych osobnich udaji a
(kategoriich) ptijemeti, kterym jsou udaje sd€lovany*® . Organizace jsou povinny
reagovat na
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Ptiloha I, oddil II.1.

Priloha I oddil II.1.b. Dopliikova zasada 14 (pfiloha I oddil II1.14.b a c) stanovi zvlastni ustanoveni pro
zpracovani osobnich udajii v souvislosti se zdravotnickym vyzkumem a klinickymi zkouSkami. Tato
zasada zejména umoznuje organizacim zpracovavat udaje z klinickych hodnoceni i poté, co osoba od
hodnoceni odstoupi, pokud to bylo jasné uvedeno v oznameni poskytnutém pfi souhlasu s ucasti.
Podobné, pokud organizace DPF v EU a USA obdrzi osobni udaje pro Gcely zdravotnického vyzkumu,
muze je pouzit pouze pro novou vyzkumnou Cinnost v souladu se zadsadami ozrnamovani a volby. V
takovém ptipadé by oznameni jednotlivci mélo v zasadé obsahovat informace o jakémkoli budoucim
konkrétnim vyuziti udaji (napf. souvisejici studie). Pokud neni mozné od pocatku zahrnout vsechna
budouci pouziti udaji (protoze nové vyzkumné pouziti mize vyplynout z novych poznatkli nebo vyvoje
v-oblasti mediciny/vyzkumu), musi byt zahrnuto vysvétleni, ze udaje mohou byt pouzity v budoucich
nepfedvidanych lékarskych a farmaceutickych vyzkumnych ¢innostech. Pokud takové dalsi pouziti neni
v souladu s obecnymi vyzkumnymi ucely, pro které byly udaje shromazdeény, je tieba ziskat novy
souhlas (tj. opt-in). Déle viz konkrétni omezeni/vyjimky ze zasady oznamovdni popsané v poznamce
pod carou €. 63.

Ptiloha I oddil I11.6.d.

Viz také dopliikova zasada "Pristup" (ptiloha I, oddil II1.8).

Ptiloha I, oddil I11.8.a.(i)-(ii).
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7adosti o pristup v pfiméfené 1hité.*! . Organizace miize stanovit pfiméfené omezeni
poctu ptipadl, kdy v daném obdobi vyhovi zZadostem o pfistup od urcité osoby, a mize
uctovat poplatek, ktery neni nepfiméteny, napt. pokud jsou zadosti zjevné nadmeérné,
zejména kvili jejich opakovanému charakteru®” .

Pravo na pfistup lze omezit pouze za vyjimecnych okolnosti podobnych tém, které
jsou stanoveny v pravu Unie v oblasti ochrany udajti, zejména pokud by byla poruSena
opravnéna prava jinych osob; pokud by zatéz nebo ndklady spojené s poskytnutim
pfistupu byly nepfimétené rizikim pro soukromi jednotlivce za danych okolnosti
pfipadu (ackoli naklady a zatéZ nejsou rozhodujicimi faktory pii urovani, zda je
poskytnuti pristupu priméiené); v rozsahu, v jakém by zpfistupnéni mohlo narusit
ochranu dulezitych protichtdnych vefejnych zajmi, jako je narodni bezpecnost,
vefejnd bezpecnost nebo obrana; informace obsahuji divérné obchodni informace;
nebo jsou informace zpracovavany vyhradné pro vyzkumné nebo statistické ugely™® .
Kazdé odepteni nebo omezeni prava musi byt nezbytné a fadné odiivodnéné, pticemz
organizace nese bfemeno prokazéani, Ze tyto pozadavky jsou splnény** . Pokud je
mozné oddélit informace od ostatnich udaju, na které se omezeni vztahuje, musi
organizace chranéné informace redigovat a ostatni informace zvefejnit* .

Kromé toho maji subjekty udajii pravo na opravu nebo zménu nepiesnych udaji a na
vymaz udaji, které byly zpracovany v rozporu se zdsadami*® . Jak je vysvétleno ve 14.
bod¢ oduvodnéni, fyzické osoby maji navic pravo vznést namitku/odmitnout
zpracovani svych tdaju pro podstatné odlisné (ale sluciteln€) ucely, nez pro které byly
udaje shromazdény, a pravo na poskytnuti svych tdaju tretim stranam. Pokud jsou
osobni udaje pouzivany pro ucely ptimého marketingu, maji fyzické osoby obecné
pravo kdykoli odmitnout zpracovani*’ .

Zasady se vyslovné nezabyvaji otazkou rozhodnuti, ktera se tykaji subjektu udaji a
ktera jsou zalozena vyhradn€ na automatizovaném zpracovani osobnich udaji. Pokud
vSak jde o osobni tdaje, které byly shromazdény v Unii, jakékoliv rozhodnuti zalozené
na automatizovaném zpracovani bude obvykle prijimat spravce v Unii (ktery ma ptfimy
vztah s dot€enym subjektem udajli), a proto se na n€j pfimo vztahuje nafizeni (EU)
2016/679*® . To zahrnuje scénaie predavani, kdy zpracovani provadi zahrani¢ni
(naptiklad americky) podnikatelsky subjekt, ktery jedna jako zastupce (zpracovatel)
jménem spravce v Unii (nebo jako dil¢i zpracovatel, ktery jedna jménem zpracovatele
v Unii, jenz udaje obdrZel od spravce v Unii, ktery je shromazdil) a ktery na tomto
zakladé€ nasledné piijima rozhodnuti.

Piiloha I, oddil II1.8.1
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Ptiloha 1, oddil IIL.8.f., body i) az i1) a g).

Priloha I, oddil I11.4; 8.b, c, e; 14.¢, fa 15.d.

Priloha I, oddil II1.8.e.(ii). Organizace musi jednotlivce informovat o divodech zamitnuti/omezeni a
poskytnout kontaktni misto pro piipadné dalsi dotazy, oddil I11.8.a.(iii).

Ptiloha I, oddil II1.8.a.(i).

Piiloha I, oddil 11.6 a I11.8.a.(i).

Ptiloha I, oddil 111.8.12.

Naopak ve vyjimecném piipad€, kdy ma americka organizace ptimy vztah se subjektem udaju v Unii, je
to obvykle dusledek toho, Ze se na danou osobu v Unii zaméfila tim, Ze ji nabizi zbozi nebo sluzby nebo
sleduje jeji chovani. V takovém pfipad¢ bude americkéd organizace sama spadat do oblasti plisobnosti
nafizeni (EU) 2016/679 (€l. 3 odst. 2), a musi tedy pfimo dodrzovat pravo Unie v oblasti ochrany udajt.
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2.2.6
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(38)

To potvrdila i studie, kterou Komise zadala v roce 2018 v ramci druhého vyro¢niho
pfezkumu fungovéni §titu na ochranu soukromi*’ , ktera dospéla k zavéru, ze v té dobé&
neexistovaly zadné dikazy naznacujici, Ze by organizace Stitu na ochranu soukromi
bézné provadely automatizované rozhodovani na zédklad€ osobnich udajii ptedavanych
v ramci §titu na ochranu soukromi.

V kazdém piipad¢ v oblastech, kde se spolecnosti s nejvétsi pravdépodobnosti uchyluji
k automatizovanému zpracovani osobnich tdaju za t¢elem piijiméani rozhodnuti, ktera
maji vliv na jednotlivce (napi. poskytovani uvéri, nabidky hypoték, zaméstnani,
bydleni a pojiSténi), nabizi pravo USA zvlas$tni ochranu proti nepfiznivym
rozhodnutim® . Tyto zakony obvykle stanovi, Ze jednotlivci maji pravo byt
informovani o konkrétnich diivodech, na nichz je rozhodnuti zaloZzeno (napi. zamitnuti
uveéru), pravo zpochybnit neuplné nebo nepiesné informace (a také pravo spoléhat se
na nezékonné faktory) a pravo na napravu. V oblasti spotiebitelskych tvérit obsahuji
zakon o spravedlivém uvérovém zpravodajstvi (FCRA) a zakon o rovnych uvérovych
ptilezitostech (ECOA) zaruky, které spotiebiteliim poskytuji urcitou formu prava na
vysvétleni a prava napadnout rozhodnuti. Tyto zédkony jsou relevantni v celé tade
oblasti, vcetné¢ uvérl, zaméstnani, bydleni a pojiSténi. Kromé toho nckteré
antidiskriminaéni zakony, jako je hlava VII zdkona o ob¢anskych pravech a zakon o
spravedlivém bydleni, poskytuji jednotlivcim ochranu s ohledem na modely
pouzivané pfi automatizovaném rozhodovani, které by mohly vést k diskriminaci na
zakladé urCitych charakteristik, a pfiznavaji jednotliveim pravo napadnout takova
rozhodnuti, véetné¢ automatizovanych. Pokud jde o informace o zdravotnim stavu,
zakon o pienositelnosti a odpoveédnosti zdravotniho pojiSténi (Health Insurance
Portability and Accountability Act, HIPAA) vytvari uréita prava, ktera jsou podobna
pravim GDPR, pokud jde o pfistup k osobnim zdravotnim informacim. Pokyny
americkych organti navic vyzaduji, aby poskytovatelé zdravotni péce obdrzeli
informace, které jim umozni informovat jednotlivce o systémech automatizovaného
rozhodovani pouzivanych ve zdravotnictvi®! .

Proto tato pravidla poskytuji ochranu podobnou ochrané poskytované podle prava
Unie v oblasti ochrany udaji v nepravdépodobné situaci, kdy by automatizovana
rozhodnuti pfijimala samotna organizace DPF EU a USA.

Omezeni dalSiho predavani

Urovei ochrany poskytovana osobnim tdajim piedavanym z Unie organizacim ve
Spojenych statech nesmi byt snizena dalSim pfedanim téchto udaji piijemci ve
Spojenych statech nebo jing treti zemi.

Podle zdsady odpovédnosti pri dalsim predavani™ plati zvlastni pravidla pro tzv. dalsi

— predavanitj—predavani osobnich udaji z organizace DPF EU a USA spravci nebo

49
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zpracovateli, ktery je treti stranou, bez ohledu na to, zda se nachazi ve Spojenych
statech nebo ve tieti zemi mimo Spojené staty (a

SWD(2018)497final, oddil 4.1.5.-Studie se zaméfila na i) rozsah, v-jakém organizace Stitu na ochranu
soukromi v USA pfijimaji rozhodnuti tykajici se fyzickych osob na zikladé automatizovaného
zpracovani osobnich udaji predavanych ze spolecnosti v EU v ramci $titu na ochranu soukromi, a ii)
zaruky pro fyzické osoby, které federalni pravo USA pro tento druh situaci stanovi, a podminky pro
uplatnéni téchto zaruk.

Viz napt. zdkon o rovnych uvérovych pfilezitostech (ECOA, 15 U.S.C. 1691 a nasl.), zakon o
spravedlivém uvérovém zpravodajstvi (FRCA, 15 USC § 1681 a nasl.) nebo zakon o spravedlivém
bydleni (FHA, 42 U.S.C. 3601 a nasl.). Kromé toho se Spojené staty piihlasily k zdsadam OECD v
oblasti umé¢lé inteligence, které mimo jiné zahrnuji zasady transparentnosti, schopnosti vysvétlovat,
bezpecnosti a odpoveédnosti.

Viz napt. pokyny dostupné na adrese 2042 - Jaké osobni zdravotni informace maji jednotlivci podle
HIPAA pravo ziskat od svych poskytovateld zdravotni péce a zdravotnich plani? | HHS.gov.
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https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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Viz oddil I1.3 pfilohy I a dopliikova zasada "Povinné smlouvy pro dalsi prevody" (oddil II1.10 piilohy
D).
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Unie). Jakékoli dalsi predani se mtze uskutecnit pouze (i) pro omezené a stanovené
ucely,

(ii) na zakladé smlouvy mezi organizaci DPF EU a USA a tieti stranou®® (nebo

srovnatelného ujednéani v ramci skupiny podnik@®* ) a (iii) pouze v ptipadg, Ze tato

smlouva vyzaduje, aby tfeti strana poskytla stejnou uroven ochrany, jakou zarucuji

Zasady.

Tato povinnost poskytovat stejnou troven ochrany, jakou zarucuji zasady, ve spojeni
se zasadou integrity udaji a omezeni uicelu znamena zejména to, Ze tieti strana muze
zpracovavat osobni udaje, které¢ ji byly pfedany, pouze pro ucely, které nejsou
neslucitelné s tucely, pro které byly shromazdény nebo nasledné schvaleny
jednotliveem (v souladu se zasadou volby).

Zasadu odpoveédnosti za dalsi predavani je tieba chapat rovn€z ve spojeni se zdsadou
oznamovani a v piipadé dalsiho predavani spravci, ktery je tfeti stranou®® , se zdsadou
volby, podle niz musi byt subjekty udaji informovany (mimo jin€) o typu/identité
jakéhokoli piijemce, Ucelu dalSiho pfedavani a nabizené¢ volbé a mohou vznést
namitku (opt out) nebo v ptipadé citlivych tdaji musi dat "vyslovny souhlas" (opt in)
s dal$im pfedavanim.

Povinnost zajistit stejnou urovenl ochrany, jakou vyzaduji Zasady, se vztahuje na
vSechny treti strany, které se podileji na zpracovani takto ptedanych udajti, bez ohledu
na jejich umisténi (v USA nebo v jiné tfeti zemi), jakoz 1 v pfipad€, Zze plivodni treti
strana-pfijemce sama preda tyto udaje jiné treti strané-ptijemci, naptiklad pro tcely
dil¢iho zpracovani.

Ve vsech pfipadech musi byt ve smlouvé s prijemcem, ktery je treti stranou,
stanoveno, Ze pfijemce oznami organizaci DPF EU a USA, pokud zjisti, Ze jiZ nemUZe
splnit svij zavazek. Pokud k takovému zjisténi dojde, musi byt zpracovani tieti stranou
ukonéeno nebo musi byt pfijata jind piiméiena a vhodna opatieni k nédpravé situace®® .
Dalsi ochrana se uplatiiuje v pripad¢ dalSiho predéavani udaji zastupci treti strany (t;.
zpracovateli). 'V takovém pfipadé musi americka organizace zajistit, aby
zprostiedkovatel jednal pouze na zaklade€ jejich pokyntu, a pfijmout piiméfena a
vhodna opatieni, aby 1) zajistila, ze

Jako vyijimku z této obecné zasady muze organizace dale predavat osobni udaje malého poctu
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zameéstnancl, aniz by s prijemcem uzaviela smlouvu, a to pro ptilezitostné provozni potieby souvisejici
se zameéstnanim, napf. pro rezervaci letu, hotelového pokoje nebo pojisténi. I v tomto piipadé vSak musi
organizace dodrzovat zasady oznamovani a volby (viz ptiloha I oddil I11.9.e).
Viz dopliikova zasada "Povinné smlouvy pro dalsi prevody" (ptiloha I, oddil II1.10.b). Tato zasada sice
umoziuje pieddvani zalozené i na mimosmluvnich néstrojich (napf. na vnitroskupinovych programech
shody a kontroly), ale text jasné stanovi, ze tyto nastroje musi vzdy "zajistovat kontinuitu ochrany
osobnich udaji podle téchto zasad". Navic vzhledem k tomu, ze certifikovana americkd organizace
bude i nadale odpovédna za dodrzovani Zasad, bude mit silnou motivaci pouzivat nastroje, které jsou v
praxi skute¢né G¢inné.
Fyzické osoby nemaji pravo na odmitnuti, pokud jsou osobni udaje pfedavany tieti strané, kterd jedna
jako zastupce a plni ukoly jménem a podle pokynd organizace USA. To vSak vyzaduje uzavieni
smlouvy se zastupcem a americka organizace ponese odpoveédnost za zaruceni ochrany poskytované
podle zasad tim, Zze bude vykonavat své piikazni pravomoci.
Situace se li§i podle toho, zda je tfeti strana spravcem nebo zpracovatelem (agentem). V
prvnim piipadé musi smlouva s tfeti stranou stanovit, ze tieti strana ukonéi zpracovani
nebo pfijme jina pfiméfend a vhodna opatieni k napravé situace. V druhém piipadé je na EU
americka organizace DPF - jako ten, kdo kontroluje zpracovani, podle jehoZ pokynt agent pracuje -
pfijmout tato opatfeni. Viz oddil I1.3 pfilohy I.
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(44)

(45)

(46)

23
(47)

2.3.1
(48)

ucinn¢ zpracovava piedané osobni udaje zptsobem, ktery je v souladu s povinnostmi
organizace podle Zasad, a ii) na zadkladé¢ upozornéni zastavit a napravit neopravnéné
zpracovani®’ . DoC miZe po organizaci pozadovat, aby poskytla shrnuti nebo
reprezentativni kopii ustanoveni smlouvy o ochrané osobnich udaji® . Pokud v fetézci
(dil¢ich) zpracovani vzniknou problémy s dodrzovanim ptedpisii, organizace jednajici
jako spravce osobnich tdaji bude v zasad¢ Celit odpovednosti, jak je uvedeno v zdsade
regresu, vymahani a odpovédnosti, s vyjimkou ptipadi, kdy prokaze, ze neni
odpovédna za udalost, ktera vedla ke vzniku §kody”” .

Odpovédnost

Podle zasady odpoveédnosti musi subjekty, které zpracovavaji udaje, zavést vhodna
technickd a organizacni opatieni, aby G€inné plnily své povinnosti v oblasti ochrany
udajii, a musi byt schopny toto plnéni prokézat, zejména ptislusSnému dozorovému
uradu.

Jakmile se organizace dobrovolné rozhodne certifikovat®® v rdmci DPF EU a USA, je
jeji G€inné dodrzovani zésad povinné a vymahatelné. Podle zdsady odvolani,
prosazovani a odpovédnosti® musi organizace DPF EU-SA poskytnout uéinné
mechanismy k zajisténi dodrzovani zésad. Organizace musi rovnéz piijmout opatfeni k
ovéieni®? |, zda jejich zasady ochrany osobnich tidajti odpovidaji Zasaddm a zda jsou
skute¢né dodrzovéany. To lze provést bud’ prostfednictvim systému sebehodnoceni,
ktery musi zahrnovat interni postupy zajistujici, Zze zaméstnanci absolvuji Skoleni o
provadéni zasad ochrany soukromi organizace a Ze dodrzovani zasad je pravidelné
objektivné prezkoumavano, nebo prostrednictvim externich kontrol dodrzovani zasad,
jejichz metody mohou zahrnovat audit, namétkové kontroly nebo pouziti
technologickych nastroj.

Kromé toho musi organizace uchovavat zdznamy o provadeéni svych postupti v oblasti
DPF v EU a USA a na pozadani je zpfistupnit v souvislosti s vySetfovanim nebo
stiznosti na nedodrzovani predpisi nezavislému organu pro feSeni sporii nebo
piislusnému donucovacimu organu®’ .

Sprava, dohled a prosazovani

DoC bude spravovat a monitorovat DPF EU a USA. Rémec stanovi mechanismy
dohledu a vymahani, aby bylo mozné ovéfit a zajistit, Ze organizace DPF EU a USA
dodrzuji zasady a ze ptipadné nedodrzeni zasad bude feSeno. Tyto mechanismy jsou
uvedeny v Zasadach (ptiloha I) a v zavazcich ptijatych DoC (ptiloha III), FTC (pfiloha
IV) a DoT (ptiloha V).

(Opétovna) certifikace

Aby organizace ziskaly certifikaci v ramci DPF EU a USA (nebo ji kaZzdorocné
obnovovaly), musi vetejné deklarovat sviij zadvazek dodrzovat zésady, ucinit

57
58
59
60
61
62
63

Priloha I oddil I1.3.b.

Tamtéz.

Ptiloha I oddil I1.7.d.

Viz také dopliikova zasada "Vlastni certifikace" (ptiloha I, oddil II1.6).

Viz také doplitkova zésada "Reseni sporii a prosazovani" (pfiloha I, oddil IIL.11).
Viz také doplnkova zasada "Oveérovani" (pfiloha I, oddil I11.7).

Ptiloha I, oddil II1.7.
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(49)

(50)

(51

své zasady ochrany osobnich udaji k dispozici a pIné je uplatiiovat®™ . V ramci jejich
(opétovného)

)v zadosti o certifikaci musi organizace predlozit DoC mimo jiné informace o nazvu
pfislusné organizace, popis ucelu, pro ktery bude organizace zpracovavat osobni udaje,
osobni udaje, na které se bude certifikace vztahovat, jakoZz 1 zvolenou metodu ovéfeni,
pfislusny nezavisly mechanismus odvolani a statutarni organ, ktery ma pravomoc
vyméhat dodrzovani zasad®® .

Organizace mohou ziskavat osobni daje na zakladé DPF EU - USA ode dne, kdy je
DoC zatadi na seznam DPF. Aby byla zaji$téna pravni jistota a zabranilo se "faleSnym
tvrzenim", nesmi organizace, které certifikuji poprvé, vetrejné odkazovat na své
dodrzovani zésad diive, neZ DoC rozhodne, ze piedloZeni certifikace organizace je
plné, a zatadi organizaci na seznam DPF®® . Aby se tyto organizace mohly i nadale
spoléhat na DPF EU a USA pii pfijimani osobnich 0dajii z Unie, musi kazdorocné
znovu potvrdit svou ucast v ramci. Pokud organizace z jakéhokoli diivodu opusti
seznam DPF EU a USA, musi odstranit vSechna prohldSeni, kterd naznacuji, ze se
organizace nadale u¢astni ramce®’ .

Jak se odrazi v zavazcich uvedenych v priloze III, DoC bude ovétovat, zda organizace
spliuji vSechny pozadavky na certifikaci a zda zavedly (vefejnou) politiku ochrany
osobnich 0dajii obsahujici informace pozadované podle zdsady oznamovini®® . Na
zaklad€ zkusenosti s procesem (re)certifikace v ramei Stitu na ochranu soukromi bude
DoC provadét fadu kontrol, mimo jiné ovéfi, zda zasady ochrany soukromi organizaci
obsahuji hypertextovy odkaz na spravny formulaf stiznosti na internetovych strankach
ptislusného mechanismu pro feseni sport, a pokud je do zadosti o certifikaci zahrnuto
nékolik subjekti a dcefinych spolecnosti jedné organizace, zda zasady ochrany
soukromi kazdého z téchto subjektti spliuji pozadavky na certifikaci a jsou snadno
dostupné  subjektim 1daji® . Kromé toho bude DoC v piipadé potieby provadst
ktizové kontroly s FTC a DoT, aby ove¢fil, zda organizace podléhaji organu dohledu
uvedenému v jejich zadostech o (opétovnou) certifikaci, a bude spolupracovat se
subjekty alternativniho feseni sporti, aby ovéfil, zda jsou organizace registrovany pro
nezavisly mechanismus feSeni sport uvedeny v jejich zadostech o (op€tovnou)
certifikaci’® .

DoC informuje organizace, Ze pro dokonceni (re)certifikace musi vyfteSit vSechny
problémy zjisténé béhem prezkumu. V pripadé, ze organizace nereaguje ve lhiteé
stanovené DoC (napfiklad pokud jde o re-certifikaci, ocekava se, Ze proces bude
dokonéen do 45 dnf))’' nebo jinak nedokonéi svou certifikaci, bude podani
povazovano za opusténé. V takovém piipadé

64
65
66
67
68

69
70

71

Priloha I oddil L. 2.

Priloha T'oddil II1.6.b a ptiloha III, viz oddil "Ové&feni pozadavkt na vlastni certifikaci".

Ptiloha I, poznamka pod carou 12.

Ptiloha I oddil I11.6.h.

Priloha I, oddil I11.6.a a poznamka pod ¢arou 12, jakoz i pfiloha III, viz oddil "Ovéfit pozadavky na
vlastni certifikaci".

Priloha III, oddil "Ovéfit pozadavky na vlastni certifikaci.

Podobné bude DoC spolupracovat s tieti stranou, ktera bude slouzit jako spravce finanénich prostredki
vybranych prostfednictvim poplatku za panel DPA (viz 71. bod odivodnéni), aby ovéfila, zda
organizace, které si zvoli DPA jako sviij nezavisly mechanismus pro regresni thradu, zaplatily poplatek
za ptislusny rok. Viz ptiloha III, oddil "Pozadavky na ovéteni vlastni certifikace".

Ptiloha III, poznamka pod ¢arou 2.
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(52)

2.3.2
(33)

(54)

v ptipadé jakéhokoli nepravdivého prohlaseni o ucasti nebo souladu s DPF mezi EU a
USA miize byt pfedmétem donucovacich opatieni ze strany FTC nebo DoT"?.

Aby bylo zajisténo fadné uplatiovani DPF EU a USA, musi byt zainteresované strany,
jako jsou subjekty udaji, vyvozci udaji a vnitrostatni orgadny pro ochranu udaj,
schopny identifikovat organizace, které zasady dodrzuji. V z4jmu zajisténi takové
transparentnosti na "vstupnim bodé&" se DoC zavazal vést a zpiistupnit vefejnosti
seznam organizaci, které osvédCily, ze dodrzuji zésady, a spadaji do pravomoci
alespon jednoho z donucovacich organi uvedenych v ptilohach IV a V tohoto
rozhodnuti”® . DoC bude seznam aktualizovat na zakladé kazdoro¢niho piedlozeni
opétovneho osvédceni organizace a vzdy, kdyz organizace odstoupi nebo je vyrazena z
DPF EU a USA. Aby byla zarucena transparentnost i v "bodé odchodu", bude DoC
vést a zpristupnovat vefejnosti zdznamy o organizacich, které byly ze seznamu
vySkrtnuty, pficemz v kazdém piipadé uvede diivod takového vySkrtnuti’* . V
neposledni fadé poskytne odkaz na internetové stranky FTC na strankach EU.

U.S. DPF, ktery bude uvadét donucovaci opatteni FTC podle ramce’ .

Kontrola dodrZovani piedpisii

DoC bude prubézné monitorovat t¢inné dodrzovani zasad organizacemi EU a USA v
oblasti DPF prostiednictvim riiznych mechanismii’® . Zejména bude provadét
"namatkoveé kontroly" ndhodné vybranych organizaci, jakoz i1 ad hoc namatkové
kontroly konkrétnich organizaci, pokud budou zjiStény potencidlni problémy s
dodrzovanim zasad (napt. nahlaSené DoC tretimi stranami), s cilem ovéfit, zda (i) jsou
k dispozici kontaktni mista pro vyfizovani stiznosti a Zadosti subjekti udajii a zda na
n¢ reaguji;

(1) zasady ochrany osobnich udajli organizace jsou snadno dostupné jak na jejich
internetovych strankach, tak prostfednictvim hypertextového odkazu na internetovych
strankach DoC; 1i1) zésady ochrany osobnich tidajii organizace jsou nadale v souladu s
pozadavky na certifikaci a iv) pro feSeni stiznosti je k dispozici zvoleny nezavisly
mechanismus feSeni sporii organizace’’ .

Pokud existuji vérohodné diikazy o tom, Ze organizace neplni své zavazky vyplyvajici
z DPF EU a USA (vcetné ptipadu, kdy DoC obdrzi stiznosti nebo organizace
uspokojivé neodpovida na dotazy DoC), DoC bude pozadovat, aby organizace vyplnila
a predlozila podrobny dotaznik’® . Organizace, kterd na dotaznik uspokojivé a véas
neodpovi, bude postoupena ptislusnému organu (FTC nebo DoT) k ptipadnému
vymahani prava” . V ramci monitorovani dodrzovéani piedpisti v rdmci $titu na

——ochranusotkromt Do

72

73

74

75
76

Viz priloha 111, oddil "Pozadavky na ovéreni vlastni certifikace".

Informace o sprave seznamu DPF lze nalézt v priloze I1l-(viz Gvod v ¢asti "Sprédva a dohled nad
ramcovym programem ochrany osobnich idajt ze strany ministerstva obchodu") a v ptiloze I (oddil 1.3,
oddil 1.4, oddil 111.6.d a oddil I11.11.g).

Pfiloha III, viz tivod v Casti "Spréva ramcového programu ochrany osobnich udaji a dohled nad nim ze
strany ministerstva obchodu".

Viz ptiloha III, oddil "Ptfizptusobeni webové stranky rdmce ochrany osobnich udaju cilovym skupindm".

Viz priloha III, oddil "Provadéni pravidelnych pfezkumi a hodnoceni souladu ramcového programu
ochrany osobnich udaji z moci Gfedni".

'V ramci svych monitorovacich ¢innosti mtize DoC pouZivat rizné nastroje, véetn& kontroly nefunkénich

8

9

odkazli na zdsady ochrany osobnich udajii nebo aktivniho sledovani zprav, které poskytuji vérohodné
dikazy o nedodrzovani zasad.

Viz piiloha III, oddil "Provadéni pravidelnych pfezkumi a hodnoceni souladu ramcového programu
ochrany osobnich udaji z moci tfedni".

Viz ptiloha III, oddil "Provadéni pravidelnych pfezkumti a hodnoceni souladu ramcového programu
ochrany osobnich idaji z moci Gfedni".
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(55)

2.3.3
(56)

(57)

pravidelné provadéla namatkové kontroly uvedené v 53. bod¢ odivodnéni a pribézné
sledovala vefejné zpravy, coz ji umoznilo identifikovat, fesit a vyfesSit problémy s
dodrzovanim ptedpist®® . Organizace, které trvale nedodrzuji zasady, budou vyiazeny
ze seznamu DPF a musi vratit nebo vymazat osobni idaje ziskané na zdkladé ramce®' .

V ostatnich ptfipadech odstranéni, jako je dobrovolné odstoupeni od ucasti nebo
neprovedeni recertifikace, musi organizace udaje bud’ vymazat nebo vratit, nebo si je
muze ponechat, pokud kazdoro¢né¢ potvrdi DoC svlj zavazek pokradovat v
uplatiiovani zasad nebo zajisti odpovidajici ochranu osobnich udaji jinym povolenym
zptisobem (napf. pouZzitim smlouvy, kterd pln€ odrazi pozadavky pfislusnych
standardnich smluvnich dolozek schvalenych Komisi)®? . V tomto piipadé musi
organizace rovnéz urcit kontaktni misto v rdmci organizace pro vSechny otazky
tykajici se DPF EU a USA.

Identifikace a FeSeni nepravdivych tvrzeni o ucasti

DoC bude monitorovat piipadna nepravdiva tvrzeni o ucasti v DPF EU a USA nebo
nespravné pouzivani certifikaéni znacky DPF EU a USA, a to jak z moci tfedni, tak na
zdkladé stiznosti (napf. obdrzenych od organfi pro ochranu udaji)®® . DoC bude
zejména prubézné oveéfovat, zda organizace, které (i) odstoupi z Gcasti v EU-U.S.
DPF, (i) nedokon¢i rocni recertifikaci (tj. bud’® zahdji, ale nedokonci rocni
recertifikacni proces vcas, nebo rocni recertifikacni proces vibec nezahaji), (iii) budou
odstranény jako ucastnici, zejména pro "trvalé neplnéni”, nebo (iv) nedokonci
pocatecni certifikaci (tj.tj. zahajily, ale nedokon€ily proces pocatecni certifikace vcas),
odstranit ze vSech prislusnych zveiejnénych zasad ochrany osobnich udajii odkazy na
Réamec pro ochranu osobnich tdaji mezi EU a USA, které naznacuji, Ze se organizace
aktivné udastni Ramce® . DoC bude rovnéZ provadét internetové vyhledavani s cilem
identifikovat odkazy na rdmec EU a USA pro ochranu soukromi v zasadach ochrany
soukromi organizaci, vcetné identifikace nepravdivych tvrzeni organizaci, které se

nikdy neticastnily ramce EU a USA pro ochranu soukromi® .

Pokud DoC zjisti, ze odkazy na DPF EU a USA nebyly odstranény nebo jsou
pouzivany nespravné, informuje organizaci o mozném postoupeni piipadu FTC/DoT8¢
. Pokud organizace nereaguje dostatecné staticky, preda DoC zalezitost pfislusné
agentuie k pfipadnému vymahéni prava®’ . Jakékoli

80

81

82
83
84
85
86
87

Béhem druhého ro¢niho pfezkumu §titu na ochranu soukromi informovala DoC, Ze provedla namatkové
kontroly u 100 organizaci a v 21 pfipadech zaslala dotazniky o dodrzovani predpisil (poté byly zjisténé
problémy odstranény), viz pracovni dokument Komise (2018) 497 final, s. 9. Podobné tfad DoC béhem
tretiho vyro¢niho prezkumu S§titu na ochranu soukromi informoval, Ze na zékladé monitorovani
vefejnych zprav zjistil tfi incidenty a zahajil praxi provadéni namatkovych kontrol u 30 spolecnosti
kazdy mésic, coz vedlo k naslednym kontrolam s dotazniky o dodrzovani predpist ve 28 % pripadii (po
nichz byly zjisténé problémy okamzité napraveny nebo ve tfech piipadech vyfeSeny po zaslani
varovného dopisu), viz pracovni dokument Komise (2019) 495 final, s. 8.

Priloha-I-oddil II1.11:g. Trvaly nesoulad vznikéd zejména tehdy, pokud ‘organizace odmitne vyhovét
konecnému rozhodnuti samoregulacniho organu pro ochranu soukromi, nezavislého organu pro feseni
sporti nebo organu pro vymahéani prava.

Priloha I oddil I11.6.f.

Ptiloha IIT, oddil "Vyhledavani a feSeni nepravdivych tvrzeni o Gcasti".

Tamtéz.

Tamtéz.

Tamtéz.

V ramci §titu na ochranu soukromi oznamilo ministerstvo vnitra béhem tietiho vyro¢niho pfezkumu
ramce, ze zjistilo 669 piipadu falesnych zadosti o ucast (mezi fijnem 2018 a fijnem 2019), z nichz
vétsina byla
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2.3.4
(58)

(39)

(60)

(61)

zkreslovani informaci, které organizace poskytuje verejnosti ohledn¢ dodrzovani zasad
formou zavad¢jicich prohlaseni nebo praktik, je pfedmétem donucovacich opatieni ze
strany FTC, DoT nebo jinych pfislusnych donucovacich organi USA. Zkreslena
prohldseni viici DoT jsou vymahatelnd podle zakona o nepravdivych prohlasenich (18
U.S.C. § 1001).

Vymahani prava
Aby byla v praxi zarucena odpovidajici urovein ochrany udajii, mél by byt ziizen

nezavisly dozorovy tufad, ktery by byl povéfen monitorovanim a vymahanim
dodrZovani pravidel ochrany idaja.

Organizace DPF mezi EU a USA musi podléhat jurisdikci pfislusnych americkych
organil - FTC a DoT - které maji nezbytné vySetfovaci a donucovaci pravomoci k
t¢innému zajisténi dodrzovani zasad®® .

FTC je nezavisly organ slozeny z péti komisait, ktefi jsou jmenovani prezidentem s
doporuéenim a souhlasem Senitu® . Komisafi jsou jmenovani na sedmileté funkéni
obdobi a mohou byt odvolani prezidentem pouze z divodu neefektivity, zanedbani
povinnosti nebo nespravného vykonu funkce. FTC mize mit nejvyse tii komisaie z
téze politické strany a komisaii nesméji po dobu svého jmenovani vykonavat zadnou
jinou ¢innost, povolani nebo zaméstnani.

FTC muze vysetfovat dodrzovani zasad, jakoz i nepravdiva tvrzeni o dodrzovani zasad
nebo Ucasti v DPF EU a USA ze strany organizaci, které jiz nejsou na seznamu DPF
nebo nikdy necertifikovaly®® . FTC miize vymdhat dodrZovani predpist tim, Ze bude
zadat o vydani spravnich nebo federalnich soudnich ptikazi (v€etné€ "souhlasnych
piikazi" dosaZenych prostfednictvim narovnani)®' o piedbézné nebo trvalé soudni
ptikazy nebo jind napravna opatfeni a bude systematicky sledovat dodrZzovani téchto
piikazti®® . Pokud organizace takové piikazy nedodrzi, mize FTC pozadovat
obc¢anskopravni sankce a dalsi napravna opatieni, véetné nahrady Skody zptusobené
protipravnim jednanim. Kazdy souhlasny pfikaz vydany organizaci DPF EU a USA
bude obsahovat ustanoveni o podévani vlastnich zprav®® , pfiéemz organizace budou
povinny zvefejnit vSechny prislusné casti tykajici se DPF EU a USA v jakékoli zprave
o dodrzovani piedpisti nebo hodnotici zpravé predlozené FTC. A kone¢né, FTC bude
vést online seznam organizaci, na které se vztahuji piikazy FTC nebo soudu v
piipadech DPF EU a USA** |

88

89
90
91

92
93

94

které byly vyfeSeny po varovném dopise DoC, pfi¢emz 143 ptipadd bylo postoupeno FTC (viz 61. bod
odtivodnéni nize). Viz dokument Komise SWD (2019) 495 final, s. 10.

Organizace DPF EU a USA musi veiejné prohlasit svlij zavazek dodrzovat zasady, zveiejnit své zasady
ochrany osobnich dajii v souladu s témito zdsadami a pIn¢ je uplatiiovat. Nedodrzeni téchto zasad je
vymahatelné podle § 5 zakona FTC, ktery zakazuje nekalé a klamavé jednani v -obchod€ nebo pfi
ovliviiovani obchodu (15 U.S.C. §45), a § 41712 zakona U.S.C., ktery zakazuje dopravci nebo
zprostiedkovateli prodeje letenek pouZzivat nekalé nebo klamavé praktiky v letecké dopravé nebo pii
prodeji letecké dopravy.

15U.S.C. § 41.

Priloha IV.

Podle informaci FTC nema pravomoc provadét kontroly na misté v-oblasti ochrany soukromi. Ma vSak
pravomoc pfimét organizace k predlozeni dokumentli a poskytnuti svédeckych vypovédi (viz § 20
zakona o FTC) a v pfipad€ nedodrzeni téchto piikazii mize vyuzit soudni systém k jejich vymahani.

Viz ptiloha IV, oddil "Vyhledavani a monitorovani piikaza".

FTC nebo soudni ptikazy mohou vyzadovat, aby spolecnosti zavedly programy ochrany soukromi a
pravidelné ptedkladaly FTC zpravy o dodrzovani téchto programi nebo jejich hodnoceni nezavislymi
tfetimi stranami.

Ptiloha IV, oddil "Vyhledavani a monitorovani pfikaza".
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(62)

(63)

2.4
(64)

(65)

Pokud jde o stit na ochranu soukromi, FTC podnikla donucovaci kroky ptiblizn€ ve 22
ptipadech, a to jak v souvislosti s porusenim konkrétnich pozadavkl ramce (napf.
nepotvrzeni DoC, ze organizace pokraCuje v uplatiovani ochrany S$titu na ochranu
soukromi i poté, co rdmec opustila, neovéteni prostiednictvim sebehodnoceni nebo
externi kontroly dodrzovani pozadavk®, Ze organizace dodrzuje ramec)” , tak v
souvislosti s nepravdivymi tvrzenimi o ucasti v rdmci (napf.organizace, které
nedokoncCily kroky nezbytné k =ziskani certifikace nebo nechaly svou certifikaci
zaniknout, ale nepravdivé uvedly, Zze se nadale castni ramce)’® . Tato donucovaci
opatfeni mimo jin¢€ vyplynula z proaktivniho vyuzivani spravnich predvolani k ziskani
materialti od nékterych ucastnikl Stitu na ochranu soukromi za tcelem kontroly, zda
nedochdzi k podstatnému porusovani povinnosti §titu na ochranu soukromi®’ .

DoT ma vylucnou pravomoc regulovat postupy leteckych spolecnosti v oblasti
ochrany soukromi a sdili pravomoc s FTC, pokud jde o postupy zprostiedkovateli
prodeje letenek pii ochrand soukromi v letecké dopravé. Utednici DoT se nejprve
snazi dosdhnout urovnani, a pokud to neni mozné, mohou zahdjit fizeni o vymahani
prava zahrnujici dikazni fizeni pfed spravnim soudcem DoT, ktery je opravnén
vydavat piikazy k zastaveni Ginnosti a obcanskopravni sankce’® . Spravni soudci
pozivaji nékolika ochrannych opatieni podle zakona o spravnim fizeni (Administrative
Procedure Act - APA), kterd zajiStuji jejich nezavislost a nestrannost. Napiiklad
mohou byt odvolani pouze z dobrého divodu; jsou pridélovani k pripadim na zakladé
rotace; nesméji vykondvat povinnosti neslucitelné s jejich povinnostmi a odpovédnosti
jako spravnich soudcii; nepodléhaji dohledu vySetfovaciho tymu organu, u kterého
jsou zamestnani (v tomto pripad€ ministerstva dopravy); a musi vykondvat svou funkci
rozhodovani/vykonavéni nestranné®® . DoT se zavazal, Ze bude monitorovat piikazy k
vykonu rozhodnuti a zajisti, aby ptikazy vyplyvajici z natizeni EU

Piipady americké spolec¢nosti DPF jsou k dispozici na jejich internetovych strankach'® .

Naprava

Aby byla zajiSténa odpovidajici ochrana a zejména prosazovani prav jednotlivce, méla
by byt subjektu udaji poskytnuta u¢innd spravni a soudni naprava.

Zasada odvolani, vymahani a odpovednosti v ramci DPF EU a USA vyzaduje, aby
organizace poskytly fyzickym osobam, které jsou postizeny nedodrzovanim ptedpist,
odvolani, a tedy moZnost, aby subjekty daji v Unii podavaly stiznosti tykajici se
nedodrzovéani ptedpisti ze strany organizaci v ramci DPF EU a USA a aby tyto
stiznosti byly vyfeSeny, v piipadé potreby rozhodnutim, které zajisti U€innou
napravu'®! . Organizace musi v ramci své certifikace splnit pozadavky této zasady tim,
ze zajisti u¢inné a snadno dostupné nezavislé mechanismy opravnych prostredk, a to
tak, ze

95

96

97

98

99

100

101

Komise SWD (2019) 495 final, s. 11.

Viz ptipady uvedené na webovych strankach FTC, které¢ jsou k dispozici na adrese
https://www.ftc.gov/business-guidance/privacy- security/privacy-shield. Viz také SWD Komise (2017)
344 final, s. 17; SWD Komise (2018) 497 final, s. 12 a SWD Komise (2019) 495 final, s. 11.

Viz napt. Pfipravené poznamky piedsedy Josepha Simonse na druhém vyroénim hodnoceni Stitu na
ochranu soukromi (ftc.gov).

Viz ptiloha V, oddil "Postupy vymahani".

Viz 5 U.S.C. §§ 3105, 7521(a), 554(d) a 556(b)(3).

Ptiloha V, viz oddil "Monitorovani a vydavani vetejnych prikazi k vykonu rozhodnuti tykajicich se
porusovani DPF mezi EU a USA".

Ptiloha I, oddil I1.7.
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v némz mohou byt stiznosti a spory kazdého jednotlivce proSetfeny a urychlené
vyfeSeny bez jakychkoli nakladii pro jednotlivee!* .

Organizace si mohou zvolit nezdvislé mechanismy odvolani bud’ v Unii, nebo ve
Spojenych statech. Jak je podrobnéji vysvétleno v 71. bod¢ odiivodnéni, zahrnuje to
moznost dobrovolné se zavazat ke spolupraci s organy EU pro ochranu udaji. Pokud
organizace zpracovavaji udaje o lidskych zdrojich, je takovy zavazek ke spolupraci s
organy EU pro ochranu udaji povinny. Mezi dalsi alternativy patfi nezavislé
alternativni feSeni sporii nebo programy ochrany soukromi vytvofené soukromym
sektorem, které zahrnuji zdsady do svych pravidel. Ty musi zahrnovat U¢inné
mechanismy prosazovani v souladu s pozadavky Zdsady odvolatelnosti, prosazovani a
odpovédnosti.

V disledku toho poskytuje smérnice o ochran¢ osobnich udaji mezi EU a USA
subjektim udaji fadu moznosti, jak vymahat svd prava, podéavat stiznosti na
nedodrzovani predpisii ze strany organizaci EU a USA a jak dosahnout vyfesSeni svych
stiznosti, v pfipad¢ potfeby prostiednictvim rozhodnuti o G¢inné napravé. Fyzické
osoby mohou podat stiznost pfimo organizaci, nezavislému organu pro feseni sport
uréenému organizaci, vnitrostatnim organtim pro ochranu udaji, DoC nebo FTC. V
pripadech, kdy jejich stiznosti nebyly vyfesSeny zadnym z t€chto mechanismi odvolani
nebo vymahani, maji fyzické osoby rovnéz pravo dovolavat se zavazného rozhodciho
fizeni (pfiloha I pfilohy I tohoto rozhodnuti). S vyjimkou rozhod¢iho soudu, ktery
vyzaduje vycerpani nékterych opravnych prosttedktt pred jeho uplatnénim, mohou
jednotlivel vyuzit néktery z opravnych prostfedkti nebo vSechny mechanismy podle
svého vybeéru a nejsou povinni zvolit jeden mechanismus misto druhého nebo dodrzet
urcitou posloupnost.

Zaprvé, subjekty tudajt v Unii mohou pfipady nedodrzovani zasad feSit
prostfednictvim primych kontakti s organizacemi EU a USA pro ochranu
osobnich idaja'® . Pro usnadnéni feSeni musi organizace zavést i¢inny mechanismus
napravy pro teseni takovych stiznosti. Politika ochrany osobnich udajii organizace
proto musi jasné informovat fyzické osoby o kontaktnim misté, at’ uz v ramci
organizace, nebo mimo ni, které bude vyfizovat stiznosti (vCetné jakékoli ptislusné
instituce v Unii, kterd miize reagovat na dotazy nebo stiznosti), a také o ureném
nezavislém orgénu pro feseni sport (viz 69. bod odiivodnéni). Po obdrzeni stiznosti
jednotlivce, a to ptimo od jednotlivce nebo prostiednictvim orgénu pro ochranu tdaji
po postoupeni organem pro ochranu udajti, musi organizace poskytnout subjektu udaji
v Unii odpovéd’ ve lhiit¢ 45 dni'® . Stejné tak jsou organizace povinny neprodlend
reagovat na dotazy a jiné zadosti o informace od DoC nebo od organu pro ochranu
1daji'” (pokud se organizace zavazala spolupracovat s organem pro ochranu tdaji)
tykajici se dodrzovani zasad.

Za druhé, jednotlivei mohou podat stiznost také pfimo nezavislému organu pro
reSeni sporu (bud” ve Spojenych statech, nebo v Unii), ktery organizace urcila k
prosetieni a vyfeSeni individualnich stiznosti (pokud nejsou zjevné neopodstatnéné
nebo neopodstatnéné¢) a k bezplatnému poskytnuti odpovidajiciho opravného
prostiedku jednotlivci'® . Sankce a napravna opatieni ulozena takovym organem musi
byt dostate¢né piisna, aby zajistila, Ze organizace budou dodrzovat z4sady, a méla by
umoznit, aby organizace zvratila nebo napravila uc¢inky nedodrzeni zasad.

102
103
104

Piiloha I, oddil IIL11.
Piloha I, oddil ITL.11.d.(i).
Piiloha I, oddil ITL.11.d.().

105Jedna se o zpracovatelsky organ uréeny skupinou orgéant pro ochranu udajii stanovenou v doplitkové zasadé

"Uloha organti pro ochranu idaji" (piiloha I, oddil II1.5).
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dodrzovéani predpist a v zavislosti na okolnostech ukonceni dalSiho zpracovani
dotcenych osobnich udaji a/mebo jejich vymaz, jakoz i1 zvefejnéni zjiSténi o
nedodrzeni predpisi'” . Nezavislé organy pro feSeni spori uréené organizaci jsou
povinny na svych vefejnych internetovych strankdch uvadét prislusné informace
tykajici se ramce pro feSeni sportt mezi EU a USA a sluzeb, které¢ v jeho ramci
poskytuji'® . Kazdoro¢né musi zvefejnit vyroéni zpravu obsahujici souhrnné statistiky
tykajici se téchto sluzeb!'® .

V ramci svych postupii kontroly dodrzovani ptedpisit mize DoC ovéfit, zda jsou
organizace DPF EU a USA skutecné registrovany u nezavislych mechanisml pro
regresni fizeni, o nichZ tvrdi, Ze jsou u nich registrovany''® . Jak organizace, tak
odpovédné nezéavislé mechanismy pro regresy jsou povinny neprodlen¢ reagovat na
dotazy a Zzadosti DoC o informace tykajici se DPF EU a USA. DoC bude
spolupracovat s nezavislymi mechanismy pro zjednavani népravy, aby ov¢fil, zda na
svych internetovych strankach uvadéji informace o zasadach a sluzbach, které
poskytuji v ramci DPF EU a USA, a zda zvefejiiuji vyroéni zpravy'!! .

V piipadech, kdy organizace nedodrzi rozhodnuti orgdnu pro feSeni spord nebo
samoregulacniho organu, musi tento organ oznamit toto nedodrzeni DoC a FTC (nebo
jinému organu USA pfislusnému k vySetfovani nedodrzeni ze strany organizace),
piipadné piislusnému soudu''” . Pokud se organizace odmitne podfidit kone¢nému
rozhodnuti jakéhokoli samoregulacniho organu, nezavislého organu pro feseni spori v
oblasti ochrany soukromi nebo vladniho orgénu, nebo pokud takovy orgéan zjisti, Ze
organizace Casto nedodrzuje zasady, mize to byt povazovano za trvalé nedodrzovani
zasad, coz ma za nasledek, ze DoC po predchozim 30dennim upozornéni a moznosti
odpovédét organizaci, ktera nedodrZzela zasady, vySkrtne organizaci ze seznamu
DPF'!* | Pokud organizace po vyskrtnuti ze seznamu nadédle uplatiiuje narok na
certifikaci DPF mezi EU a USA, DoC ji postoupi FTC nebo jinému donucovacimu
organu''*

Zatteti, fyzické osoby mohou své stiznosti podavat také vnitrostatnimu organu pro
ochranu vudaju v Unii. Organizace jsou povinny spolupracovat pii vySetfovani a
fesSeni stiznosti organem pro ochranu udaju bud’ v ptipadé, ze se tykd zpracovani udaji
o lidskych zdrojich shromazdénych v souvislosti s pracovnépravnim vztahem, nebo
pokud se piislusnéd organizace dobrovolné podrobila dohledu ze strany organii pro
ochranu daji'"” . Organizace musi zejména reagovat na dotazy, vyhovét doporu¢enim
organu pro ochranu udaji, vcetné napravnych nebo kompenzacnich opatfeni, a
poskytnout organu pro ochranu udaji pisemné potvrzeni, ze takova opatfeni byla

piijata'!® .

107
108
109

110
111

112
113
114
115
116

Priloha I, oddil I1.7 a TIT.11.e.

Priloha I, oddil III.11.d.(ii).

Vyrocni zprava musi obsahovat: (1) celkovy pocet stiznosti tykajicich se DPF mezi EU a USA, které
byly pfijaty béhem vykazovaného roku; (2) druhy prijatych stiznosti; (3) opatieni pro kvalitu feSeni
sport, jako je doba potiebna k vyfizeni stiznosti; a (4) vysledky prijatych stiznosti, zejména pocet
a druhy napravnych opatfeni nebo ulozenych sankci.

Ptiloha I, oddil "Ovéreni pozadavkt na vlastni certifikaci”.

Viz ptiloha III, oddil "Usnadnéni spoluprace s organy alternativniho feseni sport, které poskytuji sluzby
souvisejici se zasadami". Viz také ptiloha I, oddil I11.11.d.(ii)-(iii).

Viz ptiloha I oddil II.11.e.

Viz ptiloha I oddil III.11.g, zejména body ii) a iii).

Viz ptiloha 111, oddil "Vyhledavani a feseni nepravdivych tvrzeni o ucasti".

Priloha I oddil I1.7.b.

Ptiloha I, oddil II1.5.
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Pro usnadnéni spoluprace v zajmu ucinného vyftizovani stiznosti ziidily jak DoC, tak
FTC zvlastni kontaktni misto, které je odpovédné za piimy kontakt s organy pro
ochranu udaja!!” . Tato kontaktni mista pomaéhaji s dotazy organd pro ochranu udaji

tykajicimi se dodrzovani zasad ze strany organizace.

Poradenstvi poskytované tfadem pro ochranu udaji''® je vydavéano poté, co obé strany
sporu mély pfiméfenou prileZitost se k nému vyjadiit a predlozit ptipadné dikazy.
Panel mize vydat radu tak rychle, jak to umoziiuje pozadavek na fadny proces, a to
zpravidla do 60 dnfi od obdrZeni stiznosti'!® . Pokud organizace nevyhovi do 25 dnii
od doruceni rady a nenabidne uspokojivé vysvétleni prodleni, miiZze panel ozndmit sviij
zamér bud’ predlozit véc FTC (nebo jinému piislusnému donucovacimu organu USA),
nebo dojit k zavéru, Ze zavazek ke spolupraci byl vazné€ porusen. V prvnim piipadé to
muze vést k donucovacimu opatieni na zaklad¢ oddilu 5 zakona o FTC (nebo
podobného zékona)!?® . Ve druhé alternativé bude komise informovat DoC, ktery bude
odmitnuti organizace vyhovét doporuceni komise pro ochranu udaji povazovat za
trvalé nedodrzovani predpist, které povede k vytazeni organizace ze seznamu DPF.

Pokud orgdn pro ochranu udaji, jemuz byla stiznost adresovadna, nepfijal Zadna
opatieni k vyfizeni stiznosti nebo je pfijal nedostatecné, ma stézovatel mozZnost
napadnout takova (ne)opatieni u vnitrostatnich soudii prislusného clenského statu EU.

Jednotlivei mohou podévat stiznosti orgdniim pro ochranu tdaji i v ptipadé¢, ze panel
pro ochranu tdajii nebyl uréen jako organ pro feSeni sporti organizace. V téchto
ptipadech muize orgén pro ochranu udajl tyto stiznosti postoupit bud’ DoC, nebo FTC.
S cilem usnadnit a rozSifit spolupraci v _zélezitostech tykajicich se individualnich
stiznosti a nedodrzovani zasad organizacemi DPF EU a USA zfidi DoC zvlastni
kontaktni misto, které bude plisobit jako stycny bod a bude napomocno pii dotazech
DPA tykajicich se dodrzovéni zasad ze strany organizace'’! . Podobné se FTC
zavazala ziidit specializované kontaktni misto'*? .

Za ctvrté, DoC se zavazala piijimat, pfezkoumavat a vyvijet maximalni usili pfi feSeni
stiznosti na nedodrzovani zasad ze strany organizace'?’ . Za timto ucelem DoC stanovi
zvlastni postupy pro orgény odpovédné za ochranu udaju, které stiznosti predavaji
vyhrazenému kontaktnimu mistu, sleduji je a navazuji s organizacemi, aby usnadnily
jejich feseni'?* . V zdjmu urychleni vyfizovéni jednotlivych stiznosti je kontaktni misto
ve spojeni pfimo s prisluSnym organem pro ochranu tudajii v otazkdch dodrzovani
zasad a zejména jej informuje o stavu stiznosti ve 1hité nejvySe 90 dnl od
postoupeni'? . To umoZziiuje subjekttim tidaji pod4vat stiznosti na nesoulad s pravnimi
predpisy

17 Priloha [l (viz-oddil-"Usnadnéni spoluprace s organy pro ochranu iidajii") a ptiloha IV (viz oddily

"Prioritizace postoupeni a vySetfovani" a "Spoluprace pfi prosazovani prava s organy pro ochranu tidaja
v EU").

8Jednaci f4d neformalniho panelu organti pro ochranu idaji by mély stanovit organy pro ochranu tdaj na

119
120
121
122

123
124
125

zaklad¢ své kompetence organizovat svou praci a vzajemné spolupracovat.

Ptiloha I, oddil IIL.5.c.(i).

Priloha I, oddil IIL.5.c.(ii).

Viz ptiloha 11, oddil "Usnadnéni spoluprace s organy pro ochranu udaji".

Viz ptiloha IV, oddily "Prioritizace postoupeni a vySetfovani" a "Spoluprace pfi prosazovani prava s
organy EU pro ochranu udaji".

Ptiloha III, viz napt. oddil "Usnadnéni spolupréce s organy pro ochranu udaji".

Ptiloha I oddil I1.7.e a ptiloha III oddil "Usnadnéni spoluprace s organy pro ochranu udaji".

Tamtéz.
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organizacemi EU a USA v ramci DPF pfimo jejich narodnim orgdntim pro ochranu
udajl a nechat je piedat DoC jako americkému organu spravujicimu DPF EU a USA.

Pokud DoC na zédklad¢ ovéteni z moci tfedni, stiZznosti nebo jinych informaci dospéje
k zavéru, ze organizace trvale nedodrzuje zasady, mize takovou organizaci vyskrtnout
ze seznamu DPF'?® | Odmitnuti vyhovét koneénému rozhodnuti jakéhokoli
samoregulacniho organu pro ochranu soukromi, nezavislého organu pro feSeni sport
nebo vladniho organu, véetné organu pro ochranu udaji, bude povazovano za trvalé
nedodrzovani'?’ .

Za paté, organizace DPF mezi EU a USA musi podléhat jurisdikci americkych orgénd,
zejména FTC'?® | které maji nezbytné vysetfovaci a donucovaci pravomoci k
uc¢innému  zajisténi dodrzovani zasad. FTC piednostné posuzuje oznameni o
nedodrzovani Zasad, ktera obdrzi od nezavislych organt pro feSeni spori nebo
samoregulacnich organti, DoC a DPA (jednajicich z vlastniho podnétu nebo na zakladé
stiznosti), aby uréila, zda byl porusen § 5 zdkona o FTC'?’ . FTC se zavazala vytvofit
standardizovany postup postoupeni, urCit v agentufe kontaktni misto pro postoupeni
DPA a vyménovat si informace o postoupenich. Kromé toho muze pfijimat stiznosti
pfimo od jednotlivcl a provadét Setieni DPF EU a USA z vlastni iniciativy, zejména v
ramci $irSiho Setfeni otazek ochrany soukromi.

Za Sesté, jako "posledni moznost" v ptipad¢, ze zadna z ostatnich dostupnych moznosti
napravy uspokojivé nevyftesila stiznost jednotlivce, muze subjekt tdaji v Unii vyuzit
zavazného rozhodc¢iho Fizeni, které vede "Ramcovy panel pro ochranu soukromi EU
a USA" (Panel DPF EU a USA)'*° . Organizace musi jednotlivce informovat o
moznosti dovolavat se zdvazného rozhodciho fizeni a jsou povinny reagovat, jakmile

jednotlivec tuto moznost vyuZije, a to doruéenim oznameni dotéené organizaci'®! .

Tento rozhod¢i senat pro ochranu tdaji mezi EU a USA se skladd z nejmén¢ deseti
rozhodct, které uréi DoC a Komise na zéklad€ jejich nezavislosti, bezthonnosti a
zkuSenosti s pravem USA v oblasti ochrany soukromi a ochrany udajt v Unii. Pro
kazdy jednotlivy spor vyberou strany z této skupiny jednoho nebo tii rozhodce!*? .

Ministerstvo spravedlnosti vybralo Mezinarodni centrum pro feSeni sporti (ICDR),
mezinarodni divizi Americké arbitrazni asociace (AAA), aby spravovala rozhodci
fizeni. Rizeni pfed rozhodéim tribunalem DPF EU a USA se bude Fidit souborem
dohodnutych rozhod¢ich pravidel a kodexem chovdni jmenovanych rozhodci.
Webové stranky ICDR- AAA poskytuji jednotliveim jasné a stru¢né informace o
rozhod¢im mechanismu a postupu podani rozhod¢i zaloby.

Pravidla rozhodc¢iho fizeni dohodnuta mezi DoC a Komisi dopliiuji DPF mezi EU a
USA, ktery obsahuje nékolik prvki, jeZ zlepSuji pfistupnost tohoto rozhod¢iho fizeni.

126
127
128

129
130
131

Priloha I oddil III.11.g.

Priloha I oddil III.11.g.

Organizace DPF EU a USA musi vefejn¢ prohlasit svllj zavazek dodrzovat zasady, zvefejnit své zasady
ochrany-osobnich udajii v-souladu s témito zasadami a plné je uplatiovat. Nedodrzeni téchto zasad je
vymahatelné podle oddilu 5 zdkona FTC, ktery zakazuje nekalé a klamavé jednani v obchod€ nebo pii
ovliviiovani obchodu.

Viz také podobné zavazky prijaté ministerstvem dopravy, ptiloha V.

Viz ptiloha I, ptiloha I "Vzor rozhod¢iho fizeni".

Viz ptiloha I, oddil II.1.a.(xi) a II.7.c.

132Po¢et rozhodcti v rozhodéim sendtu musi byt dohodnut mezi stranami.
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mechanismus pro subjekty udaji v Unii: (i) pti ptipravé zaloby pied rozhod¢im
senatem muze subjektu udajii pomahat jeho vnitrostatni organ pro ochranu udaji; ii)
rozhod¢i fizeni se bude konat ve Spojenych statech, ale subjekty udaji z Unie se
mohou rozhodnout, ze se ho zlcastni prostfednictvim videokonference nebo
telefonické konference, ktera bude pro danou osobu bezplatna; (iii) ackoli jazykem
pouzivanym v rozhod¢im fizeni bude zpravidla angli¢tina, tlumoceni na rozhod¢im
jednani a pieklad budou v zdsadé poskytovany na zakladé odiivodnéné zadosti a bez
nakladl pro subjekt tdaju; iv) konecné, ackoli kazda strana musi nést své vlastni
naklady na pravni zastoupeni, pokud je pfed rozhodCim senatem zastoupena
advokatem, bude DoC udrzovat fond, do n¢hoz budou kazdoroc¢né piispivat EU a
USA.USA, které maji pokryt ndklady rozhod¢iho fizeni aZz do maximalni vySe, kterou
urdi organy USA po konzultaci s Komisi'®® .

Komise pro DPF EU a USA je opravnéna ulozit individualni nepenézni spravedlivou
tlevu'** | kterd je nezbytnd k ndpravé nedodrzeni zasad. Ackoli panel pii svém
rozhodovani bere v uvahu dalSi napravnd opatieni, kterd jiz byla ziskana
prostiednictvim jinych mechanismi DPF EU a USA, jednotlivci se stale mohou obratit
na rozhod¢i fizeni, pokud povazuji tato jind napravna opatieni za nedostate¢na. To
umoznuje subjektiim tdaji v Unii dovoléavat se rozhod¢iho fizeni ve vSech ptipadech,
kdy opatfeni nebo ne€innost organizaci DPF EU a USA, nezavislych mechanismil pro
odvolani nebo prislusnych organtit USA (napiiklad FTC) uspokojivé nevytesily jejich
stiznosti. Rozhod¢iho fizeni se nelze dovoldvat, pokud méa organ pro ochranu udajt
zakonnou pravomoc fesit spornou stiznost ve vztahu k organizaci DPF EU-U.S.,ato v
ptipadech, kdy je organizace bud’ povinna spolupracovat a dodrzovat doporuceni
organti pro ochranu udaji, pokud jde o zpracovani udaju o lidskych zdrojich
shromazdénych v souvislosti se zaméstnanim, nebo se k tomu dobrovoln¢ zavazala.
Jednotlivei mohou vymahat rozhodnuti rozhod¢iho soudu v ramci

americkych soudt podle federdlniho zdkona o arbitrazi, ¢imz je zajiStén pravni
prostiedek napravy v ptipad¢, ze organizace nedodrzi zakon.

Za sedmé, pokud organizace nedodrzi sviyj zdvazek dodrzovat zasady a zverejnénou
politiku ochrany soukromi, jsou podle amerického prava k dispozici dalSi moznosti
soudni napravy, vetné ziskani ndhrady Skody. Napftiklad jednotlivei mohou za
urcitych podminek dosahnout soudni napravy (vcetné nahrady Skody) podle statnich
spotiebitelskych zakont v pfipadech podvodného zkresleni, nekalého nebo klamavého
jednani nebo praktik!'*> | a podle deliktniho prava (zejména podle deliktéi naruseni
soukromi'*® | pfivlastnéni jména mnebo podobizny'’’ a zvefejnéni soukromych

skute¢nosti'*® ).
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Priloha I oddilu G.6.

Jednotlivei nemohou v rozhod¢im fizeni uplatiiovat narok na nahradu Skody, ale odvolani se na
rozhodci tizeni neznamena, ze by byla vyloucena moznost domahat se nahrady skody u béznych souda
v USA.

Viz napf. statni zékony na ochranu spotiebitele v Kalifornii (Cal..Civ. Code §§ 1750 - 1785 (West)
Consumers Legal Remedies Act); District of Columbia (D.C. Code §§ 28-3901); Florida (Fla. Stat. §§
501.201 - 501.213, Deceptive and Unfair Trade Practices Act); Illinois (815 Ill. Comp. Stat. 505/1 -
505/12, Consumer Fraud and Deceptive Business Practices Act); Pensylvanie (73 Pa. Stat. Ann. §§ 201-
1 - 201-9.3 (West) Unfair Trade Practices and Consumer Protection Law).

Tj. v pfipadé umyslného zasahu do soukromych zalezZitosti nebo zajmu jednotlivce zptisobem, ktery by
byl pro rozumnou osobu vysoce urazlivy (Restatement (2nd) of Torts, § 652(b)).

Tento delikt se bézn¢ uplatituje v pfipade pfivlastnéni a pouziti jména nebo podobizny fyzické osoby k
propagaci podniku nebo vyrobku nebo k podobnému komerénimu ucelu (viz Restatement (2nd) of
Torts, § 652C).

Tj. kdyz jsou zvefejnény informace tykajici se soukromého zivota jednotlivce, pokud je to pro
rozumnou osobu vysoce urazlivé a informace nejsou legitimnim zdjmem vetejnosti (Restatement (2nd)
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(86)

(87)

3.1
(88)

139
140

3. PRISTUP K OSOBNIM UDAJUM PREDAVANYM Z EVROPSKE UNIE
A JEJICH POUZIVANI ORGANY VEREJNE MOCI VE SPOJENYCH
STATECH AMERICKYCH

Komise rovnéz posoudila omezeni a zaruky, vcetné mechanismi dohledu a
individudlni népravy, které jsou k dispozici v pravu Spojenych statd, pokud jde o
shromazd’ovani a nasledné vyuzivani osobnich udaji predavanych spravcim a
zpracovatelim v USA organy vefejné moci ve vefejném zdjmu, zejména pro ucely
vyméhani trestniho prava a narodni bezpecnosti (pfistup vlady)'*® . Pii posuzovani
toho, zda podminky, za nichZz vlada ptistupuje k udajim predavanym do Spojenych
statti podle tohoto rozhodnuti, splituji test "zasadni rovnocennosti" podle ¢l. 45 odst. 1
natizeni (EU) 2016/679, jak jej vyklada Soudni dvir s ohledem na Listinu zékladnich
prav, vzala Komise v uvahu nékolik kritérii.

Kazdé omezeni prdva na ochranu osobnich tdaji musi byt zejména stanoveno
zakonem a pravni zaklad, ktery umoziuje zdsah do takového prava, musi sam
vymezovat rozsah omezeni vykonu dotéeného prava'*® . Kromé toho, aby byl splnén
pozadavek proporcionality, podle n¢hoz se odchylky a omezeni ochrany osobnich
udajii musi uplatihovat pouze v mife, kterd je v demokratické spolenosti nezbytné
nutnd k dosazeni konkrétnich cili obecného zajmu rovnocennych cilim uznanym
Unii, musi tento pravni zéklad stanovit jasna a pfesna pravidla upravujici rozsah a
uplatiiovani dotycnych opatieni a stanovit minimalni zaruky, aby osoby, jejichz tidaje
byly ptfedany, mély dostatecné zaruky ucinné ochrany svych osobnich udaju pied
rizikem zneuziti'¥! . Tato pravidla a zaruky musi byt navic pravné zavazné a
vymahatelné pro fyzické osoby'* . Subjekty idajii musi mit zejména moZnost podat
zalobu k nezavislému a nestrannému soudu, aby ziskaly pfistup ke svym osobnim

idajtim nebo aby dosahly opravy & vymazu téchto tdaja'*® .

Pristup a pouZziti organy verejné moci USA pro ucely vymahani trestniho prava.

Pokud jde o zésahy do osobnich udajii predavanych v ramci DPF mezi EU a USA pro
ucely vymahani trestniho prava, uklada pravo Spojenych stata fadu omezeni piistupu k
osobnim udajim a jejich pouzivani a stanovi mechanismy dohledu a napravy, které
jsou v souladu s pozadavky uvedenymi v 87. bod¢€ odiivodnéni tohoto rozhodnuti.
Podminky, za nichz lze k takovému pfistupu pfistupovat, a zaruky pouZitelné¢ na
vyuzivani téchto pravomoci jsou podrobné posouzeny v nasledujicich oddilech. V
tomto ohledu vlada Spojenych stath (prostfednictvim ministerstva spravedlnosti,
Dol) také

To je dulezité i s ohledem na oddil 1.5 prilohy I.
Viz Schrems II, body 174-175 a citovana judikatura. Pokud jde o pfistup organt vefejné moci €lenskych
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statl, viz také rozsudek Privacy International, C-623/17, ECLI:EU:C:2020:790, bod 65, a rozsudek La
Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, ECLI:EU:C:2020:791, bod 175.

Viz Schrems II, body 176 a 181,jakoz 1 citovana judikatura. Pokud jde o pfistup organt vetejné moci
¢lenskych statt, viz také rozsudek Privacy International, bod 68, a rozsudek La Quadrature du Net a
dalsi, bod 132.

Viz Schrems II, body 181-182.

Viz Schrems I, bod 95 a Schrems- II, bod 194. V-tomto ohledu SDEU zejména zduraznil, ze soulad s
clankem 47 Listiny zakladnich prav, ktery zarucuje pravo na ucinny opravny prostiedek pred
nezavislym a nestrannym soudem, "pfispiva k pozadované urovni ochrany v Evropské unii [a] musi byt
stanoven Komisi pied pfijetim rozhodnuti o pfiméfenosti podle ¢l. 45 odst. 1 natizeni (EU) 2016/679"
(Schrems 11, bod 186).
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poskytla ujisténi o platnych omezenich a zarukach (ptiloha VI tohoto rozhodnuti).

3.1.1 Pravni zaklady, omezeni a zdaruky

3.1.1.1 Omezeni a zaruky, pokud jde o shromazdovani osobnich udajii pro ucely vymahani

(89)

(90)

(C2))

trestniho prava

K osobnim tdajim zpracovavanym certifikovanymi organizacemi USA, které by byly
predavany z Unie na zdkladé DPF mezi EU a USA, mohou mit pfistup pro ucely
vymahani trestniho prava federalni statni zastupci a federdlni vySetfovaci agenti USA
na zaklad¢ riznych postupt, jak je podrobnéji vysvétleno v 90.-95. bod¢ odtivodnéni.
Tyto postupy se pouziji stejnym zpiisobem, pokud jsou informace ziskdvany od
jakékoli organizace USA, bez ohledu na statni pfislusnost nebo misto pobytu
dotenych subjektd daja'** . Podle prohlaseni vlady USA se stejnd nebo vyssi
ochrana vztahuje na vySetfovani organt ¢innych v trestnim fizeni na Grovni statu (s
ohledem na vysetfovani provadéna podle statnich zdkoni)'4’ .

Za prvé, na zadost federalniho policisty nebo vladniho zmocnénce miize soudce vydat
piikaz k prohlidce nebo zabaveni (véetné elektronicky uloZenych informaci)'*® .
Takovy ptikaz miiZze byt vydan pouze tehdy, pokud existuje "pravdépodobny diivod'*’
", ze na misté uvedeném v ptikazu budou pravdépodobné nalezeny "zabavitelné véci"
(dikazy o trestném Cinu, nezakonné drzené véci nebo majetek uréeny nebo uréeny k
pouziti nebo pouzity pti spachani trestného ¢inu). V prikazu musi byt identifikovan
majetek nebo pfedmét, ktery ma byt zajisStén, a urcen soudce, kterému musi byt ptikaz
vracen. Osoba, ktera je pfedmétem prohlidky nebo jejiz majetek je predmétem
prohlidky, mlize navrhnout, aby byly vylouceny dikazy ziskané nebo ziskané z
nezakonné prohlidky, pokud jsou tyto diukazy predlozeny proti této osobé béhem
trestniho tizeni'*® . Pokud je drzitel udajt (nap¥. spole¢nost) povinen zptistupnit tidaje
na zakladé pifikazu, mize zejména napadnout pozadavek na zpiistupnéni jako
nepiiméiené zatézujici'®® .

Za druhé, predvolani mize vydat velka porota (vysetfovaci organ soudu jmenovany
soudcem nebo soudcem) v souvislosti s vySettovanim urcitych zavaznych piipadu.

144

145

Viz ptiloha VI. Viz napt. v souvislosti se zakonem o odposlechu, zdkonem o uchovavanych
komunikacich a zakonem o elektronickém registru (podrobnéji zminéno v bodech odivodnéni 92-95),
Suzlon Energy Ltd v. Microsoft Corp., 671 F.3d 726, 729 (9th Cir. 2011).

Ptiloha VI, poznamka pod ¢arou 2. Zejména ochrana podle statniho prdva musi byt pfinejmensim stejna

jako ochrana podle zakona o ochran¢ osobnich udaju.

146

147

148
149

Ustava USA.

Federalni pravidla trestniho fizeni, 41. V. rozsudku z roku 2018 Nejvyssi soud potvrdil, ze pfikaz k
prohlidce nebo vyjimka z piikazu k prohlidce je nutné i pro piistup organti Cinnych v trestnim fizeni k
historickym zaznamim o poloze mobilnich siti, které poskytuji komplexni piehled o pohybu uzivatele,
a ze uzivatel miize mit ve vztahu k témto informacim piimefené ocekavani soukromi (Zimothy Ivory
Carpenter v. Spojené staty americké, €. 16-402, 585 U.S. (2018)). V disledku toho nelze takové udaje
obecné ziskat od mobilni spolecnosti na zaklad¢ soudniho piikazu na zakladé divodného podezieni, Ze
informace jsou relevantni a podstatné pro probihajici trestni vySetfovani, ale vyzaduje prokazani
existence pravdépodobného divodu pii pouziti soudniho piikazu.

Podle Nejvyssiho soudu je "pravdépodobny divod" "praktickym, netechnickym" standardem, ktery se
opira o "faktické a praktické uivahy kazdodenniho zivota, na jejichz zéklade¢ jednaji rozumni a obezietni
lidé [...]" (llinois v. Gates, 462 U.S. 213, 232 (1983)). Pokud jde o ptikazy k prohlidce, pravdépodobny
davod existuje, pokud existuje pfimetena pravdépodobnost, Zze prohlidka povede k nalezeni dtkazi o
trestném ¢inu (id).

Mapp v. Ohio, 367 U.S. 643 (1961).

Viz In re Application of United States, 610 F.2d 1148, 1157 (3. obvod 1979) (rozhodl, ze "fadny proces
vyZaduje slySeni v otdzce zatizeni pied tim, nez donuti telefonni spole¢nost poskytnout" pomoc s
ptikazem k prohlidce) a In re Application of United States, 616 F.2d 1122 (9. obvod 1980).
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(92)

(93)

trestnych ¢inG'>® , obvykle na Zadost federalniho statniho zastupce, aby od nékoho

pozadoval predlozeni nebo zpfistupnéni obchodnich zdznamd, elektronicky uloZenych
informaci nebo jinych hmotnych véci. Kromé toho rizné zakony povoluji pouzivat
spravni pfedvolani k pfedloZeni nebo zptistupnéni obchodnich zdznamt, elektronicky
uloZzenych informaci nebo jinych hmotnych véci pifi vySetfovanich tykajicich se
podvodi ve zdravotnictvi, zneuzivani déti, ochrany tajnych sluzeb, ptipadi
kontrolovanych latek a vySetfovani generalniho inspektora'>! . V obou piipadech musi
byt informace relevantni pro vysetfovani a predvolani nesmi byt nepfiméiené, tj.
nepfiméfene Siroke, netinosné nebo zatézujici (a prijemce predvolani je mize z téchto
dtivod@i napadnout)'>? .

Za treti, ptistup ke komunikacnim tdajim umozZiluje orgdnim cinnym Vv trestnim
fizeni nékolik pravnich zakladd. Soud mulze vydat ptikaz, kterym povoli
shromazd’'ovani informaci o vyta¢eni, smérovani, adresovani a signalizaci telefonniho
¢isla nebo e-mailu v redlném case, které nejsou obsahem (pomoci zaznamniku nebo
sledovaciho zatizeni), pokud zjisti, Ze organ osvédcil, ze informace, které budou
pravdépodobné ziskany, jsou diileZité pro probihajici trestni vysetiovani!> . V piikazu
musi byt mimo jiné uvedena totoznost podezielého, je-li zndma, atributy komunikace,
na kterou se ptikaz vztahuje, a prohlaseni o trestném ¢inu, k némuz se shromazd’ované
informace vztahuji. Pouziti zaznamniku nebo sledovaciho zatizeni mtze byt povoleno
maximalné na dobu Sedesati dnl, kterou Ize prodlouzit pouze novym soudnim
ptikazem.

Kromé toho lze pro Gcéely vymahani trestniho prava ziskat pfistup k informacim o
ucastnicich, provoznim udajim a ulozenému obsahu komunikaci, které maji
poskytovatelé internetovych sluzeb, telefonni spolecnosti a dalsi poskytovatelé sluzeb
tretich stran, na zakladé zdkona o uloZenych komunikacich'** . K ziskani uloZeného
obsahu elektronickych komunikaci musi organy ¢inn€ v trestnim fizeni v zdsad¢ ziskat
soudni piikaz na zékladé pravdépodobného divodu domnivat se, Zze dany ucet
obsahuje dikazy o trestném &inu'*>> . V piipadé registraénich informaci o tc¢astnicich,
IP adres a souvisejicich Casovych razitek a fakturacnich informaci mohou organy
¢inn¢ v trestnim fizeni pouzit soudni obsilku. Pro vétSinu ostatnich ulozenych
informaci, které nejsou obsahem, jako jsou hlavicky e-mailti bez predmétu, musi organ
¢inny v trestnim fizeni ziskat soudni ptikaz, ktery bude vydan, pokud se soudce
presveédci, Ze existuji opravnéné divody domnivat se, Ze pozadované informace jsou
relevantni a podstatné pro probihajici trestni vysSetiovani.

150paty dodatek Ustavy USA ‘vyzaduje obzalobu velkou porotou pro jakykoli "hrdelni nebo jinak neblaze
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prosluly zlo¢in". Grantova porota se sklada z 16 az 23 clenti a rozhoduje o tom, zda existuje
pravdépodobny divod domnivat se, ze byl spachan trestny-¢in. K dosazeni tohoto zavéru jsou velké
porote svéteny vySetfovaci pravomoci, které ji umoziuji vydavat soudni obsilky.

Viz ptiloha VI.

Federalni pravidla trestniho fizeni, 17.

18 U.S.C. §3123.

18 U.S.C. §§ 2701-2713.

18 U.S.C. §§ 2701(a)-(b)(1)(A).-Pokud je .dotceny ucastnik nebo zakaznik informovan (bud’ predem,
nebo za urcitych okolnosti prostfednictvim opozdéného ozndmeni), 1ze informace o obsahu uchovavané
déle nez 180 dni ziskat také na zakladé spravniho pfedvolani nebo piedvolani pted velkou porotu (18
U.S.C. §§ 2701(b)(1)(B)) nebo soudniho ptikazu (pokud existuji opravnéné divody se domnivat, Ze
informace jsou relevantni a podstatné pro probihajici trestni vySetiovani (18 U.S.C. §§ 2701(d)). V
souladu s rozhodnutim federalniho odvolaciho soudu vSak vladni vySetfovatelé zpravidla ziskavaji
povoleni k prohlidce od soudcii, aby mohli shromazdit obsah soukromé komunikace nebo ulozené tidaje
od poskytovatele komer¢nich komunikacnich sluzeb. Spojené stdaty v. Warshak, 631 F.3d 266 (6th Cir.
2010).
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(94)

(95)

(96)

Poskytovatel¢, kteti obdrzi zaddosti podle zdkona o uloZenych komunikacich, mohou
dobrovoln¢ informovat zdkaznika nebo ucastnika, jehoz informace jsou pozadovany, s
vyjimkou piipadil, kdy pfislusny orgdn ¢inny v trestnim fizeni ziskd ochranny ptikaz
zakazujici takové oznameni'>® . Takovy ochranny piikaz je soudni piikaz, ktery
vyzaduje, aby poskytovatel sluzeb elektronickych komunikaci nebo sluzeb dalkové
vypocetni techniky, jemuz je uréen ptikaz, predvolani nebo soudni piikaz,
neoznamoval existenci ptikazu, pfedvolani nebo soudniho ptikazu zddné jiné osobé¢, a
to po dobu, kterou soud povazuje za vhodnou. Ochranné piikazy se vydavaji, pokud
soud zjisti, ze existuje duvod se domnivat, Ze by oznameni vazn¢ ohrozilo vySetiovani
nebo nepfimétené zdrzelo soudni fizeni, napi. proto, Ze by vedlo k ohrozeni Zivota
nebo fyzické bezpecnosti osoby, utéku pred trestnim stihanim, zastraSovani
potencidlnich svédka atd. Memorandum naméstka generalniho prokuratora (které je
zavazné pro vSechny statni zastupce a agenty ministerstva spravedlnosti) vyZaduje,
aby statni zastupci podrobné rozhodli o potifebé ochranného ptikazu a predlozili soudu
odivodnéni, jak jsou v konkrétnim piipadé¢ splnéna zakonna kritéria pro ziskani
ochranného piikazu'®’ . Memorandum rovnéz vyzaduje, aby Zzadosti o vydani
ochranného ptikazu obecné nesmély sméfovat k odloZzeni ozndmeni o vice nez jeden
rok. Pokud by za vyjimecnych okolnosti mohly byt nezbytné ptikazy na delsi dobu, lze
o n¢ zadat pouze s pisemnym souhlasem nadfizeného organu urcen¢ho statnim
zastupcem nebo prisluSnym naméstkem generdlniho statniho zastupce. Kromé toho
musi statni zastupce pri ukonceni vysetrovani neprodlené posoudit, zda existuje diivod
pro zachovani jakychkoli nevyiizenych ochrannych ptikazii, a pokud tomu tak neni,
ukoncit platnost ochranného pifikazu a zajistit, aby o tom byl poskytovatel sluzeb
informovan'>® .

Organy ¢inné v trestnim fizeni mohou rovnéz v redlném case zachycovat odposlech,
ustni nebo elektronickou komunikaci na zakladé soudniho ptikazu, v némz soudce
mimo jiné konstatuje, ze existuje pravdépodobny divod se domnivat, Ze odposlech
nebo elektronicky odposlech piinese diikkazy o federalnim trestném ¢inu nebo o misté

pobytu uprchlika, ktery se skryva pred trestnim stthanim'*® .

Dal$i ochranu poskytuji rizné politiky a pokyny ministerstva spravedlnosti, v€etné
pokynli generdlniho prokurdtora pro wvnitrostatni operace FBI (AGG-DOM), které
mimo jiné vyzaduji, aby FBI pouzivala co nejméné rusivé vySetfovaci metody s
ohledem na dopad na soukromi a ob¢anské svobody'® .
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18 U.S.C. § 2705(b).

Viz memorandum vydané naméstkem generalniho prokuratora Rodem Rosensteinem dne 19. fijna 2017
o prisnéjsi politice tykajici se zadosti o ochranné piikazy (nebo piikazy k nezverejnéni informaci), které
je k dispozici na adrese https://www.justice.gov/criminal-ccips/page/file/1005791/download.
Memorandum vydané nameéstkyni generalniho prokuratora Lisou Moncao dne 27. kvétna 2022 o
doplnujici politice tykajici se zadosti o ochranné prikazy podle § 2705 pism. b) zdkona o soudni
ochran¢ (18 U.S.C.).

18 U.S.C. §§ 2510-2522.

Pokyny generalniho prokuratora pro vnitrostatni operace Federalniho Gfadu pro vysettovani (FBI) (zati
2008), dostupné na http://www.justice.gov/archive/opa/docs/guidelines.pdf. Dalsi pravidla a zésady,
které stanovi omezeni vySetfovacich ¢innosti federalnich statnich zastupci, jsou uvedeny v Pfiruéee pro
statni zastupce Spojenych statd (United States Attorneys' Manual, USAM), ktera je k dispozici na
adrese http://www.justice.gov/usam/united-states- attorneys-manual. K odchyleni se od téchto pokynt
je tieba ziskat pfedchozi souhlas feditele FBI, zastupce feditele nebo vykonného zastupce feditele
ur¢ené¢ho feditelem, ledaze takovy souhlas nelze ziskat z divodu bezprostiedniho nebo zavazného
ohrozeni bezpecnosti osob nebo majetku nebo néarodni bezpecnosti (v takovém piipadé je tieba co
nejdiive informovat feditele nebo jinou povéfenou osobu). V piipad¢ nedodrzeni pokyni musi FBI o
této skutecnosti informovat ministerstvo spravedlnosti, které nasledné informuje generalniho
prokuratora a nameéstka generalniho prokuratora.
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3.1.1.2 Dalsi vyuziti shromdazdeénych informact

97)

(98)

99)

(100)

Pokud jde o dalsi vyuziti udajii shromazdénych federdlnimi organy ¢innymi v trestnim
fizeni, rizné zakony, pokyny a normy ukladaji zvlastni zaruky.

V souladu s pravomoci stanovenou Clinger-Cohenovym zakonem (P.L. 104-106,
Division E) a zdkonem o pocitacové bezpecnosti z roku 1987 (P.L. 100-235) vydal
Utad pro fizeni a rozpoget (OMB) ob&Znik &. A-130, aby stanovil obecné zavazné
pokyny, které se vztahuji na vSechny federalni Ufady (vCetné organt cCinnych v
trestnim fizeni) pii naklddani s informacemi umoZziujicimi identifikaci osob!®!
Obéznik zejména pozaduje, aby vSechny federdlni ufady "omezily vytvafeni,
shromazd’ovani, pouzivani, zpracovavani, uchovavani, udrzovani, S$ifeni a
zvefejiovani informaci umoziujicich identifikaci osob na ty, které jsou zakonem
povolené, relevantni a piiméfen¢ povazované za nezbytné pro ftadny wvykon
opravnénych funkci Gfadu"'®? . Kromé toho musi federdlni agentury v pfiméfeném
rozsahu zajistit, aby informace umoziujici identifikaci osob byly piesné, relevantni,
v€asné a uplné a omezené na minimum nezbytné pro fadny vykon funkci agentury.
Obecnéji teCeno, federdlni agentury musi zavést komplexni program ochrany
soukromi, aby zajistily soulad s platnymi pozadavky na ochranu soukromi, vypracovat
a vyhodnocovat politiky ochrany soukromi a fidit rizika pro ochranu soukromi;
udrzovat postupy pro odhalovani, dokumentovani a hldSeni incidentl tykajicich se
dodrzovani ochrany soukromi; vypracovat programy zvysovani povédomi o ochran¢
soukromi a skoleni pro zaméstnance a dodavatele; a zavést zasady a postupy, které
zajisti, ze zaméstnanci budou zodpovédni za dodrzovani pozadavkl a politik ochrany
soukromi'®? .

Kromé toho zékon o elektronické veiejné spravé'®* vyzaduje, aby vSechny federdlni
urady (v€etn€ organii ¢innych v trestnim tizeni) zavedly takovou ochranu bezpeénosti
informaci, ktera odpovida riziku a rozsahu Skody, jez by wvznikla v dusledku
neopravnéného pfistupu, pouZiti, zverejnéni, naruseni, zmény nebo zniceni; aby mély
vedouciho pracovnika pro informace, ktery zajisti dodrzovani pozadavki na
bezpe¢nost informaci, a aby kaZzdorocné provadély nezavislé hodnoceni (napf.
generalnim inspektorem, viz bod odtivodnéni 105) svého programu a postupii v oblasti
bezpecnosti informaci'®® . Podobné zakon o federalnich zaznamech (Federal Records
Act, FRA)!'%® a dopliiujici predpisy'®’ vyzaduji, aby informace uchovavané federalnimi
agenturami podléhaly bezpecnostnim opatfenim zajiStujicim fyzickou integritu
informaci a jejich ochranu pfed neopravnénym pristupem.

Na zakladé¢ federdlnich zakonnych pravomoci, vcéetné¢ federdlniho zdkona o
modernizaci bezpecnosti informaci z roku 2014, vypracovaly OMB a Narodni institut
pro standardy a technologie (NIST) normy, které jsou pro ‘federdlni ttady (vcetné
organt _Cinnych v trestnim fizeni) zavazné a které dale specifikuji minimalni
pozadavky na bezpecnost informaci, které musi byt zavedeny, vcetné kontroly
pristupu, zajisténi informovanosti a Skoleni, planovani pro pfipad mimotadnych
udélosti, reakce na incidenty, nastroji pro audit a odpovédnost, zajiSténi integrity
systému a informaci,

161

Tj. "informace, které 1ze pouZit k rozliSeni nebo vysledovani identity jednotlivce, a to bud’ samostatné,
nebo v kombinaci s jinymi informacemi, které jsou spojeny nebo je 1ze spojit s konkrétni osobou", viz
obéznik OMB €. A-130, s. 33 (definice "informaci umoznujicich identifikaci osob").

1220bg&znik OMB ¢&. A-130, Rizeni informaci jako strategického zdroje, Dodatek II, Odpovédnosti za Fizeni

163
164
165

informaci umoznujicich osobni identifikaci, 81 Fed. Reg. 49 689 (28. ¢ervence 2016), s. 17.
Ptiloha II, § 5 pism. a) az h).

44 U.S.C. kapitola 36.

44 U.S.C. §§ 3544-3545.
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FAC, 44 U.S.C. § 3105.
36 C.F.R. §§ 1228.150 a nasledujici, 1228.228 a dodatek A.
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(101)

(102)

3.1.2
(103)
(104)

provadéni posouzeni rizik v oblasti ochrany soukromi a bezpe¢nosti atd.!*® . Kromé
toho musi vSechny federalni urady (vcetné organti ¢innych v trestnim fizeni) v souladu
s pokyny OMB udrzovat a provadét plan pro feSeni pfipadi naruSeni bezpecnosti

idajt, a to i pokud jde o reakci na takovéa naruseni a posuzovani rizik poskozeni'® .

Pokud jde o uchovavani udaji, FRA'" vyzaduje, aby federalni organy USA (v&etnd
organt ¢innych v trestnim fizeni) stanovily doby uchovéavani svych zaznami (po
jejichz uplynuti musi byt tyto zdznamy zlikvidovany), které musi schvalit Narodni
sprava archivii a zdznami'”! . Délka té&chto dob uchovavani je stanovena s ohledem na
ruzné faktory, jako je typ vySetfovani, zda jsou diikazy stale relevantni pro vySetfovani
atd. Pokud jde o FBI, AGG-DOM stanovi, ze FBI musi mit takovy plan uchovavani
zdznamu zaveden a udrzovat systém, ktery muze rychle vyhledat stav a podklady pro
vySetrovani.

Obéznik OMB ¢. A-130 obsahuje také urCit€é pozadavky na Sifeni informaci
umoznujicich osobni identifikaci. Zejména pii sdileni informaci umoznujicich
identifikaci osob s jinymi subjekty musi federalni agentury USA piipadné stanovit
podminky (vCetné zavedeni konkrétnich kontrol zabezpeceni a ochrany soukromi),
které upravuji zpracovani informaci prostfednictvim pisemnych dohod (vcetné smluv,
dohod o pouzivani idajti, dohod o vyméng informaci a memorand o porozuméni)!’? .
Pokud jde o diuvody, na jejichz zaklad¢ mohou byt informace Sifeny, AGG-DOM
napiiklad stanovi, ze FBI muze informace Sifit napf. jinym agenturam USA, pokud
souviseji s jejich povinnostmi; zahrani¢nim agenturam, pokud informace souviseji s
jejich povinnostmi a Sifeni je zejména nezbytné k ochrané bezpecnosti osob nebo
majetku nebo k ochrané pred trestnym ¢inem ¢i ohrozenim néarodni bezpecnosti nebo k
jejich ptedchazeni.

Dohled

Cinnost federalnich organti ¢innych v trestnim fizeni podléha dohledu rtiznych organi.

Zaprvé, v ramci ruznych utvart s odpoveédnosti za prosazovani trestniho prava existuji
tifednici pro ochranu soukromi a ob&anskych svobod!”? . Zatimco konkrétni pravomoci
téchto

168

169

170
171

Viz napt. obéznik OMB ¢. A-130; NIST SP 800-53, Rev. 5, Security and Privacy Controls for
Information Systems and Organizations (10. prosince 2020); a NIST Federal Information Processing
Standards 200: Minimum Security Requirements for Federal Information and Information Systems.
Memorandum 17-12, "Pfiprava na naruSeni osobnich idaji a reakce na n¢", dostupné na adrese
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17- 12 0.pdf a v
obézniku OMB ¢. A-130. Napriklad postupy pro reakci na naruseni bezpec¢nosti tidaji ministerstva
spravedlnosti, viz https://www.justice.gov/file/4336/download.

FRA, 44 U.S.C. §§3101 a nasledujici.

Narodni sprava archivii a zaznami ma pravomoc posuzovat postupy spravy zaznami agentur a muze
rozhodnout, zda je dalsi uchovavani ur€itych zaznamu opravnéné (44 U.S.C. §§ 2904(c), 2906).

120bé&znik OMB ¢&. A-130, ptiloha I, § 3 pism. d).

173

Viz 42 “U.S.C. "§ 2000ce-1. Patii sem napiiklad Ministerstvo spravedlnosti, Ministerstvo vnitini
bezpecnosti a FBI. Na DHS je navic za zachovani a posileni ochrany soukromi a podporu
transparentnosti-v ramci ministerstva odpovédny hlavni ufednik pro.ochranu soukromi (6 U.S.C. 142, §
222). Vsechny systémy, technologie, formulare a programy DHS, které shromazd’uji osobni udaje nebo
maji dopad na soukromi, podléhaji dohledu hlavniho tGfednika pro ochranu soukromi, ktery ma ptistup
ke vSem zaznamUm, zpravam, auditGm, pfezkumim, dokumentim, dokumentim, doporuCenim a
dal$im materialtim, jeZ jsou k dispozici pro
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(105)

(106)

174
175

176

ufednici se mohou pon¢kud liSit v zavislosti na schvalovacim zakoné, obvykle
zahrnuji dohled nad postupy, které maji zajistit, aby pfislusné oddéleni/agentura
nalezit¢ zohlednovaly otazky soukromi a obcanskych svobod a zavedly odpovidajici
postupy pro feseni stiznosti osob, které se domnivaji, Ze bylo poruseno jejich soukromi
nebo obcanské svobody. Vedouci jednotlivych tutvarti nebo agentur musi zajistit, aby
ufednici pro ochranu soukromi a obcanskych svobod méli k dispozici materidly a
zdroje pro plnéni svych ukoll, aby méli ptistup ke vSem materidlim a pracovnikiim
nezbytnym pro vykon svych funkci a aby byli informovéani o navrhovanych zménéch
politiky a aby s nimi byly konzultovany'’* . Uftednici pro ochranu soukromi a
obcanskych svobod pravideln¢ podavaji zpravy Kongresu, véetné poctu a povahy
stiznosti, které oddcleni/agentura obdrzela, a shrnuti vyfizeni téchto stiZnosti,
provedenych piezkumii a Setfeni a dopadu ¢innosti, které tifednik proved]'” .

Na ¢innost ministerstva spravedlnosti, véetné FBI, navic dohlizi nezavisly generalni
inspektor!’® . Generdlni inspektofi jsou ze zakona nezavisli'’” a odpovidaji za
provadéni nezavislych vySetfovani, auditli a inspekci programt a ¢innosti ministerstva.
Maji ptistup ke vSem zaznamim, zpravam, auditim, revizim, dokumentiim, spisiim,
doporucenim nebo jinym relevantnim materidlim, v pfipadé¢ potieby na zdkladé¢

predvoldni, a mohou podavat svédectvi!’”® . Generdlni inspektofi sice vydéavaji

nezavazna doporuceni k napravnym opatienim, ale jejich zpravy, véetné zprav o
naslednych opatienich (nebo jejich nedostatku)!” | jsou zpravidla zvefejiiovany a
zasilany Kongresu, ktery na jejich zdkladé¢ mize vykondvat svou funkei dohledu (viz
106. bod odtivodnéni)'® .

Cinnosti v oblasti vymahani trestniho prava podléhaji dohledu zvlastnich vybort
Kongresu USA (justi¢ni vybory Snémovny reprezentantli a Senatu). Na adrese

podavat Kongresu zpravu o cinnostech ministerstva, které maji vliv na ochranu soukromi, vcetné

stiznosti na porusovani ochrany soukromi.

42 U.S.C. § 2000ee-1(d).

Viz 42 U.S.C. §§ 2000ee-1 (£)(1)-(2). Napiiklad ze zpravy vedouciho Utadu pro ochranu

soukromi a obéanskych svobod ministerstva spravedinosti a Ufadu pro ochranu soukromi a obéanskych

svobod za obdobi od fijna 2020 do brezna 2021 vyplyva, ze bylo provedeno 389 piezkumi ochrany

soukromi, vcetné prezkuma informacnich systémui a dalsich programil
(https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-

21opclsection803reportfy20sal final.pdf).

Podobné byl zdkonem o vnitini bezpeénosti z roku 2002 ziizen Utad generalniho inspektora

ministerstva vnitini bezpecnosti.

"Generalni  inspektofi maji jisté funkeni obdobi a mohou byt odvolani pouze prezidentem, ktery musi

178
179

180

Kongresu pisemné sd¢lit davody takového odvolani.

Viz § 6 zdkona o generalnim inspektorovi z roku 1978.

V tomto-ohledu viz napiiklad piehled, ktery vypracoval Utad generalniho inspektora DoJ, o svych
doporucenich a o tom, do jaké miry byla provedena prostiednictvim naslednych opatfeni oddéleni a
agentury, https://oig.justice.gov/sites/default/files/reports/22-043.pdf.

Viz zékon o generalnim inspektorovi z roku 1978, §§ 4(5), 5. Napiiklad Uiad generalniho inspektora v
ramci Ministerstva spravedlnosti-nedavno zvefejnil svou pololetni zpravu pro Kongres (1. fijna 2021 -
31. biezna 2022, https://oig.justice.gov/node/23596), ktera obsahuje ptehled jeho auditt, hodnoceni,
inspekci, zvlastnich pfezkumii a vySetiovani programi a operaci ministerstva spravedlnosti. Mezi tyto
¢innosti patiilo i vySetfovani byvalého dodavatele tykajici se nezdkonného zvetejnéni elektronického
sledovani (odposlechu osoby) v ramci probihajiciho vysetfovani, které vedlo k odsouzeni dodavatele.
Utad generalniho inspektora rovnéz provedl Setfeni programi a postupti ministerstva spravedinosti v
oblasti bezpecnosti informaci, které zahrnuje testovani u€innosti politik, postuptl a praktik v oblasti
bezpecnosti informaci u reprezentativni podskupiny systémi ministerstva spravedInosti.
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3.13
(107)

(108)

(109)

(110)

(111)

Soudni vybory provadéji pravidelny dohled raznymi zpisoby, zejména
prostfednictvim slySeni, vySetfovani, pfezkumti a zprav'®! .

Naprava

Jak jiz bylo uvedeno, organy ¢inné v trestnim fizeni musi ve vétSin¢ piripadu ziskat
pfedchozi soudni povoleni ke shromazd’ovani osobnich udaji. Ackoli se to nevyzaduje
v ptipad¢€ spravnich piedvolani, jsou tato pfedvolani omezena na specifické situace a
budou podléhat nezavislému soudnimu piezkumu pfinejmensim v piipadech, kdy
vlada usiluje o jejich vymahéani u soudu. Zejména piijemci spravnich predvolani je
mohou napadnout u soudu z divodu jejich nepfimétenosti, tj. piiliSného rozsahu,
tisnivosti nebo zatizeni'®? .

Kromé toho pravo USA poskytuje jednotlivetim fadu moznosti soudni napravy proti
organtim vefejné moci nebo jejich urednikiim, pokud tyto organy zpracovavaji osobni
udaje. Tyto prostitedky, mezi néZ patii zejména zadkon APA, zdkon o svobodé
informaci (FOIA) a zdkon o ochrané¢ soukromi v elektronickych komunikacich
(ECPA), jsou otevieny vSem jednotliveiim bez ohledu na jejich statni pfislusnost, a to
za splnéni piislusnych podminek.

Obecné plati, Ze podle ustanoveni o soudnim prezkumu podle APA'® | "kazd4 osoba,
ktera utrpéla pravni ymu v disledku cinnosti agentury nebo ktera byla cinnosti
agentury nepiiznivé dotéena nebo poskozena", je opravnéna pozadat o soudni
piezkum'®* . To zahrnuje moZnost pozadat soud, aby "povazoval za nezdkonné a zrusil
opatieni agentury, zjiSténi a zavery, které byly shledany [...] svévolné, rozmarné,
zneuziti pravomoci nebo jinak nejsou v souladu se zakonem"'®® .

Konkrétnéji, hlava II zdkona o ochrané¢ soukromi v elektronickych komunikacich
(ECPA)'® stanovi systém zakonnych prdv na ochranu soukromi a jako takové
upravuje pristup organt ¢innych v trestnim fizeni k obsahu odposlechi, ustnich nebo
elektronickych sdéleni ulozenych poskytovateli sluzeb tietich stran'®’ . Kriminalizuje
nezékonny (tj. soudem nepovoleny nebo jinak pfipustny) piistup k takovym
komunikacim a poskytuje postizenému jednotlivei moznost podat obCanskopravni
zalobu u federalniho soudu USA na nédhradu skutecné a sankcni Skody, jakoz i na
spravedlivou nebo deklaratorni thradu proti vladnimu tGrednikovi, ktery se umysiné
dopustil takového nezakonného jednani, nebo proti Spojenym statim.

Rovnéz podle zakona o svobodé informaci (Freedom of Information Act - FOIA)!# | 5
U.S.C. § 552 ma kazda osoba pravo ziskat pristup k zdznamiim federalniho uradu a po

vyCerpani spravnich opravnych prostiedki se tohoto prdva domdhat u soudu, s

vyjimkou piipadul, kdy je takovyto

8Vyhory napiiklad pofadaji tematicka slySeni (viz nap i . nedavné slySeni ve Snémovné reprezentantii pro

182
183
184

185
186
187

soudnictvi). vyboru na "digitalni dragnets",

https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983), stejné jako pravidelna slySeni o

dohledu, napt. nad FBI a DoJ, viz https://www.judiciary.senate.gov/meetings/08/04/2022/oversight- of-

the-federal-bureau-of-investigation; https.//judiciary.house.gov/calendar/eventsingle.aspx? EventID=4966
a

https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899.

Viz ptiloha VI.

5U.S.C. § 702.

Obecné plati, Zze soudnimu piezkumu podléhé pouze "kone¢né" opatieni agentury - nikoli "pfedbézné,
procesni nebo mezitimni" opatfeni agentury. Viz 5 U.S.C. § 704.

5U.S.C. § 706 ODST. 2 PISM. A).

18 U.S.C. §§ 2701-2712.

ECPA chrani komunikace, které maji v drzeni dvé definované tfidy poskytovatelt sitovych sluzeb, a to
poskytovatele: (i) sluzeb elektronické komunikace, napiiklad telefonovani nebo e-mailu; (ii) sluzeb
vzdalené vypocetni techniky, jako jsou sluzby ukladani nebo zpracovani dat.
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(112)

3.2
(113)

zdznamy jsou chranény pied zvefejnénim na zéklad¢ vyjimky nebo zvlastni vyjimky
pro vymahani prava'® .

Krom¢ toho n¢kolik dalSich zdkont poskytuje jednotliveim pravo podat zalobu proti

amerického organu vefejné moci nebo ufednika v souvislosti se zpracovanim jejich
osobnich udajt, jako je zdkon o odposlechu!® , zdkon o pocitatovych podvodech a
zneuziti'! | zakon o federalnich néarocich z deliktd!®? | zékon o pravu na finan¢ni

soukromi'®* a zakon o spravedlivém ivérovém zpravodajstvi'®* .

Pristup a pouziti organy veiejné moci USA pro tcely narodni bezpecnosti
Pravni piedpisy Spojenych statii obsahuji riiznd omezeni a zéruky, pokud jde o pfistup
k osobnim udajim a jejich pouzivani pro ucely narodni bezpecnosti, a stanovi

mechanismy dohledu a népravy, které jsou v souladu s pozadavky uvedenymi v clanku
2

189

190

191

192

193

194

Tyto vyjimky jsou vSak zaramovany. Naptiklad podle 5 U.S.C. § 552 pism. b) odst. 7 jsou prava FOIA
vyloucena v piipadé "zaznamu nebo informaci shromazdénych pro cely vymahani prava, avSak pouze
v rozsahu, v némz by predlozeni takovych zaznami nebo informaci (A) mohlo divodné narusit fizeni o
vymahani prava, (B) zbavilo osobu prava na spravedlivy proces nebo nestranné rozhodovani", (C) by
mohlo divodné ocekavat, ze by predstavovalo neopravnény zasah do soukromi, (D) by mohlo divodné
ocekavat, ze by odhalilo totoznost diivérného zdroje, véetné statni, mistni nebo zahrani¢ni agentury
nebo organu nebo jakékoli soukromé instituce, kterd poskytla informace na davérném zakladé, a v
pfipadé¢ zaznamu nebo informaci shromazdénych organem cinnym v trestnim fizeni v prubchu
vySetfovani trestného Cinu nebo agenturou provadéjici zakonné zpravodajské vysetfovani v oblasti
narodni bezpecnosti informace poskytnuté duvérnym zdrojem, E) by odhalil techniky a postupy
vySetfovani nebo stihani v oblasti prosazovani prava nebo by odhalil pokyny pro vysetiovani nebo
stihani v oblasti prosazovani prava, pokud by se dalo divodné ocekavat, ze takové odhaleni by
znamenalo riziko obchézeni zakona, nebo F) by mohl diivodné ohrozit zivot nebo fyzickou bezpecnost
jakékoli osoby." Rovnéz "[v] kazdém pripadé, kdy je podana zadost, ktera zahrnuje ptistup k zdznamim
[jejichz ptedlozeni by mohlo diivodné ocekavat naruseni fizeni o vymahani prava] a - A) vySetiovani
nebo fizeni se tyka mozného poruseni trestniho prava; a (B) existuje diivod se domnivat, ze (i) subjekt
vySetfovani nebo fizeni nevi o jeho pribéhu a (ii) lze diivodné ocekavat, ze zvefejnéni existence
zaznamu by mohlo narusit fizeni o vymahani prava, mize agentura pouze po dobu, kdy tato okolnost
trva, zachazet se zdznamy, jako by nepodléhaly pozadavktiim tohoto oddilu." (5 U.S.C. § 552 c) odst. 1).
18 U.S.C. §§ 2510 a nasledujici. Podle zakona o odposlechu (18 U.S.C. § 2520) muZze osoba, jejiz
odposlech, ustni nebo elektronicka komunikace byla zachycena, prozrazena nebo umyslné pouzita,
podat obcanskopravni zalobu pro poruseni zakona o odposlechu, a to za urcitych okolnosti i proti
jednotlivym vladnim ufednikiim nebo Spojenym statim. Pokud jde o shromazd’ovani informaci, které
nejsou obsahem (napf. IP adresa, e-mailova adresa pro odeslani/odeslani), viz také kapitola Pen
Registers and Trap and Trace Devices v hlave 18 (18 U.S.C.

§§ 3121-3127 a pro obCanskopravni tizeni § 2707).

18 U.S.C. § 1030. Podle zékona o pocitacovych podvodech a zneuziti pocitacli mize osoba podat
zalobu proti kterékoli osobé v souvislosti s imyslnym neopravnénym pristupem (nebo prekrocenim
opravnéného. pristupu) za ucelem ziskani informaci z finanéni instituce, pocitacového systému vlady
USA nebo jiného urceného pocitace, za urcitych okolnosti i proti jednotlivému vladnimu urednikovi.

28 U.S.C. §§ 2671 a nasledujici. Podle federalniho zakona o deliktnich narocich mize osoba za urcitych
okolnosti podat zalobu proti Spojenym statim v souvislosti s "nedbalym nebo protipravnim jednanim
nebo opomenutim jakéhokoli zaméstnance vlady pfi vykonu jeho funkce nebo zaméstnani".

12 U.S.C. §§ 3401 a nasledujici. Podle zdkona o pravu na finanéni soukromi mize osoba za urcitych
okolnosti podat zalobu proti Spojenym statim v souvislosti se ziskdnim nebo zvefejnénim chranénych
finanénich zaznamu v rozporu s timto zdkonem. Pfistup vlady k chranénym finan¢nim zéznamtm je
obecn¢ zakazan, pokud vlada nepoda zadost na zaklade zakonného predvolani nebo ptikazu k prohlidce
nebo, s vyhradou omezeni, formalni pisemné zadosti a pokud osoba, jejiz informace jsou pozadovany,
neobdrzi oznameni o takové zadosti.

15 U.S.C. §§ 1681-1681x. Podle zdkona Fair Credit Reporting Act mlize osoba podat zalobu proti
kterékoli osob¢, kterda nedodrzuje pozadavky (zejména nutnost zdkonného opravnéni) tykajici se
shromazd’ovani, $ifeni a pouzivani zprav o Uvérech spotiebiteli, nebo za uréitych okolnosti proti
vladnimu organu.
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3.2.1

87. bod odivodnéni tohoto rozhodnuti. Podminky, za nichz lze takovy pfistup
uskutecnit, a zaruky pouzitelné pro vyuziti téchto pravomoci jsou podrobné posouzeny
v nasledujicich oddilech.

Pravni zaklady, omezeni a zdaruky

3.2.1.1 Platny pravni ramec

(114)

(115)

(116)

(117)

(118)

(119)

Osobni udaje ptredavané z Unie do organizaci DPF EU a USA mohou byt
shromazd’ovany americkymi organy pro Gcely narodni bezpecnosti na zdklad€ riznych
pravnich nastroju a za zvlastnich podminek a zaruk.

Zpravodajské sluzby USA mohou Zadat o piistup k osobnim udajim, které byly
predany organizacim nachdzejicim se ve Spojenych statech pro ucely narodni
bezpecnosti, pouze na zéklad¢ zédkonného opravnéni, konkrétné na zaklad¢ zdkona o
dohledu nad zahrani¢nim zpravodajstvim (FISA) nebo zakonnych ustanoveni, ktera
povoluji piistup prosttednictvim dopisti narodni bezpeénosti (NSL)!*3 .

FISA obsahuje n¢kolik pravnich zakladu, které lze pouzit ke shromazdovani (a
naslednému zpracovani) osobnich udajii subjektli udaji Unie ptedavanych v rdmci
DPF mezi EU a USA (§ 105 FISA™S | § 302 FISA"7, § 402 FISA!*® | § 501 FISA'” a
§ 702 FISA?%), jak je podrobnéji popsano ve 135. az 145. bodé odiivodnéni.

Zpravodajské sluzby USA maji rovnéz moznost shromazd'ovat osobni udaje mimo
Spojené staty, coz muze zahrnovat osobni uidaje pfi prepravé mezi Unii a Spojenymi
staty. Shromazd’ovani udaji mimo Spojené staty se zaklada na vykonném nafizeni €.
12333 (EO 12333)?! | které vydal prezident®* .

Shromazd’ovani zpravodajskych informaci o signilech je formou shromazd’ovani
zpravodajskych informaci, ktera je pro toto zjiSténi primefenosti nejrelevantngjsi,
nebot’ se tykd shromazd'ovani elektronické komunikace a udaji z informacnich
systémi. Takové shromazd’ovani mohou zpravodajské agentury USA provadét jak na
uzemi Spojenych stati (na zakladé zakona FISA), tak pti prepraveé udajii do Spojenych
statli (na zaklad€ natizeni 12333).

Dne 7. fijna 2022 vydal americky prezident vynos ¢. 14086 o posileni zaruk pro
signalové zpravodajstvi Spojenych statt, kterym se stanovi omezeni a zaruky pro

195
196
197
198

199

200

201

202

chuhu_y americke zpravodajské sluiby.

12 U.S.C. § 3414; 15 U.S.C. §§ 1681u-1681v; a 18 U.S.C. § 2709. Viz 146. bod odtivodnéni.

50 U.S.C. § 1804, ktery se tyka tradi¢niho individualizovaného elektronického sledovani.

50 U.S.C. § 1822, ktery se tyka fyzickych prohlidek pro ucely zahrani¢niho zpravodajstvi.

50 U.S.C. § 1842 s § 1841 odst. 2°a § 3127 hlavy 18, ktery se tyka instalace registracnich per nebo
sledovacich zafizeni.

50 U.S.C. § 1861, ktery umoziiuje FBI predlozit "zadost o vydani ptikazu, kterym se béznému dopravci,
verejnému ubytovacimu zarizeni, fyzickému ulozisti nebo ptjcovné vozidel povoluje vydat zaznamy,
které ma v drzeni, pro ucely vySetfovani s cilem shromazdit zahrani¢ni zpravodajské informace nebo
vySetiovani tykajici se mezinarodniho terorismu".

50 U.S. Code § 1881a, ktery umozinuje slozkam zpravodajské komunity USA ziskat pristup k
informacim, véetné obsahu internetové komunikace, od americkych spolecnosti, které se zameéfuji na
urcité neamerické osoby- mimo- Spojené staty, a to za zakonem vynucené¢ pomoci poskytovateli
elektronickych komunikaci.

EO 12333: United States Intelligence Activities, Federal Register Vol. 40, No 235 (8. prosince 1981 ve
znéni z 30. Cervence 2008). EO 12333 obecnéji definuje cile, sméry, povinnosti a odpovédnosti
zpravodajskych c¢innosti USA (v€etné ulohy ruznych slozek zpravodajského spoleCenstvi) a stanovi
obecné parametry pro provadéni zpravodajskych ¢innosti.

Podle &lanku IT Ustavy USA spada zajisténi narodni bezpeénosti, zejména shromazd’ovani zahrani¢nich
zpravodajskych informaci, do pravomoci prezidenta jako vrchniho velitele ozbrojenych sil.
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(120)

zpravodajské ¢innosti v oblasti signald. Tento EO do znaéné miry nahrazuje PPD-282%3

posiluje podminky, omezeni a zaruky, které se vztahuji na vSechny c¢innosti
signalového zpravodajstvi bez ohledu na to, kde se odehravaji®® | a zavadi novy
mechanismus napravy, jehoz prostiednictvim se mohou jednotlivei téchto zaruk
dovolavat a vymahat je*® (podrobngji viz 168.-186. bod odfivodnéni). Timto
zpisobem implementuje do prava USA vysledek jednani, kterd probéhla mezi EU a
USA po zruseni rozhodnuti Komise o pfiméfenosti Stitu na ochranu soukromi
Soudnim dvorem (viz 6. bod odiivodnéni). Jedna se proto o obzvlasté dulezity prvek

pravniho ramce posuzovaného v tomto rozhodnuti.

Pozadavky stanovené v tomto nafizeni prezidenta jsou zavazné pro celou
zpravodajskou komunitu. Musi byt dale provadény prostfednictvim politik a postupli
agentur, které je promitnou do konkrétnich pokyni pro kazdodenni €innost. V tomto
ohledu EO 14086 poskytuje zpravodajskym agenturam USA maximalné jeden rok na
aktualizaci jejich stavajicich politik a postupt (tj. do 7. fijna 2023), aby je uvedly do
souladu s pozadavky EO. Tyto aktualizované politiky a postupy musi byt vypracovany
po konzultaci s generalnim prokuratorem, ufednikem pro ochranu ob¢anskych svobod
feditele Narodniho zpravodajstvi (ODNI CLPO) a Radou pro dohled nad ochranou
soukromi a obcanskych svobod (PCLOB) - nezavislym dohledovym organem
opravnénym piezkoumavat politiky vykonné moci a jejich provadéni s cilem chranit
soukromi a obcanské svobody (viz 159. bod odivodnéni, pokud jde o tulohu a
postaveni PCLOB) - a musi byt zveiejnény>’ . Jakmile budou aktualizované politiky a
postupy zavedeny, provede navic PCLOB piezkum, aby zajistil jejich soulad s EO. Do
180 dnti od dokonceni takového piezkumu ze strany PCLOB musi kazda zpravodajska
agentura peclivé zvazit a provést nebo jinak fesit vSechna doporu¢eni PCLOB. Dne
[XXX] vlada USA informovala Evropskou komisi, Ze tyto politiky a postupy byly
aktualizovany.

3.2.1.2 Omezeni a zaruky, pokud jde o shromazdovani osobnich udajii pro ucely narodni

(121)

(122)

bezpecnosti

EO 14086 stanovi fadu nadmérnych pozadavku, které se vztahuji na vSechny Cinnosti
v oblasti signalového zpravodajstvi (shromazd’'ovani, pouzivani, Sifeni osobnich tdaja
atd.).

Zaprvé, tyto Cinnosti musi byt zalozeny na zédkon€ nebo prezidentském povoleni a
provadény v souladu s pravem USA, véetné ustavy?"’ .

203

204

205

206
207

EO 14086 nahrazuje predchozi prezidentskou smérnici, Presidential Policy Directive 28 (PPD 28), s
vyjimkou jejiho oddilu 3 a dopliujici prilohy (ktera vyzaduje, aby zpravodajské agentury kazdorocné
prezkoumavaly své priority a pozadavky v oblasti signalového zpravodajstvi s ohledem na pfinosy
aktivit v oblasti signalového zpravodajstvi pro narodni zajmy USA, jakoz i na rizika, ktera tyto aktivity
predstavuji) a oddilu 6 (ktery obsahuje obecna ustanoveni), viz Memorandum o narodni bezpecnosti
tykajici se Césteéné zruseni . prezidenta  politiky .

Smérnice 28, k dispozici na adrese na adrese https://www.whitehouse.gov/briefing-
room/statements-releases/2022/10/07/national-security- memorandum-on-partial-revocation-of-
presidential-policy-directive-28/.

Viz § 5 pism. f) EO 14086, ktery vysvétluje, ze EO'ma stejnou oblast pisobnosti jako PPD-28, ktery se
podle poznamky pod ¢arou ¢. 3 vztahoval na ¢innosti signalového zpravodajstvi provadéné za ucelem
shromazd’ovani komunikaci nebo informaci o komunikacich, s vyjimkou c¢innosti signalového
zpravodajstvi provadénych za Gcelem testovani nebo rozvoje schopnosti signalového zpravodajstvi.

V tomto ohledu viz napf. oddil 5 pism. h) EO 14086, ktery objasiiuje, Ze zaruky v EO vytvaieji pravni
narok a jednotlivci je mohou vymahat prostfednictvim mechanismu napravy.

Viz oddil 2 pism. ¢) bod iv) pism. ¢) EO 14086.

Oddil 2 pism. a) bod i) EO 14086.
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(123)

(124)

(125)

(126)

(127)

(128)

Za druh¢, musi byt zavedena vhodnd ochranné opatteni, kterd zajisti, aby soukromi a

obc¢anské svobody byly nedilnou souéasti planovani takovych ¢innosti?®® .

Konkrétné Ize jakoukoli ¢innost v oblasti signalového zpravodajstvi provadét pouze
"po zjisténi na zakladé pfiméteného posouzeni vSech relevantnich faktord, Ze tyto
¢innosti jsou nezbytné k dosazeni potvrzené zpravodajské priority" (pokud jde o
pojem "potvrzend zpravodajska priorita", viz 129. bod odtvodnéni)>® .

Kromé toho mohou byt tyto ¢innosti provadény pouze "v rozsahu a zplisobem, ktery je
piiméfeny potvrzené zpravodajské priorité, pro kterou byly povoleny"?'® . Jinymi
slovy, —.musi byt dosazeno nalezité rovnovdhy "mezi vyznamem sledované
zpravodajske priority a dopadem na soukromi a ob¢anské svobody dotcenych osob bez
ohledu na jejich statni ptislugnost nebo misto jejich pobytu"?!! .

Aby bylo zajisténo dodrzovani téchto obecnych pozadavki, které odrazeji zasady
zakonnosti, nezbytnosti a pfimétenosti, podléhaji ¢innosti signdlového zpravodajstvi
dohledu (podrobnéji viz 154.-166. bod odtivodnéni)?'? .

Tyto zastteSujici pozadavky jsou v souvislosti se shromazd’ovanim zpravodajskych
informaci o signalech déle odivodnény fadou podminek a omezeni, které zajistuji, ze
zasahy do prav jednotlivet jsou omezeny na miru nezbytnou a pfimefenou k dosazeni
legitimniho cile.

Zaprvé, EO omezuje diuvody, na jejichz zékladé lze shromazd’ovat udaje v rdmci
zpravodajskych Cinnosti, a to dvéma zpiisoby. Na jedné strané¢ EO stanovi legitimni
cile, které 1ze sbirdnim signalt sledovat, napt. pochopeni nebo posouzeni schopnosti,
zaméra nebo Cinnosti zahraninich organizaci, vcetné mezinarodnich teroristickych
organizaci, které predstavuji soucasnou nebo potencidlni hrozbu pro narodni
bezpecnost Spojenych statl; ochrana pred zahranicnimi vojenskymi schopnostmi a
¢innostmi; pochopeni nebo posouzeni nadnarodnich hrozeb, které maji dopad na
globalni bezpecnost, jako jsou klimatické a jiné ekologické zmeény, rizika pro verejné
zdravi a humanitarni hrozby?'® . Na druhou stranu EO uvadi uréité cile, které nesmi
byt nikdy sledovany prostiednictvim cinnosti signadlového zpravodajstvi, napt. za
ucelem zatiZeni kritiky, disentu nebo svobodného vyjadiovani myslenek ¢i politickych
nazorl jednotlivci nebo tiskem; za ucelem znevyhodnéni osob na zakladé€ jejich
etnického ptivodu, rasy, pohlavi, genderové identity, sexudlni orientace nebo
naboZenstvi; nebo za Ucelem poskytnuti konkurenéni vyhody americkym

spoleénostem®'* .

208
209

210
211
212
213

214

0ddil 2 pism. a) bod ii) EO 14086.

0ddil 2 pism. a) bod ii) ¢ast A EO 14086. To nevyzaduje, aby signalni zpravodajstvi bylo vzdy jedinym
prostfredkem k prosazovani aspektti potvrzené zpravodajské priority. Shromazd’ovani signalového
zpravodajstvi 1ze napiiklad vyuzit k zajisténi alternativnich cest k ovéfeni (napt. k potvrzeni informaci
ziskanych z jinych zpravodajskych zdrojit) nebo k udrzeni spolehlivého ptistupu ke stejnym informacim
(oddil 2 pism. c) bod i) cast A EO 14086).

0ddil 2(a)(ii)(B) EO 14086.

0ddil 2(a)(ii)(B) EO 14086.

Oddil 2 pism. a) bod iii) ve spojeni s oddilem 2 pism. d) EO 14086.

0ddil 2 pism. b) bod 1) EO 14086. V pfipadé, ze se objevi nové pozadavky na narodni
bezpecnost, napiiklad nové hrozby pro narodni bezpecnost, mtize prezident tento seznam aktualizovat.
Takové aktualizace musi byt v zdsadé zvefejnény, pokud prezident nerozhodne, Ze by to samo o sobé
predstavovalo riziko pro narodni bezpecnost Spojenych statd (oddil 2 pism. b) bod i) pism. b) EO
14086).

Oddil 2 pism. b) bod ii) EO 14086.
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(129)

(130)

(131)

(132)

(133)

Krom¢ toho se zpravodajské agentury nemohou opirat o legitimni cile stanovené v EO
14086, aby ospravedlnily shromazd’ovani signalového zpravodajstvi, ale musi je pro
operativni ucely dale zdtvodnit do konkrétnéjSich priorit, pro které lze signdlové
zpravodajstvi shromazd’ovat. Jinymi slovy, skute¢né shromazd’ovani mlze probihat
pouze za ucelem dosazeni konkrétnéjSi priority. Tyto priority se stanovuji
prostiednictvim zvlaStniho procesu, jehoz cilem je zajistit soulad s platnymi pravnimi
pozadavky, vcetné pozadavkil tykajicich se soukromi a obcanskych svobod.
Konkrétngji feceno, zpravodajské priority nejprve vypracovava fteditel narodniho
zpravodajstvi (prostiednictvim tzv. ramce narodnich zpravodajskych priorit) a
predklada je prezidentovi ke schvaleni’!'> . Pfedtim, nez feditel navrhne prezidentovi
zpravodajské priority, musi v souladu s EO 14086 ziskat pro kazdou prioritu
posouzeni od pracovnika feditele Narodniho zpravodajstvi pro ochranu obcanskych
svobod (ODNI CLPO), zda 1) podporuje jeden nebo vice legitimnich cilti uvedenych v
EO; (2) nebyla navrzena a ani se nepredpoklada, ze by vedla ke sbéru signalti pro
zakazané cile uveden¢ v EO; a (3) byla stanovena po ndlezitém zvazeni ochrany
soukromi a ob¢anskych svobod vSech osob bez ohledu na jejich statni prislusnost nebo
misto jejich ptipadného pobytu?'¢ . V pitipadé, Ze feditel nesouhlasi s posouzenim
CLPO, musi byt obé stanoviska piedloZena prezidentovi®!” .

Tento proces proto zejména zajist'uje, aby se hledisko ochrany soukromi zohlediiovalo
Jiz v pocatecni fazi, kdy se stanovuji zpravodajské priority.

Za druhé, jakmile je stanovena zpravodajska priorita, rozhoduje se o tom, zda a v
jakém rozsahu lze pro jeji prosazeni shromazd'ovat signalni zpravodajské informace,
podle fady pozadavkli. Tyto pozadavky operacionalizuji zastfeSujici standardy
nezbytnosti a pfiméefenosti stanovené v oddile 2 pism. a) EO.

Zejména lze shromazd’ovat zpravodajské informace o signalech pouze "po zjisténi, ze
na zakladé ptfiméfené¢ho posouzeni vSech relevantnich faktorti je shromazdovani
nezbytné k dosazeni konkrétni zpravodajské priority"*!® . Pii urcovani, zda je
konkrétni ¢innost sbéru signalii nezbytna k dosazeni schvalené zpravodajské priority,
musi zpravodajské agentury USA zvazit dostupnost, proveditelnost a vhodnost jinych,
méné invazivnich zdroji a metod, véetné zdrojii diplomatickych a veiejnych?"’ .
Pokud jsou tyto alternativni, méné ruSivé zdroje a metody k dispozici, musi byt
upiednostnény??’ .

Pokud je pfi uplatiiovani téchto kritérii shromazd’ovani zpravodajskych informaci o
signalech povazovano za nezbytné, musi byt "co nejvice piizplisobeno" a nesmi
"nepfiméfené ovliviiovat soukromi a obcanské svobody"??! . Aby se zajistilo, Ze
soukromi a obcanské svobody nebudou nepfiméfené dotéeny - tj. aby se dosédhlo
nalezité rovnovahy mezi potiebami narodni bezpecnosti a ochranou soukromi a
obcanskych svobod -, je tieba, aby se vSechny

215
216

217
218
219
220
221

Clanek 102A zikona o narodni bezpeénosti a ¢l. 2 pism. b) bod iii) EO 14086.

Ve vyjimeénych pripadech (zejména pokud takovy postup nelze provést z divodu potieby fesit novy
nebo vyvijejici se zpravodajsky pozadavek) mize tyto priority stanovit pfimo prezident nebo vedouci
slozky zpravodajské komunity, kteti musi v zdsadé pouzit stejna kritéria, jaka jsou popséna v oddile 2
pism. b) bodé iii) ¢asti A odst. 1 az 3, viz oddil 4 pism. n) EO 14086.

0ddil 2 pism. b) bod iii) pism. ¢) EO 14086.

0Oddil 2 pism. b) a pism. ¢) bod i) pism. a) EO 14086.

0ddil 2 pism. ¢) bod i) pism. A) EO 14086.

0ddil 2 pism. ¢) bod 1) pism. A) EO 14086.

0Oddil 2 pism. ¢) bod i) pism. b) EO 14086.
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(134)

je tfeba nalezit¢ zohlednit ptislusné faktory, jako je povaha sledovaného cile, intenzita
sbéru, vcetné doby jeho trvani, pravdépodobny piinos sbéru ke sledovanému cili,
rozumné piedvidatelné disledky pro jednotlivce a povaha a citlivost
shromazd’ovanych tdaji** .

Pokud jde o druh shromazd’ovani udaji pro ucely signdlového zpravodajstvi,
shromazd’ovani udaji v ramci Spojenych statl, které je pro toto zjiSténi pfimefenosti
nejrelevantnéjsi, nebot’ se tyka udaji, které byly predany organizacim v USA, musi byt
vzdy cilené, jak je podrobné&ji vysvétleno ve 135.-146. bod¢ odiivodnéni. "Hromadné
shromazd’ ovam"223 se muze vztahovat pouze na shromazd'ovani Uidajl, které probiha
mimo tzemi Spojenych statl, a to na zakladé ptikazu EO 12333. Také v tomto piipadé
musi byt na zdkladé EO 14086 cileny sbér prioritni*** . Naopak hromadné
shromazd’ovani je povoleno pouze v pripad¢, ze informace nezbytné¢ k prosazeni
potvrzené zpravodajské priority nelze rozumné ziskat cilenym shromazd’ovanim®* .
Pokud je nutné provadét hromadny sbér udaji mimo tzemi Spojenych statd, plati
zvlastni ochranna opatfeni podle EO 14086226 . Zaprvé musi byt pouzity metody a
technickd opatfeni, aby se shromazdéné udaje omezily pouze na ty, které¢ jsou
nezbytné k dosazeni potvrzené zpravodajské priority, a zaroven se minimalizovalo
shromazd’ovani nerelevantnich informaci®?’ . Za druhé, EO omezuje pouziti hromadné
shromazd’ovanych informaci (vcetné dotazovani) na Sest konkrétnich cili, vcetné
ochrany pred terorismem, branim rukojmi a drzenim osob v zajeti cizi vladou,
organizaci nebo osobou nebo jejich jménem; ochrany pred zahrani¢ni SpiondZzi,
sabotazi nebo atentatem; ochrany pied hrozbami vyplyvajicimi z vyvoje, drzeni nebo
Sifeni zbrani hromadného niceni nebo souvisejicich technologii a hrozeb atd.*® A
konec¢né, jakékoliv hromadné dotazovani na zpravodajské informace o signalech miize
probihat pouze v pfipadé, ze je to nezbytné k dosazeni potvrzené¢ zpravodajské

— priority, pii sledovani téchto Sesti cili a v souladu s politikami a postupy, které vhodné

222
223

224
225
226

227
228

0Oddil 2 pism. ¢) bod 1) pism. b) EO 14086.
Tj. sbér velkého mnozstvi zpravodajskych signalt, které jsou z technickych nebo operativnich davodi
ziskavany bez pouziti diskriminantt (naptiklad bez pouziti specifickych identifikatorti nebo selekénich
termint), viz § 4 pism. b) EO 14086. Podle EO 14086 a jak je dale vysvétleno ve 134. bodé
odivodnéni, hromadny sbér podle EO 12333 probiha pouze v ptipadé, Ze je to nezbytné k dosazeni
konkrétnich potvrzenych zpravodajskych priorit, a podléha fadé omezeni a ochrannych opatteni, jejichz
cilem je zajistit, aby pfistup k udajim nebyl nediskriminacni. Hromadné shromazd’ovani je proto tieba
postavit do protikladu ke shromazdovani na vSeobecném a nerozliSujicim zaklad¢ ("hromadné
sledovani") bez omezeni a ochrannych opatteni.
Oddil 2 pism. c) bod ii) ¢ast A EO 14086.
0Oddil 2 pism. ¢) bod ii) ¢ast A EO 14086.
Specificka pravidla pro hromadny sbér podle EO 14086 se nevztahuji na docasné ziskavani udaji bez
rozliSovacich znakl (napf. specifickych podminek vybéru nebo identifikator(), pokud jsou tyto udaje
pouzity na kratkou dobu potiebnou k dokonceni pocatecni technické faze cileného sbéru a ihned poté
jsou vymazany (oddil 2 pism. ¢) bod ii) pism. D) EO 14086). V tomto scénafi je-jedinym tcelem
hromadného sbéru umoznit cilené shromazd’ovani informaci pouzitim specifického identifikatoru nebo
selekéniho terminu a toto pouziti je vyhradnim pouzitim udaju pivodné shromazdénych hromadné. V
takovém scénafi jsou do vladnich databazi vkladany pouze udaje, které odpovidaji-aplikaci
urcitého diskriminacniho znaku, zatimco ostatni idaje jsou zni€eny. Takovy cileny sbér se proto fidi
obecnymi pravidly, ktera se vztahuji na sbér signalti zpravodajskych sluzeb, zejména oddilem 2 pism. a)
a-oddilem 2 pism. ¢) bodem i) EO14086.
Oddil 2 pism. ¢) bod ii) ¢ast A EO 14086.
Oddil 2 pism. ¢) bod ii) pism. b) EO 14086. V pfipadé, Ze se objevi nové pozadavky na narodni
bezpecnost, napiiklad nové hrozby pro narodni bezpecnost, mize prezident tento seznam aktualizovat.
Tyto aktualizace musi byt v zésadé zvefejnény, pokud prezident nerozhodne, Ze by to samo o sobé
predstavovalo riziko pro narodni bezpecnost Spojenych statti (oddil 2 pism. c¢) bod ii) pism. ¢) EO
14086). Pokud jde o dotazy na hromadné shromazd’ované udaje, viz oddil 2 pism. c) bod iii) pism. d)
EO 14086.

40

CS



CS

(135)

(136)

zohlednit dopad dotazli na soukromi a obCanské svobody vSech osob bez ohledu na
jejich statni prislusnost nebo misto jejich pobytu®* .

Kromé& poZadavki EO 14086 podléhd shromazd’'ovani Gidaji o signalech, které byly
predany organizaci ve Spojenych statech, zvlastnim omezenim a ochrannym opatienim
upravenym v oddile 702 FISA*? . Oddil 702 FISA umoziuje shromazdovéani
zahrani¢nich zpravodajskych informaci prostfednictvim cileni na osoby, o nichZ se
divodné predpoklada, Ze se nachazeji mimo tizemi Spojenych statid, a to za nucené
pomoci americkych poskytovateld sluzeb elektronickych komunikaci®*! . Za ticelem
shromaZzd'ovani zahrani¢nich zpravodajskych informaci podle oddilu 702 FISA
predkladaji generalni prokurator a feditel narodniho zpravodajstvi kazdoro¢né Soudu
pro dohled nad zahrani¢nim zpravodajstvim (FISC) osvédéeni, v nichZ jsou uvedeny
kategorie zahrani¢nich zpravodajskych informaci, které maji byt ziskany?*? . K
osvéd¢enim musi byt pfilozeny postupy zamétfovani, minimalizace a dotazovani, které

rovnéz schvaluje soud a které jsou pro zpravodajské agentury USA pravné zadvazné®> .

FISC je nezavisly soud?** ziizeny federdlnim zdkonem, proti jehoZ rozhodnutim se lze

odvolat k Soudu pro kontrolu zahrani¢niho zpravodajstvi (Foreign Intelligence
Surveillance Court of Review, FISCR)?* a nakonec k Nejvys§imu soudu Spojenych
stati®*® . FISC (a FISCR) se opira o staly panel péti pravnikii a péti technickych
odbornikii, ktefi maji odborné znalosti v oblasti narodni bezpecnosti i obcanskych
svobod?*’ . Z této skupiny soud jmenuje jednotlivce, ktery slouzi jako amicus curiae,
aby pomahal pfi projednavani kazdé zadosti o vydani pfikazu nebo o prezkum, kterd
podle nazoru soudu predstavuje novy nebo vyznamny vyklad prava, pokud soud
neshled4, Ze takové jmenovani neni vhodné®*® . Tim je zajisténo zejména to, aby se v
posouzeni soudu nalezité projevily ohledy na ochranu soukromi. Soud miize rovnéz
jmenovat jednotlivce nebo organizaci jako amicus curiae, a to i za uc¢elem poskytnuti
technickych odbornych znalosti,

229
VIL
230
231

232
233

0Oddil 2 pism. a) bod ii) bod A ve spojeni s oddilem 2 pism. c¢) bod iii) bod D EO 14086. Viz také ptiloha

50 U.S.C. § 188l.

50 U.S.C. § 1881a (a). Jak uvedl PCLOB, sledovani podle § 702 "spocivd zejména v tom, Ze se
zamétuje vyhradné na konkrétni [neamerické] osoby, o nichz bylo ucinéno individualizované
rozhodnuti" (Privacy and Civil Liberties Oversight Board, Report on the Surveillance Program
Operated Pursuant to Section 702 if the Foreign Intelligence Surveillance Act, 2. Cervence 2014,
Section 702 Report, s. 111). Viz také zprava NSA CLPO, NSA's Implementation of Foreign
Intelligence Act Section 702 (Provadéni zakona o sledovani zahrani¢niho zpravodajstvi ze strany NSA),
16. dubna-2014. Pojem "poskytovatel sluzeb elektronickych komunikaci" je definovan v 50 U.S.C. §
1881 (a)(4).

50 U.S.C. § 1881a(g).

50 U.S.C.1881a (i).

B4FISC se sklada ze soudci, které jmenuje predseda Nejvyssiho soudu Spojenych statli z fad soudctl, ktefi zasedaji
ve funkci.

soudci okresnich soudi USA, ktefi byli dfive jmenovani prezidentem a potvrzeni Senatem. Soudci, ktefi
maji dozivotni mandat a mohou byt odvolani pouze z dobrého diivodu, ptisobi ve FISC na rozlozené
sedmileté funkcni obdobi. FISA vyzaduje, aby soudci byli vybrani z nejméné sedmi rliznych zemi.
Soudni obvody USA. Viz 50 U.S.C. § 1803 (a). Soudctim poméahaji zkuseni soudni pravnici, kteti tvoii
pravni persondl soudu a pfipravuji pravni analyzy Zzadosti o vymaéhani pohledavek. Viz dopis
ctihodného Reggieho B. Waltona, ptedsedy soudu pro dohled nad zahrani¢nim zpravodajstvim USA,
ctihodnému Patricku J. Leahymu, pfedsedovi Vyboru pro soudnictvi Senatu USA (29. Cervence 2013)
(Waltontv dopis), s. 2, k dispozici na https://fas.org/irp/news/2013/07/fisc-leahy.pdf.

ZSFISCR se sklada ze soudcli jmenovanych piedsedou Nejvyssiho soudu Spojenych statl americkych, kteid jsou
vybrani z fad

okresni soudy USA nebo odvolaci soudy, jejichz funkéni obdobi je rozloZeno na sedm let. Viz 50
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238

U.S.C. § 1803 (b).

Viz 50 U.S.C. §§ 1803 b), 1861 a f), 1881 a h), 1881 a i)(4).
50 U.S.C. § 1803 (i)(1), (3)(A).

50 U.S.C. § 1803 (i)(2)(A).
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(137)

(138)

(139)

kdykoli to uzna za vhodné, nebo na navrh povoli jednotlivci nebo organizaci podat

stanovisko amicus curiae*’ .

FISC ptfezkoumava osvédceni a souvisejici postupy (zejména postupy zaméfovani a
minimalizace) z hlediska souladu s pozadavky zakona FISA. Pokud se domniva, Ze
pozadavky nejsou splnény, mize osvéd€eni zcela nebo ¢astecné zamitnout a pozadat o
zménu postupt®®® . V tomto ohledu FISC opakované potvrdil, Ze se jeho pfezkum
postupt podle § 702 tykajicich se zaméfovani a minimalizace neomezuje pouze na
postupy v pisemné podobé, ale zahrnuje také zpiisob, jakym vlada tyto postupy

provadi**! .

Jednotliva rozhodnuti o zaméteni provadi NSA (zpravodajska agentura odpovédna za
zamé&feni podle ¢lanku 702 FISA) v souladu s postupy pro zaméfeni schvalenymi
FISC, které vyzaduji, aby NSA na zakladé vSech okolnosti posoudila, Ze zaméteni na
konkrétni osobu pravdépodobné povede k =ziskani kategorie zahranicnich
zpravodajskych informaci uvedenych v osvédéeni’*> . Toto posouzeni musi byt
konkrétni a zaloZené na faktech a vychdzet z analytického usudku, specializovaného
vycviku a zkusSenosti analytika, jakoz 1 z povahy zahrani¢nich zpravodajskych
informaci, které maji byt ziskany?*’ . Zaméfeni se provadi uréenim tzv. selektorti, které
identifikuji konkrétni komunikacni prostredky, jako je e-mailova adresa nebo telefonni
¢islo cile, nikdy vsak klicova slova nebo jména osob* .

Analytici NSA nejprve identifikuji osoby, které se nenachazeji v USA a jejichz
sledovéani povede na zékladé posouzeni analytikti k ziskani pfislusnych zahrani¢nich
zpravodajskych informaci uvedenych v osvédéeni>* . Jak je uvedeno v postupech
NSA pro sledovani cili, NSA mtze zaméfit sledovani na cil pouze tehdy, pokud se jiz
o cili néco dozvédéla®*® . To miize vyplyvat z informaci z riiznych zdrojti, naptiklad z
lidského  zpravodajstvi. Prostfednictvim téchto dalSich zdroji se analytik musi
dozvédét také o konkrétnim selektoru (tj. komunikacnim ctu), ktery potencidlni cil
pouziva. Jakmile jsou tyto individualizované osoby identifikovany a jejich zaméteni
schvaleno.

239
240

241

242

50 U.S.C. § 1803 (1)(2)(B).
Viz. napf. FISC Stanovisko  z 18 fijna 2018, k dispozici na
na adrese
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018 Cert FISC Opin
_180ctl1 8.pdf, jak potvrdil Soud pro kontrolu zahrani¢nich zpravodajskych sluzeb ve svém stanovisku
ze dne 12. cervence 2019, k dispozici na adrese
na adrese

https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018 Cert FISCR Op
inion_12 Jul19.pdf.
Viz napt. FISC, Memorandum Opinion and Order na 35 (18. listopadu 2020) (schvaleno ke zvefejnéni
26. dubna 2021), (ptiloha D).
50 U.S.C. § 1881a(a), Postupy pouzivané Narodni bezpecnostni agenturou pro zamérovani osob, o
nichz se divodné predpoklada, Ze se nachdzeji mimo uzemi Spojenych statil, za ucelem ziskani
zahrani¢nich zpravodajskych informaci podle § 702 zakona o dohledu nad zahrani¢nim zpravodajstvim
z roku 1978, ve znéni pozdéjsich predpisi. ve znéni pozdejsich predpist, z

brezna 2018 (NSA zaméfené na postupy), ~ k dispozici na adrese

na adrese
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018 Cert NSA Targ
eting 27 Marl8.pdf, s. 1-4, dale vysvétleno ve zpravé PCLOB, s. 41-42.

23Ppostupy NSA pii zaméfovani, s. 4.

244

Viz PCLOB, Zprava o oddilu 702, str. 32-33, 45 s dal$imi odkazy. Viz také pololetni hodnoceni
dodrzovani postupti a pokyni vydanych podle oddilu 702 zakona o dohledu nad zahrani¢nim
zpravodajstvim, predlozené generalnim prokuratorem a feditelem Narodniho zpravodajstvi, vykazované
obdobi: Prosinec 2016 - 31. kvéten 2017, s. 41 (fjen 2018), k dispozici na adrese:
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245

https://www.dni.gov/files/icotr/18th_Joint Assessment.pdf.
PCLOB, Zprava o oddilu 702, s. 42-43.

26postupy NSA pti zaméfovani, s. 2.
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rozsahly kontrolni mechanismus v ramci NSA?*7 | budou "ukolovany" (tj. vyvijeny a
aplikovany) selektory identifikujici komunikacni prostfedky (napt. e-mailové adresy)
pouzivané cili**®

(140) Narodni bezpe¢nostni organ musi zdokumentovat vécny zaklad pro vybér cile*® a v

pravidelnych intervalech po pocatecnim zaméteni potvrdit, Ze standard zaméfeni je
nadale plnén® . Jakmile pfestane byt standard zamé&fovani splnén, musi byt sbér dat
ukongen®! . Vybér kazdého cile ze strany NSA a zaznam o kazdém zaznamenaném
posouzeni a zdivodnéni cileni jsou kazdé dva mésice prezkoumavany z hlediska
dodrZzovani postupii pro cileni ufedniky ufadi pro dohled nad zpravodajskymi
sluzbami na ministerstvu spravedlnosti, ktefi jsou povinni oznamit jakékoli poruseni
FISC a Kongresu®? . Pisemna dokumentace NSA usnadiiuje dohled FISC nad tim, zda
jsou konkrétni osoby tadné¢ zaméreny podle oddilu 702 FISA, v souladu s jeho
dozorovymi pravomocemi popsanymi v 165. aZ 166. bodé& odiivodnéni>>? . A kone¢né,
feditel Narodniho zpravodajstvi (DNI) je rovnéz povinen kazdoro¢né informovat o
celkovém poctu cilii podle oddilu 702 FISA ve vetfejnych vyrocnich statistickych
zpravach o transparentnosti. Spolecnosti, které obdrzi smérnice FISA podle oddilu
702, mohou zvetejiovat souhrnné tdaje (prostfednictvim zprav o transparentnosti) o
obdrzenych Zadostech®* .

(141) Pokud jde o dalsi pravni zaklady pro shromazd’ovani osobnich tdaji piedavanych
organizacim v USA, plati pro n€ jind omezeni a zaruky. Obecné plati, ze hromadné
shromazd'ovani udaji je vyslovné zakazano podle § 402 zakona FISA (registrace
pomoci pera a opravnéni k zachyceni a sledovani) a prostfednictvim NSL, a misto toho
se vyzaduje pouziti specifickych "vyb&rovych podminek"?> .

(142) Pro provadéni tradi¢niho individualizovaného elektronického sledovani (podle § 105
zakona FISA) musi zpravodajské agentury predlozit FISC Zadost s uvedenim

_ skute¢nosti a okolnosti, které oduvodnuji pfesvédceni, ze existuje pravdépodobna
247 PCLOB, Zprava o sekci 702, s. 46. Napiiklad NSA musi ovéfit, Ze existuje spojeni mezi cilem a

vybirajicim, musi zdokumentovat zahrani¢ni zpravodajské informace, jejichz ziskani se ocekava, tyto
informace musi byt pfezkoumany a schvaleny dvéma vedoucimi analytiky NSA a cely proces bude
sledovan pro nésledné prezkoumani souladu ze strany ODNI a ministerstva spravedlnosti. Viz NSA
CLPO, NSA's Implementation of Foreign Intelligence Act Section 702, 16. dubna 2014.
28 50 U.S.C. § 1881a (h).
29Postupy NSA pii zaméfovani, s. 8. Viz také PCLOB, Zprava o sekci 702, s. 46. Neposkytnuti pisemného
zduvodnéni predstavuje incident v oblasti dodrzovani dokumentace, ktery musi byt nahlasen FISC a
Kongresu. Viz pololetni hodnoceni dodrzovani postupt a pokynt vydanych podle oddilu 702 zakona o
dohledu nad zahrani¢nim zpravodajstvim, pifedlozené generalnim prokurdtorem a feditelem Narodniho
zpravodajstvi, vykazované obdobi: Prosinec 2016 - 31. kvéten 2017, s. 41 (fijen 2018), Zprava
DOJ/ODNI o dodrzovani ptedpisi pro FISC za obdobi prosinec 2016 - kvéten 2017, s.-A-6, k dispozici
na https://www.dni.gov/files/icotr/18th_Joint Assessment.pdf.
Viz Podani vlady USA Soudu pro dohled nad zahrani¢nim zpravodajstvim, 2015 Summary of Notable
Section 702 Requirements, na str. 2-3 (15. ¢ervence 2015) a informace uvedené v ptiloze VII.
Viz Podani vlady USA pro Soud pro dohled nad zahrani¢nim zpravodajstvim, 2015 Summary of
Notable Section 702 Requirements ( Souhrn vyznamnych pozadavkt oddilu 702), na str. 2-3 (15.
cervence 2015), které stanovi, ze vlada "[p]Jokud vlada pozdéji vyhodnoti, ze se neocekava, ze by
pokracujici ukolovani cilového selektoru vedlo k ziskani zahranicnich zpravodajskych informaci,
vyzaduje se okamzité odpojeni a prodleni muze mit za nasledek incident, ktery podléha ohlaseni". Viz
také informace uvedené v ptiloze VIIL.
232 PCLOB, Zprava o sekci 702, s. 70-72; Pravidlo 13(b) jednaciho Fadu zpravodajskych sluzeb
Spojenych statti americkych.
Soudu pro zpravodajské sluzby, k dispozici na
na adrese
https://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%200f%20Procedure.pdf.
Viz také Zprava ministerstva spravedlnosti/ODNI o dodrzovani piedpist pro FISC za obdobi prosinec

2016 - kvéten 2017, str. A-6.
43 CS
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http://www.dni.gov/files/icotr/18th_Joint_Assessment.pdf
http://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
http://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
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255

50 U.S.C. § 1874.
50 U.S. Code § 1842(c)(3) a, pokud jde o NSL, 12 U.S.C. § 3414(a)(2); 15 U.S.C. § 1681u; 15 U.S.C.
§ 1681v(a); a 18 U.S.C. § 2709(a).
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(144)

(145)

(146)

divod, ze zafizeni pouzivd nebo se chystd pouzit cizi mocnost nebo zéastupce cizi
mocnosti**® . FISC mimo jiné posoudi, zda na zékladé piedlozenych skute¢nosti
existuje pravdépodobny diivod, Ze tomu tak skute¢né je*’ .

K provedeni prohlidky prostor nebo majetku, kterd ma vést k provéteni, zabaveni atd.
informaci, materiali nebo majetku (napt. pocitatového zatizeni) na zéklad¢ § 301
zdkona FISA, je nutna zadost o vydani piikazu FISC*® . Takova Zadost musi mimo
jiné prokézat, ze existuje pravdépodobny ditvod, Ze cilem prohlidky je cizi mocnost
nebo agent cizi mocnosti; Ze prostor nebo majetek, ktery ma byt prohledan, obsahuje
zahrani¢ni zpravodajské informace a Ze prostor, ktery ma byt prohledan, je ve
vlastnictvi, uZivani, drzeni nebo je prepravovan do nebo od (agenta) cizi mocnosti*> .

Podobné instalace registracnich zafizeni nebo zafizeni pro sledovani a vyhledavani
(podle § 402 zdkona FISA) vyzaduje zadost o vydani piikazu FISC (nebo soudce
magistratu USA) a pouziti specifického vybérového terminu, tj. terminu, ktery
konkrétn¢ identifikuje osobu, ucet atd. a ktery se pouzivda k omezeni rozsahu
pozadovanych informaci v co nejvétsi mozné miie®® . Toto opravnéni se netyka
obsahu sd¢leni, ale je zaméfeno spiSe na informace o zékaznikovi nebo ucastnikovi
vyuzivajicim sluzbu (napf. jméno, adresa, U€astnické Cislo, délka/typ pfijaté sluzby,
zdroj/mechanismus platby).

Clanek 501 FISA?®! | ktery umoziuje shromazd’ovani obchodnich zdznamt b&zného
dopravce (). jakékoli osoby nebo subjektu, ktery za uplatu prepravuje osoby nebo
majetek po zemi, po zeleznici, po vod¢ nebo vzduchem), vetrejného ubytovaciho
zafizeni (napf. hotelu, motelu nebo hostince), pujéovny vozidel nebo fyzického
skladovaciho zafizeni (tj. zafizeni, které poskytuje prostory pro skladovani zbozi a
materialu nebo sluzby souvisejici s timto skladovanim)?®? , rovnéZ vyzaduje podani
zadosti k FISC nebo soudci magistratu. V této zadosti musi byt uvedeny pozadované
zdznamy a konkrétni a vypovidajici skutecnosti, které davaji divod se domnivat, ze

osoba, jiz se zdznamy tykaji, je cizi mocnosti nebo agentem cizi mocnosti®* .

Konecné, NSL jsou povoleny riznymi zdkony a umoziuji vysetiujicim organim
ziskat urcité informace (bez obsahu komunikace) od urcitych subjekti (napf.
finan¢nich instituci, agentur poskytujicich wveé€rové informace, poskytovateli
elektronickych komunikaci) obsazené v tveérovych zpravach, finan¢nich zdznamech a
elektronickych zaznamech o udastnicich a transakcich?** . Zikon o NSL, ktery
opraviuje k piistupu k elektronické komunikaci, mize pouzivat pouze FBI a vyzaduje,
aby zadosti obsahovaly termin, ktery konkrétn¢ identifikuje osobu, subjekt, telefonni
¢islo nebo ucet, a potvrzeni, ze informace jsou relevantni pro povolené vySetfovani
narodni bezpecnosti, aby

256

257
258
259
260
261
262
263
264

"Agent cizi moci" muze zahrnovat osoby, které nejsou ¢leny USA a podileji se na mezinarodnim
terorismu nebo mezinarodnim Sifeni zbrani hromadného niceni (véetné piipravnych akei) (50 U.S.C. §
1801 (b)(1)).

50 U.S.C. § 1804. Viz také § 1841 odst. 4, pokud jde o volbu podminek vybéru.

50 U.S.C. § 1821 ODST. 5.

50 U.S.C. § 1823(a).

50U.S.C. § 1842 5 § 1841 odst. 2 a § 3127 hlavy 18.

50 U.S.C. § 1862.

50 U.S.C. §§ 1861-1862.

50 U.S.C. § 1862(b).

12 U.S.C. § 3414; 15 U.S.C. §§ 1681u-1681v; a 18 U.S.C. § 2709.
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ochranu pfed mezinarodnim terorismem nebo tajnymi zpravodajskymi aktivitami®® .

Piijemci NSL maji pravo napadnout je u soudu®®® .

3.2.1.3 Dalsi vyuziti shromadzdenych informaci

(147) Zpracovani osobnich udaji shromédzdénych americkymi zpravodajskymi sluzbami
prostiednictvim signdlového zpravodajstvi podléhd fad€ ochrannych opatieni.

(148) Za prve, kazda zpravodajska sluzba musi zajistit odpovidajici zabezpeceni udaju a
zabranit pfistupu neopravnénych osob k osobnim udajim shromazdénym
prostrednictvim signalového zpravodajstvi. V tomto ohledu rtizné nastroje, vcetné
zakonll, pokynii a norem, dale specifikuji minimalni poZadavky na bezpecnost
informaci, které musi byt zavedeny (napt. vicefaktorova autentizace, Sifrovani atd.)**’ .
Pristup ke shromazdénym udajim musi byt omezen na opravnéné, vyskolené
pracovniky, ktefi potiebuji znat informace pro plnéni svych tkol>%® . Obecngji fe¢eno,
zpravodajské agentury musi svym zaméstnancim poskytnout odpovidajici Skoleni,
véetné postupti pro hlaseni a fedeni poruseni zdkona (véetng EO 14086)%% .

(149) Za druhé, zpravodajské agentury musi dodrzovat standardy zpravodajského
spoleCenstvi pro presnost a objektivitu, zejména pokud jde o zajiSténi kvality a
spolehlivosti udajti, zohlednéni alternativnich zdroju informaci a objektivitu pii
provadéni analyz?’® .

(150) Za tieti, pokud jde o uchovavani udajii, EO 14086 objasiiuje, ze osobni udaje osob,
které nejsou obcany USA, podléhaji stejnym lhtitdm pro uchovavani jako udaje osob,
které nejsou obany USA.

Osoby z USA?" 272

~ I

(151) Za ctvrté, na Sifeni osobnich udaji shromadzdénych prostfednictvim signalového
zpravodajstvi se vztahuji zvlastni pravidla. Obecné plati, Zze osobni idaje o osobach,
které nejsou ¢leny USA, mohou byt Sifeny pouze v pripadé, ze se jedna o stejny typ
informaci, které mohou byt Sifeny o osobach z USA, napf. informace potiebné k
ochrané bezpecnosti osob nebo organizaci (jako jsou cile, obéti nebo rukojmi

mezindrodnich operaci).

265 18 U.S.C. § 2709(b).
26 Napt. 18 U.S.C. § 2709(d).
267 Oddil 2 pism. c) bod iii) ¢ast B odst. 1 EO 14086. Viz také hlava VIII zdkona o narodni bezpeénosti

(podrobn¢ popisujici pozadavky na pristup k utajovanym informacim), E.O. 12333, oddil 1.5
(pozadujici po vedoucich agentur zpravodajského spolecenstvi, aby se fidili pokyny pro sdileni a
bezpecnost informaci, ochranu soukromi informaci a dalSimi pravnimi pozadavky), smérnice o narodni
bezpecnosti 42, "Narodni politika pro bezpecnost telekomunikacnich a informacnich systémut narodni
bezpecnosti" (ukladajici Vyboru pro narodni bezpecnostni systémy poskytovat vykonnym utvarim a
agenturam pokyny pro systémovou bezpecnost systémutl narodni bezpecnosti), a Narodni bezpecnostni
memorandum 8, "ZlepSeni kybernetické bezpecnosti systémt narodni bezpe€nosti, ministerstva obrany
a zpravodajské komunity" (stanovi Casovy plan a pokyny pro implementaci pozadavkd na
kybernetickou bezpecnost systému narodni bezpecnosti, véetné vicefaktorového ovéfovani, Sifrovani,
cloudovych technologii a sluzeb detekce koncovych bodi).

268 Oddil 2 pism. c) bod iii) ¢ast B odst. 2 EO 14086. Kromé toho lze k osobnim udajim, u nichZ nebylo
ucinéno konecné rozhodnuti o uchovavani, pristupovat pouze za ucelem ucinéni nebo podpory takového
rozhodnuti nebo za ucelem provadéni schvalenych spravnich, testovacich, vyvojovych, bezpeénostnich
nebo dohledovych funkci (oddil 2 pism. c) bod iii) ¢ast B odst. 3 EO 14086).

269 0Oddil 2 pism. d) bod ii) EO 14086.

2 0ddil 2 pism. ¢) bod iii) pism. ¢) EO 14086.

27 Oddil 2 pism. c) bod iii) ¢ast A odst. 2 pism. a) az ¢) EO 14086. Obecnéji feteno, kazda agentura musi

zavést zasady a postupy urcené k minimalizaci Sifeni a uchovavani osobnich udaji shromazdénych

prostiednictvim zpravodajskych signalt (oddil 2 pism. ¢) bod iii) pism. a) EO 14086).

Clanek 309 zakona o autorizaci zpravodajskych sluzeb na fiskalni rok 2015.

=
=}

272
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3.2.2
(153)
(154)

(155)

(156)

teroristickych organizaci)®’® . Osobni daje navic nesmi byt Sifeny pouze z diivodu

statni pfisluSnosti nebo zemé& pobytu osoby nebo za Gcelem obchazeni pozadavkt EO
1408627 . Kromé toho se Sifeni v ramci

Vldda USA muze uskutecnit pouze v piipad€, ze opravnéna a vyskolend osoba ma
divodné piesvédceni, ze piijemce potiebuje informace zndt a bude je nalezité
chranit?” . Pro uréeni, zda lze osobni idaje §ifit pi{jemciim mimo vladu USA (v&etné
zahrani¢ni vlady nebo mezindrodni organizace), je tfeba vzit v Gvahu ucel Sifeni,
povahu a rozsah Sifenych udaji a moznost Skodlivého dopadu na dotéenou osobu

(osoby)?7 .

A konecné, mimo jiné i proto, aby se usnadnil dohled nad dodrzovanim platnych
pravnich pozadavki, jakoz i1 u¢inna naprava, je kazda zpravodajska agentura povinna
vést prislusnou dokumentaci o shromazd’ovani zpravodajskych informaci o signalech.
Pozadavky na dokumentaci zahrnuji takové prvky, jako je fakticky zaklad pro
posouzeni, ze urcitd sbérnd Cinnost je nezbytna k dosazeni potvrzené zpravodajské
priority®”’ .

Dohled
Cinnost americkych zpravodajskych sluzeb podléha dohledu réiznych organt.

Zaprvé, EO 14086 vyzaduje, aby kazda zpravodajska agentura méla vedouci
pracovniky v oblasti prava, dohledu a dodrzovani predpist, ktefi zajisti dodrzovani
platnych pravnich predpistt USA?’® . Zejména musi provadét pravidelny dohled nad
¢innostmi v oblasti signalového zpravodajstvi a zajistit napravu jakéhokoli nesouladu.
Zpravodajské agentury musi t€émto Gfedniklim poskytnout pfistup ke vSem relevantnim
informacim, aby mohli vykonavat své funkce dohledu, a nesmi podnikat zadné kroky,
které by branily jejich ¢innostem dohledu nebo je nevhodné ovliviiovaly?”® . Kromé
toho musi byt kazdy zavazny ptipad nedodrzeni®®® , ktery zjisti Gfednik provadgjici
dohled nebo jakykoli jiny zaméstnanec, neprodlené ozndmen vedoucimu zpravodajské
agentury a fediteli ndrodniho zpravodajstvi, ktery musi zajistit, aby byla pfiijata
veskera nezbytna opatieni k napravé a zabranéni opakovani zavazného piipadu
nedodrzeni®®! .

Tuto funkci dohledu plni Ufednici s urcenou funkci v oblasti dodrZzovani ptredpist,
jakoZ i Ufednici pro ochranu soukromi a ob&anskych svobod a generalni inspektofi®®? .

Stejné¢ jako v pifipadé organti Cinnych v trestnim fizeni existuji ve vSech
zpravodajskych agenturach tfednici pro ochranu soukromi a ob&anskych svobod® .
Pravomoci téchto ttedniki

273
12333.
274
275
276
277
278
279
280

281
282

0ddil 2 pism. ¢) bod iii) ¢ast A odst. 1 pism. a) a oddil 5 pism. d) EO 14086 ve spojeni s oddilem 2.3 EO

Oddil 2 pism. ¢) bod iii) ¢ast A odst. 1 pism. b) a ¢) EO 14086 .

0ddil 2 pism. ¢) bod iii) ¢ast A odst. 1 pism. ¢) EO 14086.

0ddil 2 pism. ¢) bod iii) ¢ast A odst. 1 pism. d) EO 14086.

0ddil 2 pism. ¢) bod iii) pism. e) EO 14086.

0ddil 2 pism. d) bod i) pism. A) az B) EO 14086.

0ddil 2 pism. d) bod 1) pism. B) az C) EO 14086.

Tj. systémové nebo umysiné nedodrZzovani platnych pravnich ptredpist USA, které by mohlo narusit
povést nebo integritu slozky zpravodajské komunity nebo jinak zpochybnit spravnost Cinnosti
zpravodajské komunity, a to i s ohledem na vyznamny dopad na zajmy dotcené osoby nebo osob v
oblasti soukromi a obc¢anskych svobod, viz § 5 pism. 1) EO 14086.

0Oddil 2 pism. d) bod iii) EO 14086.

Oddil 2 pism. d) bod 1) pism. b) EO 14086.
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obvykle zahrnuji dohled nad postupy, které maji =zajistit, aby prisluSné
oddéleni/agentura nalezit¢ zohlednovaly obavy o soukromi a obcanské svobody a
zavedly odpovidajici postupy pro feSeni stiznosti osob, které se domnivaji, Ze bylo
poruseno jejich soukromi nebo obcanské svobody (a v nékterych ptipadech, jako je
ODNI, mohou mit samy pravomoc stiznosti prosetiit?®* ). Vedouci zpravodajskych
agentur musi zajistit, aby fednici pro ochranu soukromi a obcanskych svobod méli k
dispozici zdroje pro plnéni svého mandatu, aby méli ptistup ke vSem materialim a
pracovnikim nezbytnym pro vykon svych funkci a aby byli informovani o
navrhovanych zménach politiky a aby s nimi byly konzultovany?® . Ufednici pro
ochranu soukromi a obcanskych svobod pravidelné¢ podavaji zpravy Kongresu a
PCLOB, vcetné poctu a povahy stiznosti, které ttvar/agentura obdrzel, se shrnutim
vyfizeni téchto stiznosti, provedenych pfezkumti a Setfeni a dopadu cinnosti
provadénych trednikem?® .

Za druhé, kazda zpravodajska sluzba ma nezavislého generalniho inspektora, ktery je
mimo jiné odpoveédny za dohled nad zahrani¢nimi zpravodajskymi aktivitami. V ramci
ODNI tak existuje Utad generalniho inspektora zpravodajské komunity s komplexni
pusobnosti pro celou zpravodajskou komunitu, ktery je opravnén vySetrovat stiznosti
nebo informace tykajici se udajné¢ho nezakonného jednani nebo zneuziti pravomoci v
souvislosti s programy a ¢innostmi ODNI a/nebo zpravodajské komunity®’ . Stejné
jako v pfipadé organt ¢innych v trestnim fizeni (viz 105. bod odivodnéni) jsou tito
generalni inspektofi ze zékona nezavisli**® a jsou odpovédni za provadéni auditii a

vysetfovani tykajicich se programu a

283
284

286

287
288
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Viz 42 U.S.C. § 2000ee-1. Patfi sem napiiklad Ministerstvo zahrani¢i, Ministerstvo spravedlnosti,

Ministerstvo vnitini bezpecnosti, Ministerstvo obrany, NSA, CIA, FBI a ODNI.

Viz oddil 3 pism. ¢) EO 14086.

42 U.S.C. § 2000ee-1(d).

Viz 42 U.S.C. § 2000ee-1 (f)(1),(2). Napriklad ze zpravy Utadu pro obéanské svobody, soukromi a

transparentnost NSA za obdobi leden 2021 - ¢erven 2021 vyplyva, ze provedl 591 prezkumti dopadi na

obcanské svobody a soukromi v ruznych souvislostech, napt. s ohledem na cinnosti shromazd’ovani,

ujednani a rozhodnuti o sdileni informaci, rozhodnuti o uchovavani udaja atd. s pfihlédnutim k riznym

faktoriim, jako je mnozstvi a typ informaci spojenych s danou Cinnosti, dotCené osoby, tcel a

predpokladané vyuziti idaju, zavedena ochranna opatieni ke zmirnéni moznych rizik pro soukromi atd.
(https://media.defense.gov/2022/Apr/11/2002974486/-1/-

1/1/REPORT%207_CLPT%20JANUARY %20-%20JUNE%202021%20_FINAL.PDF). Podobné je

tomu i v piipadé

zpravy Utadu pro ochranu soukromi a ob&anskych svobod CIA za leden az &erven 2019 poskytuji

informace o dohledovych ¢innostech itadu, napft. piezkum dodrzovani pokynti generalniho prokuratora

podle EO 12333, pokud jde o uchovéavani a sifeni informaci, pokyny poskytované k provadéni smérnice

PPD 28 a pozadavky na identifikaci a feSeni pfipadii naruseni bezpecnosti udajli a pfezkumy pouzivani

udaju. a nakladani s tidaji . osobnich udaji informaci
(https:/www.cia.gov/static/9d762tbef6669c7e6d7f17¢227fad82¢/2019-Q1-Q2-CIA-OPCL-Semi- Annual-
Report.pdf).

Generalniho inspektora jmenuje prezident, schvaluje ho Senat a mze ho odvolat pouze prezident.
Generalni inspektofi maji jisté funkéni obdobi a mohou byt odvolani pouze prezidentem, ktery musi
Kongresu pisemné sdélit divody takového odvolani. To nutné neznamena, ze jsou zcela osvobozeni od
pokynt. V nékterych ptipadech muze vedouci oddéleni zakazat generalnimu inspektorovi zahijit,
provést nebo dokoncit-audit nebo vysetfovani, pokud je to povazovano za nezbytné pro zachovani
dalezitych narodnich (bezpeénostnich) zajmi. O vykonu této pravomoci vSak musi byt informovan
Kongres, ktery by na zaklad¢ toho mohl pfislusného feditele volat k odpovédnosti. Viz napi. zakon o
generalnim inspektorovi z roku 1978, § 8 (pro ministerstvo obrany); § 8E (pro ministerstvo
spravedlnosti), § 8G pism. d) odst. 2 pism. a), b) (pro NSA); 50. Zakon o generalnim inspektorovi z
roku 1978. U.S.C. § 403q pism. b) (pro CIA); Intelligence Authorization Act For the Fiscal Year 2010,
§ 405 pism. f) (pro zpravodajskou komunitu).
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operace provadéné piislusnou agenturou pro ucely narodniho zpravodajstvi, a to i s
ohledem na zneuziti nebo poruseni zakona®® . Maji pfistup ke viem zdznamim,
zpravam, auditim, revizim, dokumentiim, pisemnostem, doporucenim nebo jinym
relevantnim materidlim, v piipad¢ potfeby na zékladé predvolani, a mohou podavat

svédectvi®®® . Generalni inspektoii predavaji piipady podezieni na trestné &iny k
trestnimu stihdni a predkladaji vedoucim agentur doporudeni k napravé®! . Jejich

doporuceni jsou sice nezavazna, ale jejich zpravy, vcetné zprav o naslednych
opatienich (nebo jejich nedostatku)®? | jsou zpravidla zvefejiiovany a zasilany
Kongresu, ktery na jejich zakladé muze vykonavat svou vlastni funkci dohledu (viz
160. bod odtivodnéni)*** .

Za tteti, Rada pro dohled nad zpravodajskymi sluzbami (I0B), ktera je zfizena v ramci

Poradniho vyboru prezidenta pro zpravodajské sluzby (PIAB), dohlizi na dodrzovani
Gstavy a vSech platnych pravidel ze strany americkych zpravodajskych organi®®* .
PIAB je poradnim organem v ramci vykonné kanceléie prezidenta, ktery se sklada ze
16 ¢leni jmenovanych prezidentem z fad osob mimo vladu USA. IOB se sklada z
maximalné péti ¢lenti jmenovanych prezidentem z fad ¢lend PIAB. Podle EO 123332%
jsou vedouci vSech zpravodajskych agentur povinni hlasit IOB jakoukoli
zpravodajskou ¢innost, u niz existuje divodné podezieni, ze by mohla byt nezdkonna
nebo v rozporu s vykonnym nafizenim nebo prezidentskou smérnici. Aby se zajistilo,

ze 10B bude mit pristup k informacim nezbytnym k vykonu své
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Inspector General Act of 1978, ve znéni pozdé¢jsSich predpist, Pub. L. 117-108 ze dne 8. dubna 2022.
Jak je naptiklad vysvétleno v pololetnich zpravach pro Kongres za obdobi od 1. dubna 2021 do 31.
bfezna 2022, generalni inspektor NSA provedl hodnoceni nakladani s informacemi o americkych
osobach ' shroméazdénymi podle EO 12333, procesu Ccisténi udaji signalového zpravodajstvi,
automatizovaného nastroje pro cileni pouzivaného NSA a dodrzovani pravidel pro dokumentaci a
dotazovani's ohledem na shromazd’ovani udaji podle oddilu 702 FISA a vydal v této souvislosti nékolik
doporuceni (viz https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%2001G%20SAR%20-
%20APR%202021%20-.
%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d, s. 5-8 a
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbg2rCrJ00HI9gDXGHqHL w%3d.
%3d&timestamp=1657810395907, s. 10-13). Viz také nedavné audity a vySetiovani provedené
generalnim inspektorem zpravodajské komunity v oblasti bezpecnosti informaci a neopravnéného
vyzrazovani informaci. . utajovanych informaci narodnich
bezpecnosti informaci
(https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG _Semiannu
al_Report April 2021 to_September 2021.pdf, str. 8, 11 a
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/0Oct21 SAR/Oct%202021-
Mar%202022%20I1CIG%20SAR_Unclass_FINAL.pdf, s. 19-20).
Viz § 6 zdkona o generalnim inspektorovi z roku 1978.
Viz tamtéz. §§ 4, 6-5.

P2pokud jde o nésledné kroky v ndvaznosti na zpravy a doporuceni generalnich inspektord, viz.

293
294
295

napf. reakce na zpravu generalniho inspektora DolJ, ktera zjistila, Ze FBI nebyla dostateéné transparentni
vuci FISC v zadostech z let 2014 az 2019, coz vedlo k reformam, které maji zlepSit dodrzovani
predpist, dohled a odpovédnost v FBI (napf. feditel FBI naridil vice nez 40 napravnych opatfeni, véetné
12 specifickych pro proces FISA tykajicich se dokumentace, dohledu, vedeni spisi, $koleni-a auditi)
(viz__ https://www.justice.gov/opa/pr/department-justice-and-federal- _ bureau-investigation-announce-
critical-reforms-enhance. a
https://oig.justice.gov/reports/2019/020012.pdf). Viz napt. také audit generdlniho inspektora Dol
tykajici se roli a odpovédnosti ufadu generalniho poradce FBI pii dohledu nad dodrzovanim platnych
zakond, zasad a postupu tykajicich se Cinnosti FBI v oblasti narodni bezpecnosti a dodatek 2, ktery
obsahuje dopis FBI, v némz ptijima vSechna doporuceni. V této souvislosti je v dodatku 3 uveden
prehled naslednych opatfeni a informaci, které generalni inspektor pozadoval od FBI, aby mohl sva
doporuceni uzavtit (https://oig.justice.gov/sites/default/files/reports/22-116.pdf).

Viz zakon o generalnim inspektorovi z roku 1978, §§ 4(5), 5.

Viz EO 13462.

Oddil 1.6 pism. ¢) EO 12333.
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funkci, EO 13462 nafizuje fediteli Narodniho zpravodajstvi a vedoucim
zpravodajskych agentur poskytovat veskeré informace a pomoc, kterou IOB ur¢i jako
potfebnou pro vykon svych funkei, v rozsahu povoleném zikonem?’¢ . IOB je zase
povinna informovat prezidenta o zpravodajskych ¢innostech, o nichz se domniva, Ze
mohou byt v rozporu s pravem USA (vCetné¢ exekutivnich piikazll) a Ze se jimi
generalni prokurator, feditel narodniho zpravodajstvi nebo vedouci zpravodajské
agentury dostateéné nezabyvaji>”’ . Kromé toho je IOB povinna informovat

generalniho prokuratora o mozném poruseni trestniho prava.

Za ctvrté, zpravodajské agentury podléhaji dohledu PCLOB, nezavislé agentury v
ramci vykonné moci, kterd se skldda z péticlenné rady sloZzené z obou stran,
jmenované prezidentem na pevné stanovené Sestileté obdobi se souhlasem Senatu® .
Podle svého zakladajiciho statutu je PCLOB povéiena odpovédnosti v oblasti
protiteroristické politiky a jejiho provadéni s ohledem na ochranu soukromi a
obcanskych svobod. Pti pfezkumu ¢innosti zpravodajskych sluzeb miize mit ptistup ke
vSem relevantnim zdznamim, zprdvam, auditim, posudkim, dokumentim, spisim a
doporucenim agentur, véetné utajovanych informaci, vést rozhovory a vyslechnout
svédectvi?” . Pijima zpravy od ufednikii pro ob¢anské svobody a ochranu soukromi
nékolika federalnich ministerstev/agentur’® | miiZze vyddvat doporuceni vladé a
zpravodajskym agenturam a pravideln¢ podava zpravy vyborim Kongresu a
prezidentovi*®! . Zpravy vyboru, véetné zprav pro Kongres, musi byt v co nejvétsi miie
zveiejiiovany®” . PCLOB vydala né&kolik zprav o dohledu a néaslednych opatienich,
véetn¢ analyzy programu provozovanych na zakladé oddilu 702 FISA a ochrany
soukromi v této souvislosti, provadéni PPD 28 a EO 123333 . PCLOB byl rovnéz
povéien vykonem zvlastnich funkci dohledu, pokud jde o provadéni EO 14086,
zejména prezkoumadvanim, zda jsou postupy agentur v souladu s EO (viz 120. bod
odiivodnéni), a hodnocenim fungovani napravného mechanismu (viz 186. bod
odiivodnéni).

Za paté, kromé mechanismt dohledu v ramci vykonné moci maji zvlastni vybory v
Kongresu USA (zpravodajsky vybor Snémovny reprezentantti a vybor Senatu a soudni
vybor) odpovédnost za dohled nad vSemi zahranicnimi zpravodajskymi aktivitami
USA. Clenové t&chto vyborti maji piistup k utajovanym informacim i zpravodajskym
metoddm a programim?>®* . Vybory vykondvaji sviij dohled
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Oddil 8(a) EO 13462.

0ddil 6(b) EO 13462.

Clenové rady musi byt vybirani vyhradné na zakladé své odborné kvalifikace, dosazenych vysledki,
vefejného postaveni, odbornych znalosti v oblasti obcanskych svobod a soukromi a prislusnych
zkuSenosti, a to bez ohledu na politickou pfislusnost. V zadném pripad¢ nesmi byt vice nez tfi ¢lenové
rady prislusniky stejné politické strany. Osoba jmenovana do rady nesmi byt po dobu svého pusobeni v
rad¢ volenym ufednikem, funkcionarem nebo zaméstnancem federalni vlady, s vyjimkou funkce clena
rady. Viz 42 U.S.C. § 2000¢e (h).

42 U.S.C. § 2000¢e (g).

Viz 42 U.S.C. § 2000ee-1 (£)(1)(A)(iii). Patfi mezi n€ alespon Ministerstvo spravedlnosti, Ministerstvo
obrany, Ministerstvo vnitini bezpe¢nosti, feditel Narodni zpravodajské sluzby a Ustiedni zpravodajska
sluzba, plus jakékoli dalSi ministerstvo, agentura nebo slozka vykonné moci, kter¢ PCLOB urc¢i jako
vhodné pro pokryti.

42 U.S.C. § 2000ee, (e).

42 U.S.C. § 2000ee (f).

K dispozici na adrese https://www.pclob.gov/Oversight.

50 U.S.C. § 3091).
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funguje rtiznymi zptsoby, zejména prostiednictvim slySeni, vySetfovani, prezkumi a
305

zprav=" .

Kongresové vybory dostavaji pravidelné zpravy o zpravodajské ¢innosti, véetné zprav
od generalniho prokuratora, feditele narodnich zpravodajskych sluzeb, zpravodajskych
agentur a dalSich organti dohledu (napf. generalnich inspektortt), viz 156.-157. bod
odivodnéni. Podle zdkona o ndrodni bezpeCnosti zejména "[p]iedseda zajisti, aby
vybory Kongresu pro zpravodajské sluzby byly plné¢ a aktudlné informovany o
zpravodajskych  ¢innostech  Spojenych  statli, vcéetné vSech vyznamnych
predpokladanych zpravodajskych &innosti, jak to vyzaduje tato podkapitola"® .
Kromé toho "[p]fedseda zajisti, aby byly vyborim Kongresu pro zpravodajskou
¢innost neprodlené ozndmeny veskeré nezakonné zpravodajské cinnosti, jakoZ i
veskera napravna opatieni, ktera byla pfijata nebo jsou planovéana v souvislosti s
takovou nezdkonnou ¢innosti"*"7 .

Kromé¢ toho ze zvlastnich zakont vyplyvaji dalsi pozadavky na podavani zprav. FISA
zejména vyzaduje, aby generdlni prokuritor "pln€¢ informoval" sendtni a snémovni
vybory pro zpravodajské sluzby a soudnictvi o ¢innostech vlady podle urcitych ¢asti
FISA’® | Vyzaduje rovnéz, aby vlada poskytla vyborim Kongresu kopie vsech
rozhodnuti, prikazii nebo stanovisek FISC nebo FISCR, které obsahuji "vyznamnou
konstrukei nebo vyklad" ustanoveni FISA. Pokud jde o sledovani podle oddilu 702
FISA, parlamentni dohled se vykonava prostfednictvim zakonem pozadovanych zprav
zpravodajskému a soudnimu vyboru, jakoz 1 Castych brifinkl a slySeni. Ty zahrnuji
pololetni zpravu generalniho prokuratora popisujici pouzivani oddilu 702 FISA s
podklady, v€etné zprav ministerstva spravedlnosti a ODNI o dodrZzovani piedpist a
popisu vSech piipadéi nedodrzovani predpisti’® , a samostatné pololetni hodnoceni
generalniho prokuratora a DNI dokumentujici dodrzovani postupli zaméfovani a
minimalizace®!” .

Kromé toho FISA vyzaduje, aby vlada USA kazdorocné zverejiiovala Kongresu (a
vefejnosti) pocet vyzadanych a obdrzenych piikazii FISA a odhady poctu piikazi
FISA.

395V ybory napiiklad potadaji tematicka slySeni (viz nap ¥ . neddvné slySeni ve Snémovné reprezentantii pro

306

307
308
309

soudnictvi). vyboru na "digitalni

dragnets", https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983, a slySeni
vyboru pro zpravodajské sluzby Snémovny reprezentanti, které se konalo v roce 2012. vyboru .

na . pouzivani . Al  podle ; Inteligence  Spolecenstvi,
https://docs.house.gov/Committee/Calendar/ByEvent.aspx?EventID=114263) pravidelny

dohledova slySeni, napi. . . FBI a DoJ nérodni

oddéleni, _viz https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-
federal-bureau-of-; https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966

a https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899.  Jak uvadi
. priklad vysetfovani viz vySetfovani senatniho vyboru pro zpravodajské sluzby tykajici
se ruského vmeésovani do voleb v roce 2016.
USA  volby, viz | https://www.intelligence.senate.gov/publications/report-select-committee-
intelligence-united-states-senate-russian-active-measures. Pokud jde o zpravodajstvi, viz napft. prehled
(dozorové) Cinnosti vyboru ve zprave senatniho vyboru pro zpravodajské sluzby za obdobi 4

ledna 2019 -3 Leden 2021 na . Senatu,

https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-
senate-covering-period-january-4.
Viz 50 U.S.C. § 3091(a)(1). Toto ustanoveni obsahuje obecné pozadavky, pokud jde o dohled Kongresu
v oblasti narodni bezpe¢nosti.
Viz 50 U.S.C. § 3091(b).
Viz 50 U.S.C. §§ 1808, 1846, 1862, 1871, 1881f.
Viz 50 U.S.C. § 1881f.
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poctu americkych i neamerickych osob, které jsou predmétem sledovani, mimo jiné*!!
. Zakon rovnéz vyzaduje dalsi vefejné podavani zprav o poctu vydanych NSL, opét jak
ve vztahu k americkym, tak neamerickym osobam (a zaroven umoznuje piijemctim
ptikazii a osvédceni FISA, jakoz i Zadosti o NSL, vydavat za urcitych podminek
zpravy o transparentnosti)*'? .

Obecnéji teceno, zpravodajskd komunita USA vyviji rGzné snahy o zajiSténi
transparentnosti svych (zahrani¢nich) zpravodajskych aktivit. Naptiklad v roce 2015
ODNI pfijala Zasady transparentnosti zpravodajskych sluzeb a Plan provadéni
transparentnosti a nafidila kazdé zpravodajské agentute, aby jmenovala Gfednika pro
transparentnost zpravodajskych sluzeb, ktery bude podporovat transparentnost a vést
iniciativy v oblasti transparentnosti*'? . V ramci t&chto snah zpravodajské spolecenstvi
zvetejnilo a nadale zvetejiiuje odtajnéné casti politik, postupt, zprav o dohledu, zprav
o ¢innostech podle § 702 FISA a EO 12333, rozhodnuti FISC a dal$i materidly, a to i
na specializované internetové strance "IC on the Record", kterou spravuje ODNI'* .

A konec¢né€, shromazd’ovani osobnich udaji podle oddilu 702 zakona FISA podléha
kromé dohledu organti dohledu uvedenych ve 154. az 160. bod¢ odivodnéni také
dohledu FISC?"® . Podle pravidla 13 jednaciho fadu FISC jsou pracovnici odpovédni
za dodrzovani predpisit ve zpravodajskych agenturdch USA povinni hlasit veskera
poruseni postupli zaméfovani, minimalizace a dotazovani podle 702 FISA Dol a
ODNI, které je nasledné hlasi FISC. Kromé toho DoJ a ODNI predkladaji FISC
pololetni spole¢né hodnotici zpravy o dohledu, které urcuji trendy v oblasti dodrzovani
postupti zamétovani, poskytuji statistické udaje, popisuji kategorie ptipadl
nedodrzovani predpist, podrobné popisuji divody, pro¢ k uréitym piipadim
nedodrZzovani postupli zameéfovani doslo, a nastifiuji opatieni, ktera zpravodajské

agentury piijaly, aby zabranily jejich opakovani®'® .

V ptipad¢ potreby (napi. pokud je zjisténo poruseni postupt zamétrovani) mize Soudni
dvir naiidit pfislusné zpravodajské agentufe, aby piijala napravna opatieni’!’

Napravna opatieni v
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50 U.S.C. § 1873(b). Krome¢ toho podle § 402 "feditel Narodniho zpravodajstvi po konzultaci s
generalnim prokuratorem provede prezkum odtajnéni kazdého rozhodnuti, piikazu nebo stanoviska
vydaného Soudem pro dohled nad zahrani¢nim zpravodajstvim nebo Soudem pro pfezkum dohledu nad
zahrani¢nim zpravodajstvim (jak je definovan v § 601 pism. e)), které obsahuje vyznamnou
konstrukei nebo vyklad jakéhokoli ustanoveni zakona, vcetné jakékoli nové nebo vyznamné konstrukce
nebo vykladu pojmu "specificky vybérovy pojem", a v souladu s timto pfezkumem zpfistupni verejnosti
v co nejvetsi mozné mife kazdé takové rozhodnuti, piikaz nebo stanovisko".
50 U.S.C. §§ 1873(b)(7) a 1874.
https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-
the-ic.
Viz "IC on the Record", dostupné na https://icontherecord.tumblr.com/.
FISC v minulosti dospél k zaveéru, ze "je ziejmé, ze provadéci agentury, jakoz i [ODNI] a [odbor
narodni bezpecnosti ministerstva spravedlnosti] vénuji zna¢né zdroje svym povinnostem v oblasti
dodrzovani predpisti a dohledu podle oddilu 702". Obecné plati, ze piipady nedodrzeni jsou neprodlené
zjistovany a jsou pfijimana prislusna napravna opatteni, vcetné vycisténi informaci, které byly ziskany
neopravneéné nebo které jinak podléhaji pozadavkiim na zniceni podle platnych postupi". Soud FISA,
Memorandum Opinion and Order [nadpis redigovan] (2014), k dispozici
n

a adrese
https://www.dni.gov/files/documents/0928/FISC%20Memorandum%200pinion%20and%200rder%20
26%20August%202014.pdf.

Viz napr. zprava DOJ/ODNI FISA 702 Compliance Report to FISC for June 2018 - Nov. 2018, 21-65.
50 U.S.C. § 1803(h). Viz také PCLOB, Zprava o sekci 702, s. 76. Krom¢ toho viz memorandové
stanovisko a ptikaz FISC ze dne 3. fijna 2011 jako piiklad pfikazu k odstranéni nedostatkll, v
némz bylo vladé nafizeno, aby zjisténé nedostatky odstranila do 30 dnii. K dispozici na adrese
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http://www.dni.gov/files/documents/0928/FISC%20Memorandum%20Opinion%20and%20Order
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mohou byt rizné, od individudlnich az po strukturalni opatieni, napt. od ukonceni
ziskavani udaji a vymazéni neopravnéné ziskanych Udaji az po zménu praxe
shromazd’ovani idajf, véetné pokyni a skoleni pro zaméstnance®'® . Kromé toho FISC
pfi kazdorocnim piezkumu osvédéeni podle § 702 posuzuje piipady nedodrzeni
predpist, aby ur€il, zda jsou predlozenda osvédCeni v souladu s pozadavky FISA.
Stejné tak, pokud FISC zjisti, ze vladni osvédceni nebyla dostatecnd, a to i z divodu
konkrétnich incidentt tykajicich se dodrzovéni predpisi, mize vydat tzv. ptikaz k
odstranéni nedostatk, ktery vliade uklada, aby do 30 dnd napravila poruseni predpist,
nebo ji uklada, aby prestala nebo nezacala provadét osvédceni podle oddilu 702. V
takovém piipadé mize FISC vydat piikaz k odstranéni nedostatkii. V neposledni fad¢
FISC posuzuje trendy, které¢ pozoruje v otazkdch dodrzovani predpisi, a mulze
pozadovat zmény postupti nebo dodateény dohled a podavani zprav, aby fesil trendy v
oblasti dodrzovéni piedpist’®!” .

Naprava

Jak je podrobngji vysvétleno v 168.-191. bodé odlivodnéni, ve Spojenych stitech
existuje fada moznosti, jak subjektim udaji umoznit podat zalobu k nezavislému a
nestrannému soudu se zadvaznymi pravomocemi. Spole¢né umoziuji fyzickym osobam
ziskat pfistup ke svym osobnim udajim, nechat pfezkoumat zakonnost ptistupu vlady
k jejich udajim a v piipadé€ zjisténi poruseni zajistit napravu tohoto poruseni, vcetné
opravy nebo vymazu jejich osobnich udajt.

Zaprvé, na zakladé vynosu 14086, doplnéného nafizenim generalniho tajemnika,
kterym se zfizuje Soud pro prezkum ochrany udaji, se zfizuje zvlaStni mechanismus
pro vyfizovani a feSeni stiznosti fyzickych osob tykajicich se ¢innosti amerického
zpravodajstvi v oblasti signdlt. Kazda fyzicka osoba v EU*? je opravnéna podat
mechanismu népravy stiznost tykajici se udajného poruseni pravnich piedpisi USA
upravujicich zpravodajské ¢innosti v oblasti signalt (napt. EO 14086, oddil 702 FISA,
EO 12333), které nepfiznivé ovliviiuje jeji z4yjmy v oblasti soukromi a obcanskych
svobod*?! .

Subjekt udaji v Unii, ktery si pfeje podat takovou stiznost, ji musi piedlozit
dozorovému turfadu v clenském stat¢ EU, ktery je pfislusny pro dohled nad
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319
320

VItTOStAtIITTT Praviimi predpisy-

https://www.dni.gov/files/documents/0716/October-201 1-Bates-Opinion-and%200rder-20140716.pdf.
Viz Waltondv dopis, oddil 4, str. 10 -11. Viz také stanovisko FISC ze dne 18. fijna 2018, dostupné na
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018 Cert FISC Opin.
180ct18.pdf, jak potvrdil Soud pro kontrolu zahrani¢nich zpravodajskych sluzeb ve svém stanovisku
ze dne 12. Cervence 2019, k dispozici

n
a adrese
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018 Cert FISCR Op
inion. 12Jull9.pdf, ve kterém FISC mimo jiné -nafidil vladé, aby splnila uréité pozadavky na
oznamovani, dokumentaci a podavani zprav FISC.
Viz napt. FISC, Memorandum Opinion and Order na str. 76 (6. prosince 2019) (schvaleno ke zverejnéni
4. zati 2020), ve kterém FISC nafidil vladeé, aby do 28. unora 2020 ptedlozila pisemnou zpravu o
krocich, které¢ vlada podnikd ke zlepSeni procest identifikace a odstrafiovani zprav odvozenych z
informaci FISA 702, které byly odvolany z diivodti dodrzovani ptedpist, jakoZz i o dalSich zalezitostech.
Viz také ptiloha VII.
Viz ptiloha VIL
Mechanismus napravy v oblasti zpravodajskych signalu je k dispozici osobam ze zemi nebo organizaci
regionalni hospodarské integrace, které byly generalnim prokuratorem USA oznaceny jako "zpisobilé
staty" (§ 3 pism. f) EO 14086). Podle [Misto pro oznaceni EU/EHP generalni tajemnici] byla EU/EHP
oznacena jako "kvalifikovany stat".
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Viz § 4 pism. k) bod iv) EO 14086, ktery stanovi, Ze stiznost k mechanismu napravy musi podat
stézovatel jednajici vlastnim jménem (tj. nikoli jako zastupce vlady, nevladni nebo mezivladni
organizace).
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bezpeénostni sluzby a/nebo zpracovani osobnich udaji organy veifejné moci*?? . To
zajiStuje snadny piistup k mechanismu napravy tim, Ze umoziuje jednotliveim obratit
se na organ "blizko domova", s nimz mohou komunikovat ve svém vlastnim jazyce.
Ptislu$né vnitrostatni organy budou stiznosti pfedavat mechanismu napravy.

Podani stiznosti k mechanismu napravy podléha nizkym pozadavkiim na piipustnost,
nebot’ jednotlivei nemusi prokazovat, ze jejich udaje byly skutecné predmétem
¢innosti amerického signalového zpravodajstvi®®® . Soucasné je tfeba poskytnout urgité
zékladni informace, aby mechanismus pro zjedndvani ndpravy mohl zahdjit prezkum,
napt. pokud jde o osobni udaje, o nichz se diivodné predpoklada, ze byly pfedany do
USA, a prostredky, jimiz se ptedpoklada, ze byly predany; totoznost americkych
zpravodajskych sluzeb.Vladni subjekty USA, o nichz se predpoklada, ze se podilely na
udajném poruseni (pokud jsou znamy); zaklad pro tvrzeni, ze doslo k poruseni prava
USA (ackoli to opét nevyzaduje prokdzani, Ze osobni udaje byly skutecné
shromazdény zpravodajskymi sluzbami USA), a povahu pozadované napravy.

Prvotni Setfeni stiznosti k tomuto mechanismu napravy provadi ODNI CLPO, jehoz
stavajici zakonna tloha a pravomoci byly rozsifeny o tyto konkrétni kroky pfijaté
podle BO 14086°** . V ramci zpravodajského spolecenstvi je CLPO mimo jiné
odpovédny za zajiSténi toho, aby ochrana obcanskych svobod a soukromi byla vhodné
zaClenéna do politik a postuptt ODNI a zpravodajskych agentur; dohlizi na dodrzovani
platnych pozadavki na obcanské svobody a soukromi ze strany ODNI a provadi
posouzeni dopadii na soukromi*?®> . CLPO ODNI miize odvolat pouze feditel
narodniho zpravodajstvi z diivodu jeho odvolani,

Tj. v ptipadé pochybeni, zneuziti pravomoci, poruseni bezpecnosti, zanedbani

povinnosti nebo neschopnosti®Z° .

Pti provadéni prezkumu méa CLPO ODNI pfistup k informacim pro své posouzeni a
muze se spolehnout na vynucenou pomoc ufednikii pro ochranu soukromi a
obc¢anskych svobod v riiznych zpravodajskych agenturdch®?*’ . Zpravodajské agentury
maji zakdzano branit pfezkumu ze strany ODNI CLPO nebo jej nevhodné ovliviiovat.
To se tyka i feditele narodnich zpravodajskych sluzeb, ktery nesmi do prezkumu
zasahovat’®® . Pfi prezkoumavani stiznosti musi ODNI CLPO uplatiiovat zakon
"nestrann¢" s ohledem na zajmy narodni bezpecnosti v oblasti signalnich

zpravodajskych ¢innosti i na ochranu soukromi** .

V ramci prezkumu ODNI CLPO zjistuje, zda nedoslo k poruseni platnych pravnich
predpisii.

USA a v takovém piipadé rozhodne o vhodné nipravé®®° . Ta se tyka opatienti, ktera

pln€é napravuji zjiSténé poruseni, jako je ukonceni nezdkonného ziskdvani udaji,

vymazani - nezakonng  shromazdénych  udaji,  vymazani vysledkti nevhodné

provedenych dotazli na jinak zdkonné shromazdéné udaje,
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Oddil 4 pism. d) bod v) EO 14086.

0Oddil 4 pism. k) EO 14086. Stiznost je neptipustna, pokud je neopodstatnéna, Sikandzni nebo podana
ve zI¢é vite.

Qddil 3 pism. ¢) bod iv) EO 14086. Viz také zakon o narodni bezpecnosti z roku 1947, 50 U.S.C. §403-
3d, oddil 103D tykajici se ulohy CLPO v ramci ODNI.

50 U.S.C. § 3029 (b).

Oddil 3 pism. c) bod iv) EO 14086.

Oddil 3 pism. ¢) bod iii) EO 14086.

Oddil 3 pism. ¢) bod iv) EO 14086.

Oddil 3 pism. c) bod 1) ¢ast B pism. i) a iii) EO 14086.

Oddil 3 pism. ¢) bod i) EO 14086.
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331
332
333
334
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337
338

339

omezit pristup k zdkonn¢ shromdzdénym udajim pouze na pfislusné vyskoleny
persondl nebo odvolat zpravodajské zpravy obsahujici tidaje ziskané bez zdkonného
povoleni nebo udaje, které byly nezdkonné rozsifeny**! . Rozhodnuti ODNI CLPO o
jednotlivych stiznostech (v€etné napravy) jsou pro dotéené zpravodajské agentury

zavazna’®? .

ODNI CLPO musi vést dokumentaci o svém pifezkumu a vypracovat utajované
rozhodnuti, v némz vysvétli zaklad pro sva skutkova zjisténi, rozhodnuti o tom, zda
doslo ke krytému poruseni, a stanoveni vhodné nipravy*? . Pokud pfezkum ODNI
CLPO odhali poruseni nékterého z organt podléhajicich dohledu FISC, musi CLPO
rovné¢z predlozit utajovanou zpravu asistentovi generalniho prokuratora pro narodni
bezpecnost, ktery je nasledné povinen oznamit nedodrzeni FISC, ktery muze pfijmout
dalsi donucovaci opatieni (v souladu s postupem popsanym v 165.-166. bod¢
odtivodnéni)*** .

Po ukonéeni prezkumu ODNI CLPO prostiednictvim vnitrostatniho organu informuje
stézovatele, ze "prezkum bud’ nezjistil Zzddné zahrnuté poruseni, nebo ODNI CLPO
vydal rozhodnuti vyzadujici odpovidajici napravu"* . To umoziiuje chranit diivérnost
¢innosti provadénych za tcelem ochrany narodni bezpecnosti a zaroven poskytnout
jednotliveim rozhodnuti potvrzujici, ze jejich stiznost byla fadné€ proSetfena a
vyfizena. Proti tomuto rozhodnuti se navic mize jednotlivec odvolat. Za timto ucelem
bude (s)oud informovan o moznosti odvolat se k DPRC za ucelem piezkoumani
rozhodnuti CLPO (viz 176. a dalsi body odivodnéni) a o tom, ze v piipade, ze by byl
soud piislusny, bude vybran zvlastni advokat, ktery bude hajit zajmy stéZzovatele®¢ .
Kazdy stézovatel, stejné jako kazda slozka zpravodajské komunity, mize pozadat o
pfezkum rozhodnuti ODNI CLPO u Soudu pro pfezkum ochrany tdaji (DPRC).
Takové zadosti o prezkum musi byt podany do 60 dni od obdrzeni oznameni ODNI
CLPO, ze jeho prezkum byl ukoncen, a musi obsahovat veskeré informace, které si
jednotlivec pieje DPRC poskytnout (napt. argumenty tykajici se pravnich otdzek nebo
aplikace prava na skutkové okolnosti pripadu)®*’ . Subjekty tidajii z Unie mohou opét
podat zadost prostfednictvim svych vnitrostatnich organi.

DPRC je nezavisly soud zfizeny generdlnim prokuratorem na zakladé EO 14086°%% .

Sklada se z nejméné Sesti soudct, které jmenuje generalni prokurator po konzultaci s

PCLOB, ministrem obchodu a feditelem narodniho zpravodajstvi na Etyfleté funkéni

obdobi s moznosti prodlouzeni** . Pfi jmenovani soudcli generdlnim prokuratorem se

vychazi z kritérii, ktera vykonna moc pouziva pii posuzovani kandidati na federalni
soudce, pficemz se piihlizi k pfipadnym pfedchozim soudnim

0ddil 3 pism. ¢) a d) EO 14086.

Oddil 3-pism. c¢) bod i) pism. F) az G) EO 14086:

Viz také oddil 3 pism. ¢) bod i) pism. d) EO 14086.

0ddil 3 pism. ¢) bod i) ¢ast E odst. 1 EO 14086.

0ddil 3 pism. ¢) bod i) ¢ast E odst. 2 az 3 EO 14086.

Oddily 201.6(a)-(b) natizeni AG.

oddil 3 pism. d) bod i) a nafizeni AG. Nejvyssi soud Spojenych statli uznal moznost generalniho
prokuratora ziidit nezavislé organy s rozhodovaci pravomoci, vcetné¢ rozhodovani v jednotlivych
pripadech, viz zejména rozsudky United States ex rel. Accardi v. Shaughnessy, 347 U.S. 260 (1954) a
United States v. Nixon, 418 U.S. 683, 695 (1974).

0ddil 3 pism. d) bod i) bod A EO 14086 a oddil 201.3 pism. a) nafizeni AG.
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zkusenosti**® . Kromé toho musi byt soudci pravnici z praxe (tj. aktivni ¢lenové

advokatni komory s dobrou povésti a fadnou licenci k vykonu pravnické praxe) a musi
mit odpovidajici zkuSenosti v oblasti prava soukromi a narodni bezpecnosti. Generalni
prokurator musi usilovat o to, aby alesponl polovina soudcti méla v daném okamziku
piedchozi soudni praxi, a vSichni soudci musi byt drziteli bezpecnostni provérky, aby

mohli piistupovat k utajovanym informacim o narodni bezpe¢nosti**! .

Do DPRC mohou byt jmenovany pouze osoby, které splituji kvalifika¢ni predpoklady
uvedené v bodé€ 177 odiivodnéni a které v dobé svého jmenovani nebo v pfedchozich
dvou letech nebyly zaméstnanci vykonné moci. Stejné tak nesmi mit soudci béhem
svého funkéniho obdobi v DPRC zédné ufedni povinnosti ani zaméstnani v ramci
vlady USA (kromé funkce soudce v DPRC)**? .

Nezavislost rozhodovaciho procesu je zajisténa fadou zaruk. Zejména je zakazano, aby
vykonna moc (generalni prokurdtor a zpravodajské sluzby) zasahovala do pfezkumu
DPRC nebo jej nevhodné ovliviiovala**® . Samotny vybor DPRC je povinen
rozhodovat piipady nestranné*** a pracuje podle vlastniho jednaciho fadu (piijatého
vétsinou hlasi)** . Kromé toho miize soudce DPRC odvolat pouze generalni
prokurator z divodu (tj. pochybeni, zneuziti pravomoci, porusSeni bezpecnosti,
zanedbani povinnosti nebo neschopnost), a to po fadném zohlednéni norem platnych
pro federalni soudce, které jsou stanoveny v pravidlech pro fizeni o chovani soudct a

soudc?¥ .

Z4adosti o pfijeti do DPRC posuzuji senéty slozené ze tii soudct, véetné piedsedy, kteii
musi jednat v souladu s Kodexem chovani soudett USA**" . Kazdému senitu pomaha
zvlastni advokat’*® | ktery ma piistup ke viem informacim tykajicim se pripadu, véetné
utajovanych informaci** . Ukolem zvlastniho advokata je zajistit, aby byly zastoupeny
zajmy stézovatele a aby

340
341
342

343
344
345
346
347

348

349

0ddil 201.3 pism. b) nafizeni AG.

0Oddil 3 pism. d) bod 1) pism. b) EO 14086.

0ddil 3 pism. d) bod 1) bod A EO 14086 a oddil 201.3 pism. a) a c¢) natizeni AG. Osoby jmenované do
DPRC se mohou podilet na mimosoudnich c¢innostech, véetné¢ podnikani, finan¢nich aktivit,
neziskovych fundraisingovych a fiduciarnich ¢innosti, jakoz i na vykonu pravnické praxe, pokud tyto
¢innosti nenarusuji nestranny vykon jejich povinnosti nebo i¢innost ¢i nezavislost DPRC (oddil 201.7
pism. ¢) nafizeni AG).

Oddil 3 pism. d) body iii) az iv) EO 14086 a oddil 201.7 pism. d) nafizeni AG.

0ddil 3 pism. d) bod 1) pism. d) EO 14086 a oddil 201.9 natizeni AG.

[Misto pro jednaci rad (bude zvetejnén)].

0ddil 3 pism. d) bod iv) EO 14086 a oddil 201.7 pism. d) nafizeni AG.

0ddil 3 pism. d) bod i) pism. b) EO 14086 a oddil 201.7 pism. a) aZ ¢) nafizeni AG. Ufad pro ochranu
soukromi a ob&anskych svobod Ministerstva spravedInosti (OPCL), ktery je odpovédny za poskytovani
administrativni podpory DPRC a zvlastnim advokatim (viz oddil 201.5 nafizeni AG), vybira tficlenny
senat na zaklad¢ rotace, priCemz se snazi zajistit, aby v kazdém senatu byl alespon jeden soudce s
predchozi soudni praxi (pokud Zadny ze soudct v senatu takovou praxi nema, predseda senatu soudce,
kterého OPCL vybral jako prvniho).

0ddil 201.4 Natfizeni AG. Nejméné dva zvlastni advokati jsou jmenovani generalnim prokuratorem po
konzultaci s ministrem- obchodu, feditelem narodniho zpravodajstvi a PCLOB, a to na dveé funkéni
obdobi, ktera lze obnovit. Zvlastni advokati musi mit odpovidajici zkuSenosti v oblasti prava soukromi
a narodni bezpecnosti, musi byt zkuSenymi advokaty, aktivnimi ¢leny advokatni komory s dobrou
povésti a fadn€ opravnénymi k vykonu advokacie. Kromé toho nesméji byt v dobé svého prvniho
jmenovani po dobu pfedchozich dvou let zaméstnanci vykonné moci. Pro kazdé pfezkoumani zadosti
vybere predseda senatu zvlastniho advokata, ktery je poroté ndpomocen, viz oddil 201.8 pism. a)
natizeni AG.

0ddil 201.8 pism. ¢) a 201.11 nafizeni AG.
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komise DPRC je dobfe informovédna o vSech relevantnich pravnich a skutkovych
otazkach®° . Za ugelem dalsiho informovani o svém stanovisku k Zadosti o prezkum
podané k vyboru DPRC jednotlivcem si muze zvlastni zastupce vyzadat informace od
stézovatele prostfednictvim pisemnych otazek®>! .

DPRC ptezkoumavéa rozhodnuti uc¢inénd ODNI CLPO (jak pokud jde o to, zda doslo k
poruseni platnych pravnich ptfedpistt USA, tak pokud jde o vhodnou napravu), a to
minimalné na zaklad€é zdznamu o Setfeni ODNI CLPO, jakoz i veskerych informaci a
podani poskytnutych stézovatelem, zvlaStnim zastupcem nebo zpravodajskou
agenturou®? . Komise DPRC ma pfistup ke viem informacim potiebnym k provedeni
prezkumu, které mize ziskat prostiednictvim ODNI CLPO (komise muze napi.
pozédat CLPO o doplnéni jeho zaznamu o dalsi informace nebo skutkova zjisténi,
pokud je to pro provedeni piezkumu nezbytné)>> .

Pti uzavirani pfezkumu mize DPRC (1) rozhodnout, Ze neexistuji dikazy, které by
naznacovaly, ze doslo k cCinnostem signalového zpravodajstvi zahrnujicim osobni
udaje stézovatele, (2) rozhodnout, Ze zjisteni ODNI CLPO byla pravné spravna a
podlozena podstatnymi dikazy, nebo (3) pokud DPRC nesouhlasi se zjisténimi ODNI
CLPO (zda doslo k poruseni platnych pravnich pfedpisi USA nebo k odpovidajici
naprave), vydat vlastni zjisténi>>* .

Ve vSech ptipadech pfijima vybor DPRC pisemné rozhodnuti vétSinou hlasi. V
piipadé, ze prezkum odhali poruseni platnych pravidel, v rozhodnuti se uvedou
veskera vhodnd napravnd opatfeni, kterd zahrnuji vymazani nezakonné
shromazdénych daji, vymazani vysledkii nevhodné provedenych dotazli, omezeni
pfistupu k zdkonné shromazdénym tdajim na pfislusné vyskoleny personal nebo
staZzeni zpravodajskych zprav obsahujicich udaje ziskané bez zakonného povoleni
nebo které byly nezakonné §ifeny*> . Rozhodnuti vyboru DPRC je zdvazné, pokud jde
o stiznost, ktera mu byla piedlozena*® . Kromé toho, pokud piezkum odhali poruseni
jakéhokoli organu podléhajiciho dohledu FISC, musi DPRC rovnéz predlozit
utajovanou zpravu asistentovi generalniho prokuratora pro narodni bezpecnost, ktery
je nasledné povinen oznamit nedodrzeni predpisti FISC, ktery muize piijmout dalsi
donucovaci opatfeni (v souladu s postupem popsanym v 165. az 166. bod¢
odtivodnéni)®7 .

Kazdé rozhodnuti komise DPRC je predano ODNI CLPO**® . V ptipadech, kdy
pfezkum vyboru DPRC byl zahdjen na zéklad¢ zadosti stézovatele, je stézovatel
prostiednictvim vnitrostatniho organu vyrozumén o tom, ze vybor DPRC dokoncil
piezkum a Ze "piezkum bud’ nezjistil zddné zahrnuté poruseni, nebo ze vybor DPRC

350

Oddil 3 pism. d) bod 1) pism. C EO 14086 a oddil 201.8 pism. e) nafizeni AG. Zvlastni advokat
nevystupuje jako zastupce stézovatele ani s nim nema vztah advokata a klienta.

Viz oddil 201.8 pism. d) bod e) nafizeni AG. Takové dotazy nejprve prezkouma OPCL po konzultaci s
pfislusnou slozkou zpravodajské komunity s cilem identifikovat a vyloucit jakékoli utajované nebo
divérné ¢i chranéné informace, nez je preda stézovateli. Dalsi informace, které zvlastni zastupce obdrzi
v reakci na takové otazky, jsou zahrnuty do podani zvlastniho zastupce pro DPRC.

0ddil 3 pism. d) bod 1) pism. d) EO 14086.

Oddil 3 pism. d) bod 1ii) EO 14086 a oddil 201.9 pism. b) nafizeni AG.

0ddil 3 pism. d) bod 1) pism. ) EO 14086 a oddil 201.9 pism. ¢) az e) nafizeni AG. Pokud jde o
definici "vhodné napravy", viz oddil 4 pism. a) EO 14086.

Oddil 4 pism. a) EO 14086.

Oddil 3 pism. d) bod ii) EO 14086 a oddil 201.9 pism. g) nafizeni AG.

0ddil 3 pism. d) bod 1) pism. f) EO 14086 a oddil 201.9 pism. i) natizeni AG.

Oddil 201.9 pism. h) natizeni AG.
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vydala rozhodnuti, které vyzaduje odpovidajici napravu"** . Ufad pro ochranu

soukromi a obcanskych svobod ministerstva spravedlnosti vede zaznamy o vSech
informacich pfezkoumavanych vyborem DPRC a o vSech vydanych rozhodnutich,
které jsou k dispozici k posouzeni jako nezavazny precedens pro budouci vybory
DPRC3

DoC je rovnéz povinna vést zaznamy o kazdém st&Zovateli, ktery podal stiznost**! . V
zajmu zvySeni transparentnosti musi DoC nejméné jednou za pét let kontaktovat
prislusné zpravodajské agentury, aby ovéfil, zda byly informace tykajici se ptezkumu
provedeného DPRC odtajnény*®? . Pokud tomu tak je, bude dotyéna osoba
informovana o tom, ze tyto informace mohou byt k dispozici podle platnych pravnich
predpisti (t. Ze muze pozadat o pfistup k nim podle zdkona o svobodném piistupu k
informacim, viz 191. bod odivodnéni).

Spravné fungovani tohoto mechanismu nédpravy bude podléhat pravidelnému a
nezavislému hodnoceni. Pfesnéji feceno, podle EO 14086 podléha fungovani
mechanismu népravy kazdoro¢nimu prezkumu ze strany PCLOB, nezéavislého organu
(viz 159. bod odtivodnéni)*®* . V rdmci tohoto ptezkumu bude PCLOB posuzovat, zda
ODNI CLPO a DPRC vyfizovaly stiznosti v€as, zda ziskaly plny ptistup k potfebnym
informacim, zda byly v procesu piezkumu fadné€ zohlednény podstatné zaruky podle
EO 14086 a zda zpravodajské spolecenstvi pln¢ dodrzovalo rozhodnuti ODNI CLPO a
DPRC. PCLOB vypracuje zpravu o vysledku svého pfezkumu uréenou prezidentovi,
generdlnimu prokuratorovi, fediteli narodnich zpravodajskych sluzeb, vedoucim
zpravodajskych agentur, ODNI CLPO a vyborim Kongresu pro zpravodajské sluzby,
kterd bude rovnéz zvetejnéna v neutajované verzi - a nasledné bude podkladem pro
pravidelny prfezkum fungovani tohoto rozhodnuti, ktery bude provadét Komise.
Generalni prokurator, feditel Narodniho zpravodajstvi, ODNI CLPO a vedouci
zpravodajskych agentur jsou povinni provést nebo jinak feSit vSechna doporuceni
obsazend v téchto zpravach. Kromé toho bude PCLOB kazdorocné vydavat vetejné
osvédceni o tom, zda mechanismus napravy vyftizuje stiznosti v souladu s pozadavky
EO 14086.

Kromé¢ zvlastniho mechanismu népravy zfizen¢ho podle EO 14086 jsou k dispozici i
moznosti napravy pred béznymi soudy USA%* .

FISA a souvisejici zdkon zeyména umoznuji jednotliveim podat obcanskopravni
zalobu na Spojené staty o nahradu Skody v penézich, pokud byly informace o nich
nezakonné a imyslné pouZity nebo zveiejnény>® ; zalovat USA.

udw_p;Sn_d)_bod_l)_bod H EO-14086 a oddil 201.9 pism. h) nafizeni AG.
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0ddil 201.9 pism. j) zemédelského narizeni.

0ddil 3 pism. d) bod v) bod A EO 14086.

0ddil 3 pism. d) bod v) EO 14086.

Oddil 3 pism. e) EO 14086. Viz take
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0aS0d-cc62-4197-af2e-
2687b14ed9b9/Trans-
Atlantic%20Data%20Privacy%20Framework%20EO%20press%20relecase%20(FINAL).pdf.

Pristup k témto cestdm je podminén prokazanim "stani". Tento standard, ktery se vztahuje na kazdého
jednotlivce bez ohledu na statni ptislusnost, vychézi z pozadavku "pfipadu nebo sporu" podle ¢lanku IIT
Ustavy USA. Podle Nejvyssiho soudu to vyzaduje, aby (1) jednotlivec utrp&l "skute¢nou Gjmu" (tj.
ujmu pravem chranéného zajmu, ktera je konkrétni a specifikovana a skute¢na nebo bezprostiedné
hrozici), (2) existovala pfi¢inna souvislost mezi ujmou a jednanim, které je napadeno u soudu, a (3) je
pravdépodobné, nikoli spekulativni, Ze ptiznivé rozhodnuti soudu bude fesit tuto ujmu (viz Lujan v.
Defenders of Wildlife, 504 U.S. 555 (1992)).

18 U.S.C. § 2712.
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vladni tfednici jednajici v osobnim postaveni o nihradu $kody v penézich®®® ; a
napadnout zdkonnost sledovani (a usilovat o potlaceni informaci) v ptipadé, ze vlada
USA hodla pouzit nebo zveiejnit jakékoli informace ziskané nebo ziskané z
elektronického sledovani proti jednotlivci v soudnim nebo spravnim fizeni v USA3®7
Obecnéji feceno, pokud vlada hodla pouzit informace ziskané béhem zpravodajskych
operaci proti podezielému v trestnim fizeni, Gistavni a zdkonné pozadavky>®® ukladaji
povinnost zveiejnit urCité informace, aby obzalovany mohl napadnout zdkonnost
shromazd’ovani a pouziti diikazli vladou.

Kromé toho existuje n€kolik specifickych moznosti, jak se domahat pravni ochrany
proti vladnim urednikiim v piipadé nezékonného piistupu vlady k osobnim udajim
nebo jejich pouzivani, a to i pro Udajné ucely ndrodni bezpecnosti (tj. zdkon o
poditadovych podvodech a zneuZivani pocitaca*® ; zdkon o ochrané soukromi v
oblasti elektronickych komunikaci*’® ; a zdkon o pravu na finanéni soukromi®’' ).
Vsechny tyto pravni zaloby se tykaji konkrétnich udaja, cilt a/nebo typa piistupu
(napt. vzdaleny piistup k pocitaci pres internet) a jsou k dispozici za urcitych
podminek (napf. imyslné/umysiné jednani, jedndni mimo ufedni postaveni, vznikla
skoda).

Obecnéj$i moznost napravy nabizi APA®"? | podle niz "kazd4d osoba, ktera utrpéla
pravni Gymu v dasledku ¢innosti agentury nebo ktera byla ¢innosti agentury nepiiznive
dotéena nebo poskozena", je opravnéna pozadat o soudni prezkum?”® . To zahrnuje
moznost pozadat soud, aby "povazoval za nezakonné a zruSil opatfeni, zjiSténi a
zavéry agentury, které byly shledany [...] svévolnymi, rozmarnymi, zneuZitim
pravomoci nebo jinak nebyly v souladu se zakonem"*”* . Napiiklad v roce 2015
rozhodl federalni odvolaci soud na zakladé zaloby APA, Ze hromadné shromazd’ovani
metadat o telefonnich hovorech vladou USA nebylo povoleno &lankem 501 FISA3" .

A konecné, kromé opravnych prostiedkti uvedenych v 168.-190. bod¢ odtivodnéni ma
kazda fyzickd osoba pravo pozadat o pfistup k existujicim zdznamim federalni
agentury podle zakona FOIA, véetné piipadt, kdy tyto zaznamy obsahuji osobni tidaje
fyzické osoby’’® . Ziskani takového piistupu miize rovnéz usnadnit zahdjeni Fizeni
pred obecnymi soudy, a to 1 na podporu prokazani aktivni legitimace. Agentury mohou
odepfit pfistup k informacim, které spadaji pod urcité vyjmenované vyjimky, vcetné
pristupu k utajovanym informacim o narodni bezpecnosti a informacim tykajicim se

vySetfovani organii ¢innych v trestnim ¥izeni®*’” , ale st&zovatelé, kteii

374
375

376
377

50 U.S.C. § 1810.

50 U.S.C. § 1806.

Viz Brady v. Maryland, 373 U.S. 83 (1963) a Jencksuv zakon, 18 U.S.C. § 3500.

18 U.S.C. § 1030.

18 U.S.C. §§ 2701-2712.

12 U.S.C. § 3417.

5U.S.C. § 702.

Obecné plati, ze soudnimu prezkumu podléha pouze "kone¢né" opatreni agentury - nikoli "predbézné,
procesni nebo mezitimni" opatieni agentury. Viz 5 U.S.C. § 704.

5U.S.C. § 706 ODST. 2 PISM. A).

ACLU v. Clapper, 785 F.3d 787 (2d Cir. 2015), Program hromadného shromazd’ovani telefonnich
hovorti napadeny v téchto ptipadech byl ukoncen zakonem USA FREEDOM Act v roce 2015.

5 U.S.C. § 552. Podobné zakony existuji i na urovni jednotlivych statd.

V takovém piipad€ obdrzi osoba obvykle pouze standardni odpoveéd’, v niZ agentura odmitne potvrdit
nebo vyvratit existenci jakychkoli zdznamt. Viz ACLU v. CIA, 710 F.3d 422 (D.C. Cir. 2014).

63



CS

(192)

(193)

(194)

(195)

(196)

(197)

jsou s odpovédi nespokojeni, maji moznost ji napadnout spravni a nasledn¢ soudni
cestou (u federalnich soudi)*”® .

Z vySe uvedeného vyplyva, ze pokud donucovaci organy USA a organy néarodni
bezpecnosti pristupuji k osobnim udajim, které spadaji do oblasti piisobnosti tohoto
rozhodnuti, fidi se tento pfistup pravnim ramcem, ktery stanovi podminky, za nichz lze
pristup uskutecnit, a zajist'uje, Ze pristup k udajim a jejich dalsi pouziti je omezeno na
to, co je nezbytné a piimétené sledovanému cili vefejného zajmu. Téchto zaruk se
mohou dovolavat fyzické osoby, které maji ucinné pravo na napravu.

4. ZAVER

Komise se domniva, ze Spojené staty - prostiednictvim zasad vydanych americkou
DoC - zajiStuji uroven ochrany osobnich tdaji pfedavanych z Unie certifikovanym
organizacim ve Spojenych statech podle ramce EU a USA pro ochranu osobnich
udaji, ktera je v zdsad€ rovnocennd trovni zaru¢ené natfizenim (EU) 2016/679.

Komise se navic domnivd, Ze U¢inné uplathovani zasad je zaru€eno povinnou
transparentnosti a spravou DPF ze strany DoC. Kromé toho mechanismy dohledu a
opravné prostiedky v pravu USA jako celek umoziuji, aby bylo poruseni pravidel
ochrany udaji v praxi zjisténo a potrestdno, a nabizeji subjektu udaji pravni
prostfedky k ziskani pfistupu k osobnim udajum, které se ho tykaji, a pfipadné k
opraveé nebo vymazu téchto uda;ji.

Na zaklad¢é dostupnych informaci o pravnim fadu USA, véetné€ informaci obsazenych
v prilohéch VI a VII, se Komise domniva, ze jakykoli zdsah organti vefejné moci USA
do zakladnich prav fyzickych osob, jejichz osobni tidaje jsou predavany z Unie do
Spojenych statii podle ramce EU a USA pro ochranu soukromi, bude ve vefejném
zajmu, zejmeéna pro Ucely vymahani trestniho prava a narodni bezpecnosti, omezen na
to, co je nezbytné nutné k dosazeni daného legitimniho cile, a Ze proti takovému
zasahu existuje ucinna pravni ochrana. S ohledem na vyse uvedena zjisténi by proto
mélo byt rozhodnuto, Ze Spojené staty zajiStuji odpovidajici Groven ochrany ve
smyslu ¢lanku 45 nafizeni (EU) 2016/679, vykladaného s ohledem na Listinu
zakladnich prav Evropské unie, pro osobni udaje piedavané z Evropské unie
organizacim certifikovanym podle ramce EU a USA pro ochranu osobnich udaju.

Vzhledem k tomu, Ze omezeni, ochranna opatfeni a mechanismus napravy stanovené v
EO 14086 jsou zékladnimi prvky pravniho ramce USA, na némz je zaloZeno
posouzeni Komise, je vstup tohoto rozhodnuti v platnost podminén pfijetim
aktualizovanych politik a postupti k provedeni EO 14086 vSemi zpravodajskymi
agenturami USA a urCenim Unie jako zpusobilé organizace pro tcely mechanismu
napravy.

5. UCINKY TOHOTO ROZHODNUTI A OPATRENI ORGANU PRO
OCHRANU UDAJU

Clenské staty a jejich organy jsou povinny pfijmout opatieni nezbytna k dodrzeni akti
organt Unie, nebot’ se piedpoklada, Ze tyto akty jsou zakonné a v souladu s pravnimi
predpisy.

378

Soud rozhoduje de novo o tom, zda jsou zdznamy zadrzovany opravnéné, a mize vladu pfimét, aby k
nim poskytla piistup (5 U.S.C. § 552(a)(4)(B)).
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proto vyvolavaji pravni ucinky, dokud nejsou odvolany, zruSeny v ramci zaloby na
neplatnost nebo prohlaSeny za neplatné na zaklad€ zadosti o rozhodnuti o prfedbézné
otazce nebo nadmitky protipravnosti.

Rozhodnuti Komise o pifimétenosti piijaté podle ¢l. 45 odst. 3 natizeni (EU) 2016/679
je proto zavazné pro vSechny organy ¢lenskych statil, kterym je urceno, véetné jejich
nezavislych dozorovych uradi. Zejména piedavani udaji od spravce nebo
zpracovatele v Unii certifikovanym organizacim ve Spojenych statech milize probihat
bez nutnosti ziskat jakékoli dalSi povoleni.

Je tfeba pripomenout, ze podle ¢l. 58 odst. 5 nafizeni (EU) 2016/679 a jak vysvétlil
Soudni dviir v rozsudku ve véci Schrems®” , pokud vnitrostatni organ pro ochranu
udajii zpochybni, a to i na zakladé stiznosti, slucitelnost rozhodnuti Komise o
odpovidajici ochrané se zakladnimi pravy jednotlivce na soukromi a ochranu udaju,
musi mu vnitrostatni pravo poskytnout pravni prostfedek, aby mohl tyto ndmitky
predlozit vnitrostatnimu soudu, ktery mize byt pozadan o ptredlozeni ptedbézné otazky

Soudnimu dvoru®® .

6. SLEDOVANIi A PREZKUM TOHOTO ROZHODNUTI

Podle judikatury Soudniho dvora®®! a jak je uznano v &l. 45 odst. 4 nafizeni (EU)

2016/679, by Komise méla po piijeti rozhodnuti o odpovidajici ochrané¢ prubézné
sledovat ptisluSny vyvoj ve tfeti zemi, aby posoudila, zda treti zemé stale zajistuje v
zasad¢ rovnocennou uUroven ochrany. Takova kontrola je v kazdém piipad¢ nutna,
pokud Komise obdrzi informace, které v tomto ohledu vzbuzuji opravnéné
pochybnosti.

Komise by proto méla prubézné sledovat situaci ve Spojenych statech, pokud jde o
pravni ramec a skutecnou praxi zpracovani osobnich udajt, jak je posuzovano v tomto
rozhodnuti. Pro usnadnéni tohoto procesu by mély organy Spojenych stati neprodlené
informovat Komisi o podstatném vyvoji v této oblasti.

pravniho tadu USA, které maji dopad na pravni ramec, jenz je piedmétem tohoto
rozhodnuti, jakoz i na jakykoli vyvoj postupti souvisejicich se zpracovanim osobnich
udajii posuzovanych v tomto rozhodnuti, a to jak pokud jde o zpracovani osobnich
udaju certifikovanymi organizacemi ve Spojenych statech, tak o omezeni a zaruky
platné pro pfistup organt vefejné moci k osobnim tudajim.

Aby Komise mohla u¢inné vykonavat svou kontrolni funkci, mély by ji ¢lenské staty
informovat o vSech ptislusnych opatfenich prijatych vnitrostatnimi organy pro ochranu
udajii, zejména pokud jde o dotazy nebo stiznosti subjekti udaji z Unie tykajici se
predavani osobnich idaji z Unie certifikovanym organizacim ve Spojenych statech.
Komise by méla byt rovnéz informovana o jakychkoli ndznakach, Ze opatieni organt
vetejné moci Spojenych stati odpovédnych za prevenci, vySetiovani, odhalovani nebo
stithani trestnych cinli nebo za narodni bezpecnost, v€etné¢ vSech organti dohledu,
nezajistuji pozadovanou uroven ochrany.

379
380

381

Schrems, bod 65.

Schrems, bod 65: "Je povinnosti-vnitrostatniho zakonodérce stanovit pravni prostfedky, které umozni
dotenému vnitrostatnimu orgadnu dozoru predlozit ndmitky, které povazuje za diivodné, vnitrostatnim
soudim, aby mohly, pokud sdileji jeho pochybnosti o platnosti rozhodnuti Komise, podat zadost o

rozhodnuti o pfedbézné otdzce za ucelem prezkoumani platnosti tohoto rozhodnuti."
Schrems, bod 76.
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V souladu s ¢&l. 45 odst. 3 nafizeni (EU) 2016/679%%? by Komise po pfijeti tohoto
rozhodnuti méla pravidelné prezkoumavat, zda jsou zjiSténi tykajici se pfimetenosti
urovné ochrany zajisténé Spojenymi staty v rdmci DPF mezi EU a USA stale vécné a
pravné odtvodnénd. Vzhledem k tomu, Ze zejména EO 14086 a nafizeni o AG
vyzaduji vytvoieni novych mechanismi a zavedeni novych ochrannych opatieni, mélo
by byt toto rozhodnuti podrobeno prvnimu pfezkumu do jednoho roku od jeho vstupu
v platnost, aby se ovétilo, zda byly vSechny piislusné prvky plné provedeny a zda v
praxi ucinné funguji. Po tomto prvnim pfezkumu a v zavislosti na jeho vysledku
rozhodne Komise v uzké konzultaci s vyborem zfizenym podle ¢l. 93 odst. 1 natizeni
(EU) 2016/679 o periodicit¢ budoucich piezkumi. V kazdém piipadé by se nasledné
prezkumy mély konat nejméné jednou za Styfi roky>S3 .

Za ucelem provedeni prezkumi by se Komise méla setkat s DoC, FTC a DoT,
pfipadné za ucasti dalSich utvarl a agentur zapojenych do provadéni DPF EU a USA,
a v zalezitostech tykajicich se ptistupu vlady k udajim také se zastupci DoJ, ODNI
(véetné¢ CLPO), dalSich sloZzek zpravodajského spoleCenstvi, DPRC a zvlastnich
advokatt. Ucast na tomto zasedani by méla byt oteviena zastupctim ¢lenti Evropského
sboru pro ochranu osobnich udaji.

Prezkumy by se mély tykat vSech aspektli fungovani tohoto rozhodnuti, a zejména
uplatiovani a provadéni zasad, pficemz zvlastni pozornost by méla byt vénovana
ochrané poskytované v pfipad¢ dalSiho predavani, vyvoji pfislusSné¢ judikatury,
ucinnosti vykonu individudlnich prav, monitorovani a prosazovani dodrzovani zasad,
jakozZ 1 omezenim a zarukam s ohledem na pfistup vlady, véetné ucinnosti mechanismii
dohledu a opravnych prostiedk.

Na zakladé tohoto pfezkumu by Komise méla vypracovat verejnou zpravu, kterou
ptedlozi Evropskému parlamentu a Rade¢.

7. POZASTAVENI, ZRUSENI NEBO ZMENA TOHOTO ROZHODNUTI

Pokud dostupné informace, zejména informace vyplyvajici z monitorovani tohoto
rozhodnuti nebo poskytnuté organy USA nebo clenskych stati, odhali, Ze Groven
ochrany poskytovana tdajim predavanym podle tohoto rozhodnuti jiz nemusi byt
dostate¢nd, méla by o tom Komise neprodlené informovat piislusné organy USA a
pozadat je, aby ve stanovené pfimétené lhité prijaly vhodna opatieni.

Pokud po uplynuti této stanovené lhity ptislusné organy USA tato opatfeni nepfijmou
nebo jinak uspokojivé neprokazi, ze toto rozhodnuti je i nadale zalozeno na
odpovidajici Girovni ochrany, zahdji Komise postup podle ¢l. 93 odst. 2 natizeni (EU)
2016/679 s cilem caste¢né nebo zcela pozastavit nebo zrusit toto rozhodnuti.

382

383

Podle ¢1. 45 odst. 3 natizeni (EU) 2016/679 "[pJrovadéci akt stanovi mechanismus pravidelného
prezkumu, [...] ktery zohledni veskery relevantni vyvoj ve tieti zemi nebo mezinarodni organizaci.".

Cl. 45 odst. 3 nafizeni (EU) 2016/679 stanovi, Ze pravidelny piezkum se musi konat "nejméné jednou
za Ctyii roky". Viz také Evropsky sbor pro ochranu osobnich udaju, Adequacy Referential, WP 254 rev.
01.
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(209)

(210)

(211)

(212)

(213)

(214)
(215)

Ptipadn¢ Komise zahdji tento postup s cilem zménit rozhodnuti, zejména tim, ze
pfedavani udaji podmini dal$imi podminkami nebo omezi rozsah zjisténi pfimefenosti
pouze na predavani udaja, u nichz je 1 nadale zajiSténa odpovidajici roven ochrany.

Komise by méla zejména zahdjit postup pozastaveni nebo zruseni v pripad¢:

(a) naznaky, ze organizace, které obdrZely osobni udaje od Unie podle tohoto
rozhodnuti, nedodrzuji zasady a zZe ptisluSné organy dohledu a prosazovani toto
nedodrzovani G¢inn¢ nefesi;

(b) naznaky, Ze organy USA nedodrzuji platné podminky a omezeni pro ptistup
organti vefejné moci USA k osobnim udajum pfeddvanym v radmci DPF mezi
EU a USA pro ucely vymahani prava a narodni bezpecnosti; nebo

(¢) neucinné feseni stiznosti subjektli udaji z Unie, véetné stiznosti ze strany
ODNI CLPO a/nebo DPRC.

Komise by rovnéz méla zvazit zahajeni postupu vedouciho ke zméné, pozastaveni
nebo zruseni tohoto rozhodnuti, pokud pfislusné organy USA neposkytnou informace
nebo vysvétleni nezbytné pro posouzeni tirovné ochrany poskytované osobnim udajim
predavanym z Unie do Spojenych statli nebo pokud jde o soulad s timto rozhodnutim.
V tomto ohledu by Komise méla zohlednit, do jaké miry Ize ptislusné informace ziskat
z jinych zdrojt.

V tadné oduvodnénych naléhavych ptipadech, naptiklad pokud by doslo ke zméné
natfizeni EO 14086 nebo nafizeni AG zplsobem, ktery by narusil Groven ochrany
popsanou v tomto rozhodnuti, vyuzije Komise moznosti pfijmout v souladu s
postupem uvedenym v €l. 93 odst. 3 nafizeni (EU) 2016/679 okamzité pouzitelné
provadéci akty, kterymi se pozastavuje, zrusuje nebo méni toto rozhodnuti.

8. ZAVERECNE UVAHY
[PLACEHOLDER pro odkaz na stanovisko Evropského sboru pro ochranu osobnich
udaji]
[PLACEHOLDER pro odkaz na usneseni Evropského parlamentu]

[MISTO pro odkaz na stanovisko vyboru ztizeného podle ¢1. 93 odst. 1 natizeni (EU)
2016/679].

PRIJALA TOTO ROZHODNUTI:

Clanek 1

Pro ucely clanku 45 natizeni (EU) 2016/679. Spojené staty zajiStuji odpovidajici uroven
ochrany osobnich udaji predavanych z Unie organizacim ve Spojenych statech, které jsou

uvedeny na "Ramcovém seznamu ochrany osobnich-udaji", ktery vede a zveiejiiuje

Ministerstvo obchodu USA v souladu s oddilem-1.3 ptilohy I.
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Kdykoli

Clének 2

pfislusné organy v ¢lenskych statech v zajmu ochrany fyzickych osob v souvislosti se

zpracovanim jejich osobnich udaji uplatni své pravomoci podle ¢lanku 58 natizeni (EU)
2016/679, pokud jde o predavani tidaji uvedené v ¢lanku 1 tohoto rozhodnuti, dotéeny
Clensky stat o tom neprodlen¢ informuje Komisi.

Clanek 3

Komise prubézné sleduje uplatinovani pravniho ramce, ktery je pfedmétem tohoto
rozhodnuti, v€etn¢ podminek, za nichz se provadi dalsi pfedavani, vykonavaji se
individualni prava a organy vetrejné moci USA maji piistup k tidajim pfedavanym na
zakladé tohoto rozhodnuti, s cilem posoudit, zda Spojené staty nadale zajist'uji
odpovidajici uroven ochrany podle ¢lanku 1.

Clenské staty a Komise se budou vzajemné informovat o piipadech, kdy se ukaze, ze
organy Spojenych statll, které maji zdkonnou pravomoc prosazovat dodrzovani zésad
stanovenych v ptiloze I, nezajist'uji u¢inné mechanismy odhalovani a dohledu, které
by umoznily odhalit a potrestat poruSeni zasad stanovenych v piiloze I v praxi.

Clenské staty a Komise se budou vzajemné informovat o jakychkoli naznakach, Ze
zasahy organt vefejné moci USA odpovédnych za prosazovani narodni bezpe€nosti,
prosazovani prava nebo jinych vefejnych zajmu do prava fyzickych osob na ochranu
jejich osobnich tdaji prekracuji ramec toho, co je nezbytné a pfimefené, a/nebo ze
proti témto zdsahlim neexistuje ucinna pravni ochrana.

Po uplynuti jednoho roku ode dne oznameni tohoto rozhodnuti ¢lenskym statim a
nasledné nejméné kazdeé Ctyti roky Komise vyhodnoti zjisténi uvedene v Cl. 1 odst. 1
na zakladé vSech dostupnych informaci, vcetné informaci ziskanych v rdmci
piezkumu provedeného spolecné s piislusnymi organy Spojenych statt.

Pokud ma Komise poznatky, Ze odpovidajici Groven ochrany jiz neni zajiSténa,
informuje o tom pfislusné organy USA. V pfipadé potieby rozhodne o pozastaveni,
zméné nebo zruseni tohoto rozhodnuti nebo o omezeni jeho plsobnosti v souladu s
¢l. 45 odst. 5 natizeni (EU) 2016/679. Komise muze takove rozhodnuti pfijmout také
v ptipadé, Ze ji nedostatecna spoluprace vlady USA brani urcit, zda Spojené staty
nadale zajist'uji odpovidajici Groven ochrany.

Clanek 4

Toto rozhodnuti je ur€eno ¢lenskym statim. V

Bruselu,

Za Komisi Didier
REYNDERS clen Komise
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I.

PRILOHA I

RAMCOVE ZASADY OCHRANY OSOBNICH UDAJU
MEZI EU A USA VYDANE MINISTERSTVEM
OBCHODU USA

PREHLED

1.

Spojené staty a Evropska unie (dale jen "EU") sice sdileji zavazek posilit
ochranu soukromi, pravni stat a uznat vyznam transatlantickych tokt dat pro
naSe obcany, ekonomiky a spole¢nosti, ale Spojené staty k ochrané soukromi
pfistupuji jinak nez EU. Spojené staty pouzivaji sektorovy pfistup, ktery se
opira o kombinaci pravnich ptedpist, regulace a samoregulace. Ministerstvo
obchodu USA (dale jen "ministerstvo") vydava ramcové zasady ochrany
osobnich udaji mezi EU a USA, vcetné dopliitkovych zasad (dale spoleéné jen
"zasady") a pfilohy I zasad (dale jen "pfiloha I"), na zékladé své zdkonné
pravomoci podporovat, propagovat a rozvijet mezinarodni obchod (15 U.S.C.
§ 1512). Zasady byly vypracovany po konzultaci s Evropskou komisi (déle jen
"Komise"), prumyslem a dal§imi zucastnénymi stranami s cilem usnadnit
obchod mezi Spojenymi staty a EU. Zasady, které jsou klicovou soucasti
ramce EU a USA pro ochranu osobnich udaji ("EU-U.S. DPF"), poskytuji
organizacim ve Spojenych stitech spolehlivy mechanismus pro predavani
osobnich udaji z EU do Spojenych statii a zaroven zajistuji, aby subjekty
udajii v EU nadéle vyuZzivaly Uc¢innych zaruk a ochrany, jak je vyZadovéano
evropskymi pravnimi ptedpisy, pokud jde o zpracovani jejich osobnich tdaji
pfi jejich predavani do zemi mimo EU. Zasady jsou urceny vyhradné
zpuisobilym organizacim ve Spojenych statech, které piijimaji osobni udaje z
EU za Ucelem splnéni podminek pro uplatnéni DPF mezi EU a USA, a tedy
pro vyuziti rozhodnuti Komise o odpovidajici ochrang.! Zasady nemaji vliv na
uplatiiovani nafizeni (EU) 2016/679 (dale jen "obecné nafizeni o ochrané
osobnich idaji" nebo "GDPR")? , které se vztahuje na zpracovéani osobnich
udaji v ¢lenskych statech EU. Zasady rovnéz neomezuji povinnosti tykajici se
ochrany osobnich udaji, kter¢ jinak plati podle prava USA.

Aby se organizace mohla pii ptfedavani osobnich udaji z EU spoléhat na DPF
EU = USA; musi ministerstvu (nebo jim povéiené¢ osob¢) sama potvrdit, ze
dodrzuje zasady. Zatimco rozhodnuti organizaci vstoupit takto do DPF EU a
USA je zcela dobrovolné, u¢inné dodrzovani zasad je povinné: organizace,
které se samy osveéd¢i ministerstvu a vetfejn¢ prohlasi, Ze se zavézaly
dodrzovat zasady, musi zasady pln¢ dodrzovat. Aby organizace mohla vstoupit
do DPF EU a USA, musi a) byt

! Za pfedpokladu, Ze se rozhodnuti Komise o piiméfenosti ochrany poskytované rimcem pro ochranu udajt

mezi EU a USA vztahuje na Island, Lichtenstejnsko a Norsko, bude se ramec pro ochranu udajti mezi EU a

USA vztahovat jak na EU, tak na tyto tfi zem¢. Proto budou odkazy na EU a jeji ¢lenské staty chapany jako
odkazy zahrnujici Island, Lichtenstejnsko a Norsko.

2 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016, kterym se méni
a doplituje natizeni (EU) 2016/679 (UF. vést.

2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto tidaji a

o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji).

1



podléhat vySetifovacim a donucovacim pravomocem Federdlni obchodni
komise (dale jen "FTC"), Ministerstva dopravy USA (dale jen "DOT") nebo
jiného statutdrniho organu, ktery ucinn¢ zajisti dodrzovéani Zasad (v budoucnu
mohou byt jako priloha pripojeny dalsi statutarni organy USA uznané EU); b)
vetejn¢ prohlasit svllj zdvazek dodrzovat Zasady; c) vefejné zvefejnit své
zésady ochrany osobnich udajii v souladu s témito Zasadami; a d) plné je
provadét’ . Nedodrzeni zasad ze strany organizace mize byt vymahano FTC
podle oddilu 5 zédkona o Federdlni obchodni komisi (FTC), ktery zakazuje
nekalé nebo klamavé jednani v obchodé nebo pfi-ovliviiovani obchodu (15
U.S.C. § 45); ministerstvem dopravy podle 49 U.S.C. § 41712, ktery zakazuje
dopravci nebo zprostfedkovateli prodeje letenek nekalé nebo klamavé praktiky
v letecké dopravé nebo pti prodeji letecké dopravy; nebo podle jinych zakont
nebo predpist, které takové jednani zakazuji.

3. Ministerstvo bude vést a zpfistupfiovat vefejnosti autoritativni seznam

americkych organizaci, které se samy ministerstvu osvédc€ily a prohlasily, ze
se zavazaly dodrzovat zasady (dale jen "seznam ramce ochrany osobnich
udajiu"). Vyhody DPF EU a USA jsou zajiStény ode dne, kdy ministerstvo
zafadi organizaci na seznam ramce ochrany osobnich udajii. Ministerstvo
vyskrtne ze Seznamu ramcovych zasad ochrany osobnich udajt ty organizace,
které dobrovolné odstoupi ze Seznamu EU.
USA nebo nedokonc¢i kazdoro¢ni recertifikaci ministerstvu; tyto organizace
musi bud’ nadale uplatnovat zasady na osobni udaje, které obdrzely v ramci
DPF EU - USA, a kazdoro¢n¢ potvrdit ministerstvu svllj zavazek tak Cinit (4.
po dobu, po kterou tyto informace uchovavaji), nebo zajistit "ptiméirenou"
ochranu informaci jinym povolenym zptusobem (napiiklad pomoci smlouvy,
ktera pln€ odrazi pozadavky ptislusnych standardnich smluvnich dolozek
pfijatych Komisi), nebo informace vratit ¢i vymazat. Ministerstvo rovnéz
vytadi ze seznamu Ramce pro ochranu osobnich tdajii ty organizace, které
trvale nedodrzuji zdsady; tyto organizace musi vratit nebo vymazat osobni
udaje, které obdrzely v ramci Ramce pro ochranu osobnich udajti mezi EU a
USA. Vyskrtnuti organizace ze seznamu Ramce ochrany soukromi udajl
znamena, ze jiz nema narok vyuzivat rozhodnuti Komise o odpovidajici
ochrang osobnich tdaju, aby mohla pfijimat osobni udaje z EU.

4, Ministerstvo rovnéZz povede a zpfistupni vetejnosti autoritativni evidenci
americkych organizaci, které se diive samy certifikovaly ministerstvu, ale
které byly ze seznamu Réamce ochrany osobnich udaji vyfazeny. Ministerstvo
poskytne. jasné upozornéni, ze tyto organizace nejsou ucastniky Ramcového
ramce ochrany soukromi EU a USA; Ze vyrazeni ze seznamu Ramcového
ramce ochrany soukromi Uidaji znamena, Ze tyto organizace nemohou tvrdit,
ze jsou v souladu s Ramcovym ramcem ochrany soukromi EU a USA; a musi
se vyvarovat jakychkoli prohlaseni nebo zavadéjicich postuptd, které by
naznacovaly, Ze se ucastni Ramcového ramce ochrany soukromi EU a USA; a
Ze tyto organizace jiz nemaji narok vyuzivat rozhodnuti Komise o
pfimétfenosti pro piijimani osobnich udaji z EU. Organizace, ktera nadale
tvrdi, Ze se ucastni DPF EU-U.S. nebo

3 Ramcové zéasady $titu EU-USA na ochranu soukromi byly zménény na "Réamcové zdsady EU-USA na ochranu
soukromi". (Viz Dopliikové zasady pro vlastni certifikaci).



po vytazeni z rdamcového seznamu pro ochranu osobnich tdaji ucini dalsi
nepravdiva prohlaseni tykajici se DPF EU a USA, mlze byt pfedmétem
donucovacich opatfeni ze strany FTC, ministerstva dopravy nebo jinych
donucovacich orgéand.

Dodrzovani téchto zasad mlze byt omezené: (a) v rozsahu nezbytném pro
splnéni soudniho piikazu nebo pozadavku vefejného z4jmu, vymahani prava
nebo narodni bezpec€nosti, véetné piipadd, kdy zdkon nebo vladni natfizeni
vytvareji protichidné povinnosti; (b) zakonem, soudnim piikazem nebo
nafizenim vlady, které vytvareji vyslovnd opravnéni, za predpokladu, Ze pfi
uplatiiovani jakéhokoli takového opravnéni miize organizace prokazat, ze jeji
nedodrZzovani Zasad je omezeno na rozsah nezbytny pro splnéni pievazujicich
opravnénych zajmi podporovanych takovym opravnénim; nebo c) pokud je
ucinkem natizeni GDPR povolit vyjimky nebo odchylky, za podminek v ném
stanovenych, pokud se takové vyjimky nebo odchylky uplatiuji ve
srovnatelnych souvislostech. V této souvislosti zahrnuji zaruky v pravu USA
na ochranu soukromi a obcCanskych svobod zaruky pozadované exekutivnim
piikazem 14086* za podminek v ném stanovenych (véetné jeho pozadavki na
nezbytnost a primétenost). V souladu s cilem posilit ochranu soukromi by
organizace mély usilovat o uplné a transparentni provadéni téchto zasad,
vcetné snahy uvést ve svych zasadach ochrany soukromi, kde se uplatni
vyjimky ze zasad povolenych vyse uvedenym pismenem b). Ze stejného
divodu se od organizaci o¢ekava, ze v piipadech, kdy je podle Zasad a/nebo
prava USA ptipustnd volba, zvoli vyssi ochranu, pokud je to mozné.

Organizace jsou povinny uplatiovat zasady na vSechny osobni udaje
predavané na zakladé DPF EU a USA po jejich vstupu do DPF EU a USA.
Organizace, ktera se rozhodne rozsifit vyhody DPF EU-U.S. na osobni udaje
tykajici se lidskych zdroji piedavané z EU za ucelem pouziti v rdmci
pracovnépravniho vztahu, musi tuto skutecnost uvést pii sebeosveédceni
ministerstvu a splnit pozadavky stanovené v Doplikovych zasadach pro
sebeosvedcend.

Na otazky vykladu a dodrzovéani Zasad a prislusnych zasad ochrany osobnich
udaji organizacemi, které se ui€astni DPF EU a USA, se vztahuji pravni
predpisy USA, s vyjimkou piipadi, kdy se tyto organizace zavazaly
spolupracovat s organy EU pro ochranu tdaju (déale jen "organy pro ochranu
udaji"). Neni-li uvedeno jinak, plati vSechna ustanoveni Zasad tam, kde jsou
relevantni.

Definice:

a. "Osobni udaje" a "osobni informace" jsou tidaje o identifikované nebo
identifikovatelné osob€, které spadaji do pusobnosti GDPR, které¢
organizace -ve Spojenych statech ziskala z EU a které jsou
zaznamenany v jakékoli formé.

b. "Zpracovanim" osobnich Udaji se rozumi jakakoli operace nebo
soubor operaci s osobnimi udaji, které jsou provadény automatizované
nebo neautomatizované, jako je shromazdovadni, zaznamendvani,
usporadavani, uchovavani, prizptisobovani a dalsi zpracovani osobnich
udaju.



4 Vykonny piikaz ze 7. fijna 2022 "Posileni zaruk pro zpravodajské aktivity Spojenych statii v oblasti signali".




nebo pozménovani, vyhleddvani, nahlizeni, pouzivéni, zvefejnovani
nebo $ifeni a vymazani nebo zniceni.

c. "Spravcem" se rozumi osoba nebo organizace, kterd sama nebo
spole¢né s jinymi urcuje tcely a prostiedky zpracovani osobnich udajt.

9. Datem u¢innosti Zasad a ptilohy I Zasad je datum vstupu v platnost
rozhodnuti Evropské komise o pfiméfenosti.

II. PRINCIPY
1. UPOZORNENI

a. Organizace musi informovat jednotlivce o:

1. o své ucasti v Radmci pro ochranu osobnich tdaji
mezi EU a USA a o odkazu na tento seznam nebo
jeho webovou adresu,

il. typy shromazd’ovanych osobnich udaji a ptipadné
americké subjekty nebo americké dcefiné spolecnosti
organizace, které rovnéz dodrzuji tyto zasady,

1. svllj zavazek podridit Zasadam vSechny osobni udaje
ziskané z EU na zakladé DPF EU - USA,

1v. ucely, pro které shromazd’uje a pouZiva jejich osobni
udaje,
v. jak se na organizaci obratit s pfipadnymi dotazy nebo

stiznostmi, vcetn¢ prislusné instituce v EU, ktera
muZze na takové dotazy nebo stiznosti reagovat,

Vi. typ nebo totoznost tfetich stran, kterym poskytuje
osobni udaje, a tcely, pro které tak Cini,
Vil. pravo fyzickych osob na pfistup ke svym osobnim udajiim,
Viii. moznosti a prostfedky, které organizace nabizi

jednotliveim k omezeni pouzivani a zvetejiiovani
jejich osobnich udajt,

1X. nezavisly organ pro feseni sport, ktery je urcen k
feSeni  stiznosti a  bezplatnému = poskytnuti
odpovidajiciho opravného prostiedku jednotlivci, a
zda se jedna o: (1) komisi zfizenou organy pro
ochranu udaj, (2) poskytovatele  alternativniho
feSeni sport se sidlem v EU nebo (3) poskytovatele
alternativniho feSeni sport se sidlem ve Spojenych
statech,



X. podléhaji vySetiovacim a donucovacim pravomocem
FTC, ministerstva dopravy nebo jakéhokoli jiného
opravnéného zakonného organu USA,

Xi. moznost, aby se jednotlivec za ur¢itych podminek
dovolaval zavazného rozhodéiho fizeni,’

Xil. pozadavek na zpiistupnéni osobnich udaja v reakci
na zakonné zadosti organi vefejné moci, vcéetne
splnéni  pozadavkli narodni bezpecnosti nebo
prosazovani prava, a

Xiii. svou odpovédnost v ptipadech dalsiho predani tretim
stranam.

b. Toto ozndmeni musi byt poskytnuto jasnym a zfetelnym jazykem v
okamziku, kdy jsou fyzické osoby poprvé pozadany, aby organizaci
poskytly osobni udaje, nebo co nejdiive poté, ale v kazdém piipadé
predtim, nez organizace tyto udaje pouzije k jinému ucelu, nez pro
ktery byly plvodné shromazdény nebo zpracovany predavajici
organizaci, nebo je poprvé sdéli téeti strang.

2. CHOICE

a. Organizace musi jednotlivcim nabidnout moznost volby (.
odhléaseni), zda jejich osobni tidaje maji byt (1) zptistupnény treti strané
nebo (i1) pouzity k ucelu, ktery se podstatné 1isi od ucelu (ucelir), pro
ktery byly ptivodné shromazdény nebo nasledné jednotlivci schvéleny.
Fyzickym osobam musi byt poskytnuty jasn€, zfetelné a snadno
dostupné mechanismy pro uplatnéni volby.

b. Odchylné od predchoziho odstavce neni nutné poskytnout moZzZnost
volby, pokud se zpfistupnéni provadi treti stran¢, ktera jednd jako
zastupce, aby plnila tkoly jménem organizace a podle jejich pokynt.
Organizace vSak musi se zastupcem vzdy uzaviit smlouvu.

C. V ptipadé¢ citlivych informaci (#. osobnich tidaji uvadéjicich zdravotni
stav, rasovy nebo etnicky ptivod, politické nazory, nabozenské nebo
filozofické presvédceni, ¢lenstvi v odborech nebo informace uvadéjici
sexualni zivot jednotlivce) musi organizace ziskat vyslovny souhlas (.
opt in) od jednotlivei, pokud maji byt tyto informace (i) poskytnuty
treti stran€é nebo (ii) pouzity k jinému ucelu, nez pro ktery byly
pivodné  shroméazdény - nebo - nasledn¢ -schvaleny  jednotlivci
prostfednictvim uplatnéni opt in volby. Kromé toho by organizace
meéla povazovat za citlivé vSechny osobni udaje ziskané od treti strany,
pokud je treti strana identifikuje a povazuje za citlivé.

5 Viz napr. 0ddil ¢) zasady regresu, vymahani a odpovédnosti.



3. ODPOVEDNOST ZA DALSI PREDANI

a. Pti pfedavani osobnich udaji tteti stran€, kterd vystupuje jako spravce,
musi organizace dodrZovat zdsady oznamovani a volby. Organizace
musi také uzaviit smlouvu se spravcem, ktery je tieti stranou, kterd
stanovi, Ze tyto udaje mohou byt zpracovavany pouze pro omezené a
konkrétni Gcely v souladu se souhlasem poskytnutym jednotlivcem a
ze prijemce poskytne stejnou Uroven ochrany jako Zéasady a oznami
organizaci, pokud zjisti, ze tuto povinnost jiz nemuze splnit. Smlouva
musi stanovit, ze v pripadé takového zjisténi spravce, ktery je treti
stranou, zpracovani ukon¢i nebo podnikne jiné pfiméfené a vhodné
kroky k napravé.

b. Pro pfedani osobnich udaji tfeti stran¢, kterda jedna jako
zprosttedkovatel, musi organizace: (i) ptredavat tyto udaje pouze pro
omezené a konkrétni ucely; (ii) ujistit se, ze zprostiedkovatel je
povinen poskytovat alesponl stejnou Groven ochrany soukromi, jakou
vyzaduji Zasady; (iii) pfijmout pfimeéfené a vhodné kroky k zajisténi
toho, aby zprosttedkovatel u¢inné zpracovaval predavané osobni udaje
zpusobem, ktery je v souladu s povinnostmi organizace podle Zasad;
(iv) pozadovat, aby zprostiedkovatel organizaci informoval, pokud
zjisti, ze jiz nemuze splnit svilj zavazek poskytnout stejnou uroven
ochrany, jakou vyzaduji Zéasady; (v) na zakladé oznameni, vcéetné
oznameni podle bodu (iv), pfijmout piiméfené a vhodné kroky k
zastaveni a naprave neopravnéného zpracovani; a (vi) na pozadani
poskytnout ministerstvu shrnuti nebo reprezentativni kopii ptislusnych
ustanoveni smlouvy s timto zprostfedkovatelem o ochrané osobnich
udaju.

4. SECURITY

a. Organizace, které vytvareji, uchovavaji, pouzivaji nebo $ifi osobni
udaje, musi piyymout pfimérena a vhodna opatfeni na jejich ochranu
pred ztratou, zneuzitim a neopravnénym pristupem, zveiejnénim,
pozménénim a znicenim, pri¢emzZ musi fadné€ zohlednit rizika spojena
se zpracovanim a povahu osobnich udaju.

5. INTEGRITA DAT A OMEZENIi UCELU

a. V souladu se zdsadami musi byt osobni tidaje omezeny na informace,
které jsou relevantni pro udely zpracovani.® Organizace nesmi
zpracovavat osobni udaje zptisobem, ktery je neslucitelny s ucely, pro
které byly shroméaZdény nebo nasledn€ schvaleny jednotliveem. V
rozsahu nezbytném pro tyto ucely musi organizace prijmout pfimeérena
opatfeni, aby zajistila, Ze osobni udaje jsou spolehlivé pro zamyslené
pouziti, presné, uplné,

6V zavislosti na okolnostech mohou byt piiklady slugitelnych uéelii zpracovani ty, které pfimétené slouzi
vztahtim se zdkazniky, dodrzovani pfedpisit a pravnim aspektim, auditu, bezpecnosti a prevenci podvodu,
zachovani nebo obran¢ zakonnych prav organizace nebo jinym uceliim, které¢ odpovidaji ocekavani rozumné
osoby vzhledem ke kontextu shromazd’ovani.



a proudu. Organizace musi zdsady dodrZovat po celou dobu, kdy tyto
informace uchovava.

b. Informace mohou byt uchovavany ve formé, ktera identifikuje nebo
umoziiuje identifikovat’ jednotlivce, pouze po dobu, po kterou slouzi
ucelu zpracovani ve smyslu 5 pism. a). Tato povinnost nebrani
organizacim zpracovavat osobni udaje po del§i dobu po dobu a v
rozsahu, v jakém takové zpracovani priméfené slouzi ucelim archivace
ve vefejném zajmu, publicistiky, literatury a uméni, védeckého nebo
historického vyzkumu a statistické analyzy. V téchto ptipadech se na
takové zpracovani vztahuji ostatni zasady a ustanoveni DPF EU a USA.
Organizace by mély pfi dodrzovani tohoto ustanoveni piijmout
pfiméiend a vhodna opatteni.

6. ACCESS

Fyzické osoby musi mit pfistup k osobnim udajim, které o nich
organizace uchovava, a musi mit moznost tyto udaje opravit, zmenit
nebo vymazat, pokud jsou nepfesné nebo byly zpracovany v rozporu se
zasadami, s vyjimkou piipadl, kdy by zatéz nebo néklady spojené s
poskytnutim pfistupu byly neptiméfené rizikiim pro soukromi fyzické
osoby v daném piipadé nebo kdy by byla porusena prava jinych osob
nez fyzické osoby.

7. REGRESNI NAROK, VYMAHANI A ODPOVEDNOST

a.

1l

iil.

Uginna ochrana soukromi musi zahrnovat spolehlivé mechanismy pro
zajisténi dodrzovani zasad, opravné prostiedky pro osoby, které jsou
nedodrzovanim zasad dotCeny, a dusledky pro organizaci v ptipadé, Ze
zasady nejsou dodrzovany. Tyto mechanismy musi zahrnovat
minimalne:

snadno dostupné nezavislé mechanismy odvolani, pomoci nichz
jsou stiznosti a spory kazdého jednotlivce prosetieny a
urychlené vyfeSeny bez nakladl pro jednotlivce a s odkazem na
Zasady a priznana nahrada Skody, pokud to stanovi platné
pravni piedpisy nebo iniciativy soukromého sektoru;

nasledné postupy pro oveéfovani, zda jsou prohlaSeni a wjisténi
organizaci o jejich postupech ochrany soukromi pravdivé a zda
byly postupy ochrany soukromi zavedeny tak, jak byly
predlozeny, a zejména s ohledem na ptipady nesouladu, a

povinnosti = k ndpravé problémt vzniklych v dusledku
nedodrZovani zasad organizacemi, které oznamily, Ze se jimi
tidi, a disledky pro tyto organizace.

7'V této souvislosti plati, ze pokud by vzhledem k prostfedkim identifikace, které lze s pfiméfenou
pravdépodobnosti pouzit (mimo jiné s ohledem na néklady a dobu potfebnou k identifikaci a dostupnou
technologii v dob¢ zpracovani), a k formé, v niz jsou tdaje uchovavany, mohla organizace nebo tfeti strana,
pokud by méla k tidajim pfistup, jednotlivce pfiméfené identifikovat, pak je tento jednotlivec

"identifikovatelny".



.

Sankce musi byt dostate¢né ptisné, aby bylo zajiSténo jejich
dodrZovani ze strany organizaci.

b. Organizace a jejich vybrané nezavislé opravné prostiedky budou
neprodlené¢ reagovat na dotazy a zadosti ministerstva o informace
tykajici se DPF EU a USA. VSechny organizace musi urychlené
reagovat na stiznosti tykajici se dodrzovani zéasad, které jim
prostiednictvim ministerstva postoupi organy clenskych statd EU.
Organizace, které se rozhodly spolupracovat s organy pro ochranu
udaji, vcetné organizaci, které zpracovavaji daje o lidskych zdrojich,
musi v souvislosti s vySetfovanim a feSenim stiznosti odpovidat pfimo
témto organim.

c. Organizace jsou povinny rozhodovat naroky v rozhod¢im fizeni a
dodrzovat podminky stanovené v priloze I za predpokladu, ze se
jednotlivec dovolal zdvazného rozhodciho fizeni doru¢enim ozndmeni
prislusné organizaci a dodrzenim postupt a podminek stanovenych v
ptiloze L.

d. V ramci dalsiho predavani nese zucastnéna organizace odpovédnost za
zpracovani osobnich udaji, které obdrzi v ramci DPF EU a USA a
které nasledné pieda tieti strané jednajici jejim jménem jako agent.
Z0castnénad organizace zistdva odpovédnd podle Zasad, pokud jeji
zastupce zpracovava tyto osobni udaje zpusobem, ktery neni v souladu
se Zasadami, ledaze by prokdzala, Ze za udalost, ktera vedla ke vzniku
Skody, neni odpovédna.

Pokud se organizace stane pfedmétem soudniho ptikazu, ktery je zaloZen na
nedodrzovani zasad, nebo piikazu statutarniho organu USA (napt. FTC nebo
DOT) uvedeného v Zasadach nebo v budouci pfiloze k Zasadam, ktery je zaloZen
na nedodrzovani zasad, organizace zvetejni vSechny relevantni Casti tykajici se
DPF EU a USA v jakékoli zpravé o dodrZzovani zasad nebo hodnotici zprave
piedlozené soudu nebo statutarnimu organu USA v rozsahu, ktery je v souladu s
pozadavky na divérnost. Ministerstvo zfidilo zvlastni kontaktni misto pro DPF v
ptipadé jakychkoli problému s dodrzovanim piedpisti ze strany zucastnénych
organizaci. FTC a ministerstvo dopravy budou pfednostné posuzovat postoupeni
piipadit nedodrZzovani zasad ze strany ministerstva a organi ¢lenskych stath EU a
budou si v€as vyméinovat informace. tykajici se postoupeni s organy postoupivsiho
statu v souladu se stavajicimi omezenimi divérnosti.



IIIl. DOPLNKOVE ZASADY

1.

Citlivé udaje

a.

1l
1il.

1v.

Vi.

Organizace nemusi ziskat vyslovny souhlas (#z. opt-in) s citlivymi
udaji, pokud se jedna o zpracovani:

v zivotné dilezitém z4jmu subjektu tidaji nebo jiné osoby;
nezbytné pro uplatnéni pravnich narokti nebo obhajoby;
nutné k poskytnuti 1ékaiské péce nebo stanoveni diagnozy;

provadéné v rdmci opravnénych cinnosti nadaci, sdruzenim
nebo jinym neziskovym subjektem s politickym, filozofickym,
nabozenskym nebo odborovym cilem a za podminky, ze se
zpracovani tykd vyhradné c¢lenti tohoto subjektu nebo osob,
které s nim ptichazeji pravidelné¢ do styku v souvislosti s jeho
ucely, a Ze udaje nejsou bez souhlasu subjektii Udaji
zptistupnény treti stran¢;

nezbytné k plnéni povinnosti organizace v oblasti pracovniho
prava nebo

tykajici se udaji, které jsou zjevne zverejnény jednotlivcem.

Novinarské vyjimky

a.

Vzhledem k tstavni ochrang svobody tisku v USA se v ptipadech, kdy
se prava na svobodny tisk zakotvena v prvnim dodatku Ustavy USA
kiizi se zajmy na ochranu soukromi, musi prvni dodatek upravovat
vyvazovani téchto zajmii s ohledem na ¢innost americkych osob nebo
organizaci.

Osobni udaje, které jsou shroméazdény za ticelem zvetejnéni, vysilani
nebo jinych forem verejného sdélovani novinaiskych materiald, at uz
jsou pouzity, nebo ne, stejné¢ jako informace nalezené v dfive

zvetejnénych materidlech Sifenych z medidlnich archivi, nepodléhaji
pozadavkim Zasad.

Sekundarni odpovédnost

a.

Poskytovatel¢ internetovych sluzeb ("ISP"), telekomunikaéni operatoii
a dal$i organizace nejsou podle Zasad odpovédni, pokud jménem jiné
organizace pouze prendSeji, sméruji, piepinaji nebo ukladaji do
mezipaméti informace. DPF EU a USA nezakladd sekundarni
odpovédnost. V rozsahu, v jakém organizace pusobi jako pouhy kanal
pro udaje predavané tretimi stranami a neurcuje ucely a prostredky
zpracovani téchto osobnich udaji, by odpovédnost nenesla.

Provadéni due diligence a auditii

a.

Cinnost auditor a investicnich bankéfli miZe zahrnovat zpracovani
osobnich udajt bez souhlasu nebo védomi doty¢né osoby.

10



S.

jednotlivce. To je povoleno zdsadami oznamovani, volby a ptistupu
za okolnosti popsanych nize.

Veftejné akciové spolecnosti a spolecnosti v izkém vlastnictvi, vetné
zuCastnénych organizaci, pravidelné¢ podléhaji auditim. Tyto audity,
zejména ty, které se zabyvaji moznym protipravnim jednanim, mohou
byt ohrozeny, pokud budou piedCasné zverejnény. Podobné¢ bude
muset zacastnénad organizace, kterd se Ucastni potencialni fuze nebo
pievzeti, provést nebo byt piedmctem kontroly "due diligence". To
bude casto zahrnovat shromazd’ovani a zpracovani osobnich udajd,
naptiklad informaci o vedoucich pracovnicich a dalSich kli¢ovych
zamg&stnancich. Pfedcasné zvetejnéni by mohlo transakci ztizit nebo
dokonce porusit platné piedpisy o cennych papirech. Investicni bankéii
a pravnici zapojeni do hloubkové kontroly nebo auditofi provadéjici
audit mohou zpracovavat informace bez védomi fyzické osoby pouze v
rozsahu a po dobu nezbytnou ke splnéni zdkonnych pozadavkd nebo
pozadavkl vetejného zajmu a za dalSich okolnosti, kdy by uplatnéni
téchto Zasad poskodilo opravnéné zajmy organizace. Mezi tyto
opravnéné zajmy patii sledovani dodrzovani zakonnych povinnosti
organizaci a opravnéné ucetni ¢innosti a potfeba zachovani divérnosti
souvisejici s pripadnymi akvizicemi, fizemi, spoleénymi podniky nebo
Jjinymi podobnymi transakcemi provadénymi investiénimi bankéfi
nebo auditory.

Uloha organii pro ochranu idaji

a.

ii.

Organizace budou plnit sviij zavazek spolupracovat s organy pro
ochranu udajt, jak je popsano nize. V ramci DPF mezi EU a USA se
americke organizace, které prijimaji osobni udaje z EU, musi zavazat,
7ze budou pouzivat u€inné mechanismy pro zajiSténi souladu se
z4sadami. Konkrétnéji, jak je uvedeno v zasad¢ odvolani, vymahani a
odpovédnosti, zucastnéné organizace musi zajistit: (a) i) opravné
prostiedky pro fyzické osoby, jichz se udaje tykaji; a) ii) nésledné
postupy pro ovéfeni, zda jsou potvrzeni a tvrzeni o jejich postupech v
oblasti ochrany osobnich tidaju pravdiva; a a) iii) povinnosti k naprave
problému vzniklych v dasledku nedodrzovani zasad a dusledky pro
tyto organizace. Organizace muZe splnit pismena a) 1) a a) iii) Zasad
odvolatelnosti, - prosazovani - a odpovednosti,. pokud -dodrzuje zde
stanovene pozadavky na spolupraci s organy pro ochranu udajt.

Organizace se zavazuje spolupracovat s organy pro ochranu udaji tim,
ze ve své autocertifikact DPF EU - USA predloZzené ministerstvu
prohlési (viz doplikova zésada autocertifikace), ze:

se rozhodne splnit pozadavek uvedeny v pismenu a) bodé€ i) a v
pismenu a) ‘bodé iii) zasady odvolatelnosti, vymahani a
odpovédnosti tim, Ze se zavdze spolupracovat s organy pro
ochranu udaji;

bude spolupracovat s organy pro ochranu udaju pii vysetfovani
a feSeni stiznosti podanych na zéklad¢ téchto zasad; a

11



iil.

11.

vyhovi v§em doporuc¢enim organt pro ochranu udaji, pokud
tyto organy dospéji k ndzoru, ze organizace musi piijmout
konkrétni opatieni k dosazeni souladu se zdsadami, vcetné
napravnych nebo kompenzacnich opatieni ve prospéch osob
dot¢enych nedodrZzenim zasad, a poskytne organlim pro
ochranu udaji pisemné potvrzeni, Ze takova opatieni byla
pfijata.

Provoz panelu DPA

Spoluprace organti pro ochranu udaji bude poskytovana
formou informaci a poradenstvi ndsledujicim zptsobem:

1. Poradenstvi organi pro ochranu udaji bude
poskytovdno prostfednictvim neformalniho panelu
organti pro ochranu udaji zfizeného na urovni EU,
ktery mimo jiné pomuze zajistit harmonizovany a
soudrzny pristup.

2. Panel bude poskytovat poradenstvi dotéenym
americkym organizacim ohledné nevyfesenych stiznosti
fyzickych osob na nakladdni s osobnimi udaji, které
byly pfedany z EU v ramci DPF mezi EU a USA. Toto
poradenstvi bude mit za cil zajistit spravné uplatiiovani
Zasad a bude zahrnovat pripadna napravna opatieni pro
dotéené osoby, ktera organy pro ochranu udaji povazuji
za vhodna.

3. Panel bude poskytovat takové poradenstvi v reakci na
doporuceni od dotéenych organizaci a/nebo na stiZnosti
obdrzené piimo od jednotliveti na organizace, které se
zavazaly spolupracovat s organy pro ochranu udaji pro
ucely DPF EU a USA, pficemz bude tyto jednotlivce v
prvni fadé podporovat a v piipad¢ potieby jim pomahat
vyuzivat interni opatfeni pro vytizovani stiznosti, ktera
miuZe organizace nabizet.

4. Poradenstvi bude vydano az poté, co ob¢ strany sporu
dostanou piiméfenou prilezitost vyjadiit se a piedlozit
pfipadné dikazy. Panel se bude snazit vydat radu co
nejrychleji, jak to tento pozadavek na fadny proces
umoznuje. Obecné. plati, Ze panel bude usilovat o
poskytnuti poradenstvi do 60 dnti od obdrzeni stiznosti
nebo postoupeni piipadu, a pokud to bude mozné, i
rychleji.

5. Komise zvetejni vysledky posouzeni stiznosti, které ji
byly predlozeny, pokud to uzné za vhodné.

6. Poskytovani  poradenstvi  prostiednictvim  panelu
nezakldda zddnou odpovédnost panelu ani jednotlivych
orgéant pro ochranu udaja.

Jak bylo uvedeno vyse, organizace, které se rozhodnou pro tuto
moznost feSeni sport,, se musi zavazat, ze budou dodrzovat

12



doporuceni orgadnti pro ochranu udaji. Pokud se organizace
nepodiidi do 25 dnti od obdrzeni
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a nenabidne uspokojivé vysvétleni tohoto zpozdéni, komise
oznami svij zdmér bud’ postoupit zalezitost FTC, ministerstvu
dopravy nebo jinému federdlnimu nebo statnimu organu USA,
ktery ma zdkonné pravomoci k pfijimani donucovacich
opatfeni v pfipadech podvodu nebo klamani, nebo dojde k
zaveru, ze dohoda o spolupraci byla vazné porusena, a proto
musi byt povazovana za neplatnou. V druhém piipad€ bude
komise informovat ministerstvo, aby mohl byt ramcovy
seznam ochrany osobnich udaji fadné zménén. Jakékoli
nesplnéni zavazku spolupracovat s organy pro ochranu
osobnich 0daju, jakoz i nedodrzeni zésad, bude Zalovatelné
jako klamava praktika podle oddilu 5 zakona o FTC (15 U.S.C.
§ 45),49 U.S.C. § 41712 nebo jiného podobného zakona.

Organizace, ktera si pfeje, aby se jeji vyhody v rdmci DPF mezi EU a
USA vztahovaly na tdaje o lidskych zdrojich pfedavané z EU v
souvislosti s pracovnim pomérem, se musi zavazat, ze bude s organy
pro ochranu 0daji spolupracovat, pokud jde o tyto udaje (viz
doplikova zésada o udajich o lidskych zdrojich).

Organizace, které¢ se rozhodnou pro tuto moznost, budou muset platit
ro¢ni poplatek, ktery bude ur¢en na pokryti provoznich naklada panelu.
Dale mohou byt pozddany o uhradu nezbytnych nakladii na pieklady,
které vzniknou v souvislosti s projedndvanim postoupeni nebo
stiznosti, které na né panel poda. Vysi poplatku uréi ministerstvo po
konzultaci s Komisi. Vybér poplatku muze provadeét tieti strana
vybrand ministerstvem, ktera bude slouzit jako spravce finanénich
prostiedkit  vybranych pro tento Ucel. Oddéleni bude tuzce
spolupracovat s Komisi a organy pro ochranu udajii na stanoveni
vhodnych postupti pro rozdélovani financénich prostiedki vybranych
prostiednictvim poplatku, jakoz 1 na dalSich procesnich a
administrativnich aspektech panelu. Oddéleni a Komise se mohou
dohodnout na zméné €etnosti vybéru poplatku.

6. Vlastni certifikace

a.

Vyhody DPF mezi EU a USA jsou zajistény ode dne, kdy ministerstvo
zafadi organizaci na seznam ramce pro ochranu osobnich udaju.
Ministerstvo zafadi organizaci na ramcovy seznam ochrany soukromi
udaji az poté, co zjisti, ze organizace piedlozila uplnou pocatecni
autocertifikaci, a vyfadi ji z tohoto seznamu, pokud dobrovolné
odstoupi, nedokonci kazdoroc¢ni recertifikaci nebo - pokud trvale
nedodrzuje zésady (viz doplihkova zasada o feSeni spori a
prosazovani).

Pro prvotni vlastni certifikaci nebo naslednou recertifikaci pro DPF
EU - USA musi organizace pokazdé¢ ptedlozit ministerstvu podéani
vedouciho pracovnika spole¢nosti jménem organizace.
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ii.

1il.

1v.

vi.

Vii.

organizace, kterd sama osvédCuje nebo znovu osvédCuje (podle
potieby) své dodrzovani zasad® , kterad obsahuje alespon nasledujici
informace:

nazev  sebecertifikujici  nebo  re-certifikujici  americké
organizace, jakoZz 1 nazev (nazvy) vSech jejich americkych
subjekti nebo americkych dcefinych spolecnosti, které rovnéz
dodrzuji zasady, na néZ se chce organizace vztahovat;

popis ¢innosti organizace v souvislosti s osobnimi tdaji, které
by byly ziskany z EU v ramci DPF mezi EU a USA;

popis pfislusnych zdsad ochrany osobnich Gdajii organizace,
véetné:

1. pokud mé organizace vefejnou webovou stranku,
ptisluSnou webovou adresu, kde jsou zdsady ochrany
osobnich udaji k dispozici, nebo pokud organizace
nema vefejnou webovou stranku, kde jsou zasady
ochrany osobnich udaji k dispozici k nahlédnuti
vefejnosti; a

2. datum jeho ucinnosti;

kontaktni kancelaf v rdmci organizace pro vyfizovani stiznosti,
zadosti o pristup a jakychkoli dalSich zélezitosti vyplyvajicich
ze zasad’ , véetné:

1. jméno (jména), pracovni zafazeni (prfipadné funkce), e-
mailovou adresu (adresy) a telefonni cislo (Cisla)
prislusné osoby (osob) nebo prislusné kontaktni
kancelare (kancelafi) v rdmci organizace a

2. ptislusnou americkou postovni adresu organizace;

konkrétni statutarni organ, ktery ma pravomoc projedndvat
piipadné stiznosti na organizaci tykajici se moznych nekalych
nebo klamavych praktik a poruSeni zdkonli nebo piedpist
upravujicich ochranu soukromi (a ktery je uveden v Zasadach
nebo v budouci priloze Zasad);

nazev programu .na ochranu soukromi, jehoz je organizace
¢lenem;

zpusob ovefovani (. vlastni hodnoceni nebo externi kontroly
dodrzovani predpisu, véetné tfeti strany, ktera tyto kontroly
provadi);'® a

8 Piedlozeni musi byt provedeno prostiednictvim webovych stranek ministerstva pro ramec ochrany osobnich
udajii osobou v ramci organizace, ktera je opravnéna ucinit prohlaseni jménem organizace a vSech jejich
subjekti, na které se vztahuje, ohledn¢ dodrzovani zasad.

9 Hlavni "kontaktni osoba organizace" nebo "firemni Gfednik organizace" nesmi byt externi osobou
organizace (napr. , externi poradce nebo externi konzultant).

10 Viz doplitkové zasada o ov&fovani.
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Viii. ptislusny nezéavisly opravny mechanismus (mechanismy), ktery
je k dispozici pro Setfeni nevytesenych stiznosti souvisejicich
se Zasadami.!!

c. Pokud si organizace pieje, aby se jeji davky DPF EU a USA
vztahovaly na informace o lidskych zdrojich pfedavané z EU za
ucelem jejich pouziti v ramci pracovniho poméru, mize tak ucinit v
pfipad€, Ze statutdrni organ uvedeny v Zasadach nebo v budouci
piiloze Zisad ma pravomoc projednavat naroky vucéi organizaci
vyplyvajici ze zpracovani informaci o lidskych zdrojich. Kromé toho
musi organizace tuto skutecnost uvést ve svém prvnim piedlozeni
autocertifikace i v kazdém predlozeni recertifikace a prohlasit, ze se
zavazuje spolupracovat s dot¢enym organem nebo organy EU v
souladu s Doplinkovymi zdsadami pro udaje o lidskych zdrojich a
ulohou organti pro ochranu tdaju (podle potieby) a Ze bude dodrzovat
doporuceni téchto organt. Organizace musi rovnéz poskytnout odboru
kopii své politiky ochrany osobnich udaji v oblasti lidskych zdroja a
poskytnout informace o tom, kde je tato politika ochrany osobnich
udaji k dispozici k nahlédnuti dotéenym zaméstnanctim.

d. Ministerstvo bude vést a zvefejiiovat seznam organizaci, které podaly
vyplnéné pocatecni zadosti o vlastni certifikaci, a bude tento seznam
aktualizovat na zaklad¢ vyplnénych zadosti o rocni recertifikaci a
oznameni obdrzenych podle dopliikové zasady pro feseni sporti a
prosazovani prava. Takovato recertifikatni podani musi byt
predkladana nejméné jednou ro¢né, jinak bude organizace ze seznamu
Ramce ochrany osobnich udajui vyfazena a vyhody Ramce ochrany
osobnich tUdaja EU a USA jiz nebudou zajistény.
VSechny organizace, které ministerstvo zafadi na rdmcovy seznam
ochrany osobnich udaji, musi mit ptislusné zasady ochrany osobnich
udaju, které jsou v souladu se zasadou oznamovani, a musi v téchto
z4sadach ochrany osobnich idaji uvést, ze zasady dodrzuji.'?> Pokud
jsou zasady ochrany osobnich tdaji organizace dostupné online, musi
obsahovat hypertextovy odkaz na internetové stranky ministerstva
tykajici se ramce ochrany osobnich udaji a hypertextovy odkaz na
internetové stranky nebo formuldf pro podéani stiznosti na nezavisly
opravny prostiedek, ktery je k dispozici pro bezplatné proSetfeni
nevyteSenych stiznosti souvisejicich se Zasadami pro jednotlivce.

e. Zasady se uplatiuji okamzité po vlastni certifikaci. Zucastnéné
organizace, které se jiz dfive samy certifikovaly podle ramcovych
zasad Stitu EU-USA na ochranu soukromi, budou muset aktualizovat
své zasady ochrany osobnich idaji tak, aby misto nich odkazovaly na
"ramcove zdsady EU a USA na ochranu osobnich udaji".

11 Viz dopliikova zasada o feSeni sporti a vyméhani prava.

12 Organizace, ktera se poprvé sama certifikuje, nesmi ve své kone&né verzi zdsad ochrany osobnich tidaji
uvést ucast v DPF EU a USA, dokud ji ministerstvo neoznami, ze tak miize ucinit. Organizace musi
ministerstvu poskytnout ndvrh politiky ochrany osobnich udajt, ktery je v souladu se Zasadami, pii pfedlozeni
své prvni autocertifikace. Jakmile ministerstvo zjisti, ze predlozeni poc¢atecni autocertifikace organizace je
jinak Uplné, oznami organizaci, ze by méla dokoncit (rapr-. , ptipadn€ zvefejnit) svou politiku ochrany
osobnich udaja, ktera je v souladu s DPF EU a USA. Organizace musi neprodlen¢ informovat ministerstvo,
jakmile bude pfislusna politika ochrany osobnich udaji dokoncena, a v té dob& ministerstvo zafadi organizaci
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na seznam ramce ochrany osobnich udajt.
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Tyto organizace tento odkaz uvedou co nejdiive, nejpozdéji vsak do tii
mesictt od data ucinnosti ramcovych zasad ochrany osobnich udaji
mezi EU a USA.

Organizace musi podfidit Zasadam vSechny osobni udaje ziskan¢ z EU
na zdkladé DPF EU - USA. Zéavazek dodrzovat Zasady neni Casové
omezen ve vztahu k osobnim udajim ziskanym béhem obdobi, kdy
organizace vyuziva vyhod DPF EU a USA; jeji zdvazek znamena, ze
bude Zasady na tyto tidaje uplatiiovat po celou dobu, kdy je bude
uchovavat, pouzivat nebo zvefejiovat, a to 1 v pfipadé, Ze nésledné z
jakéhokoli divodu DPF EU a USA opusti. Organizace, ktera si pieje z
DPF EU a USA vystoupit, musi tuto skute€nost pfedem oznamit
ministerstvu. V tomto oznameni musi rovnéz uvést, jak organizace
naloZi s osobnimi udaji, které obdrzela na zakladé DPF EU.

U.S. DPF (4. , ponechat si udaje, vratit je nebo je vymazat, a pokud si
udaje ponechd, jaké opravnéné prostiedky pouzije k zajisténi ochrany
udajir). Organizace, ktera vystoupi z DPF EU a USA, ale chce si tyto
udaje ponechat, musi bud’ kazdorocné potvrdit ministerstvu sviij
zavazek nadale uplatiiovat zasady na tidaje, nebo zajistit "pfiméienou”
ochranu udajii jinym opravnénym zpusobem (napiiklad pomoci
smlouvy, ktera pln€¢ odrazi pozadavky prislusSnych standardnich
smluvnich dolozek pfijatych Komisi); v opacném piipadé musi
organizace informace vratit nebo vymazat.'> Organizace, ktera
vystoupi z FDP EU a USA, musi z pfislusnych zéasad ochrany
osobnich udajii odstranit veSkeré odkazy na FDP EU a USA, které
naznacuji, ze se organizace nadale ucastni FDP EU a USA a ma nérok
na jeho vyhody.

Organizace, ktera prestane existovat jako samostatny pravni subjekt v
disledku zmény pravni formy spolecnosti, naptiklad v dasledku fuze,
prevzeti, upadku nebo zruseni, musi tuto skutecnost predem oznamit
odboru. V oznameni by mélo byt rovnéz uvedeno, zda se subjekt
vznikly zménou pravniho postaveni bude 1) nadale ucastnit DPF EU -
USA prostrednictvim stavajiciho vlastniho osvédcenti;

(i1) provést autocertifikaci jako novy ucastnik DPF EU a USA (napft. v
pfipadé, ze novy subjekt nebo ptezivsi subjekt jiz nema existujici
autocertifikaci, jejimz prostiednictvim by se mohl ucastnit DPF EU a
USA); nebo (iii) zavést jind ochranna opatfeni, jako je pisemna
dohoda, ktera zajisti trvalé uplatiovani Zasad na vSechny osobni udaje,
které organizace obdrzela v ramci DPF EU a USA -a které¢ budou
uchovavany. Pokud se neuplatni ani bod 1), ani bod ii), ani bod iii),
musi byt veskeré osobni udaje, které byly ziskany v ramci DPF EU-
U.S., neprodlené vraceny nebo vymazany.

13 Pokud se organizace v dobé vystoupeni rozhodne ponechat si osobni idaje, které obdrZela na zakladé DPF
EU a USA, a kazdoro¢né potvrdi ministerstvu, Ze na tyto udaje nadale uplatiuje zdsady, musi jednou ro¢né€ po
vystoupenti (tj. po uplynuti lhlity pro odstoupeni od smlouvy) ministerstvu ovéfit, Ze se na tyto udaje vztahuji
zasady. pokud a dokud organizace nezajisti "pfiméfenou" ochranu téchto udaji jinym povolenym zpisobem
nebo pokud vSechny tyto udaje nevrati ¢i nevymaze a neoznami tento krok ministerstvu), co s t€émito osobnimi
udaji provedla, jak naloZzi s t€émi osobnimi Udaji, které nadale uchovava, a kdo bude slouzit jako trvalé
kontaktni misto pro dotazy tykajici se Zasad.
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Pokud organizace z jakéhokoli diivodu opusti DPF EU a USA, musi
odstranit vSechna prohlaseni, kterd naznacuji, Ze se organizace nadale
ucastni DPF EU a USA nebo Ze ma narok na vyhody plynouci z DPF
EU a USA.

DPF V USA. Certifika¢ni znatka EU-U.S. DPF, pokud je pouZita,
musi byt rovnéz odstranéna. Jakékoli zkresleni informaci o dodrzovani
Zasad ze strany organizace muze byt pfedmétem Zaloby ze strany
FTC, DOT nebo jin¢ho pfislusSného vladniho organu. Zkreslena
prohlaseni vic¢i ministerstvu mohou byt Zalovatelna podle zakona o
nepravdivych prohlasenich (18 U.S.C. § 1001).

Ovérovani

a.

Organizace musi zajistit nasledné postupy pro ovéieni, zda potvrzeni a
tvrzeni, kterd uCinily o svych postupech ochrany soukromi v ramci
DPF EU a USA, jsou pravdiva a zda tyto postupy ochrany soukromi
byly zavedeny tak, jak bylo prezentovéano, a v souladu se Zasadami.

Aby organizace splnila pozadavky na ovéfeni podle zdsady odvolani,
vymahani a odpovédnosti, musi tato osvédceni a tvrzeni ovéfit bud’
prostiednictvim vlastniho hodnoceni, nebo externich kontrol
dodrzovéani predpisti.

Pokud se organizace rozhodla pro sebehodnoceni, musi toto ovétreni
prokazat, ze jeji zasady ochrany osobnich tdaji tykajici se osobnich
udaji ziskanych z EU jsou presné, komplexni, snadno dostupné,
odpovidaji zasadam a jsou zcela zavedeny (7. jsou dodrzovany). Musi
rovnéz uvest, ze fyzické osoby jsou informovany o vsSech internich
opatfenich pro vyfizovani stiznosti a o nezavislém mechanismu
(mechanismech), prostiednictvim kterého (kterych) mohou stiznosti
podavat; Ze ma zavedeny postupy pro Skoleni zaméstnancli v oblasti
jejich provadéni a pro jejich disciplinarni postih v piipade jejich
nedodrzovani; a Ze ma zavedeny interni postupy pro pravidelné
provadéni objektivnich pfezkumt dodrzovani vyse uvedenych zasad.
ProhlaSeni ovérujici, ze sebehodnoceni bylo provedeno, musi byt
podepsdno  vedoucim  pracovnikem spolenosti nebo jinym
opravnénym zastupcem organizace alespon jednou rocné a musi byt k
dispozici na zadost jednotlivcli nebo v souvislosti s vySetfovanim c¢i
stiznosti na nedodrzovani piedpist.

Pokud se organizace rozhodla pro externi kontrolu souladu, musi toto
ovéteni prokéazat, Ze jeji zasady ochrany osobnich tdaji tykajici se
osobnich udaju ziskanych z EU jsou pfesné, komplexni, snadno
dostupné, odpovidaji zésaddm a jsou zcela zavedeny (#. jsou
dodrzovany). Musi rovnéz uvést, ze fyzické osoby jsou informovany o
mechanismu (mechanismech), jehoz prostfednictvim mohou podavat
stiznosti. Metody pfezkumu mohou zahrnovat mimo jiné audit,
namatkové piezkumy, pouzivani "ndvnad" nebo vhodné vyuZziti
technologickych ndastroji. Prohlaseni ovéiujici, ze externi prezkum
shody byl uspésné dokonfen, musi byt podepsano bud osobou
provadéjici prezkum, nebo vedoucim pracovnikem spolecnosti ¢i
jinym opravnénym zastupcem organizace alespoil jednou ro¢né a
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zptistupnény na zadost jednotlivell nebo v souvislosti s vySetifovanim ¢i
stiznosti na dodrzovani predpist.

e. Organizace musi uchovavat své zdznamy o provadéni postupii ochrany
osobnich udaji v EU a USA a na pozadani je zpfistupnit v souvislosti
s vySetfovanim nebo stiznosti na nedodrzeni ptedpisi nezdvislému
organu pro feSeni sporll odpovédnému za vySetfovani stiznosti nebo
agentufe s pravomoci v oblasti nekalych a klamavych praktik.
Organizace musi rovnéz neprodlené reagovat na dotazy a jiné zadosti o
informace ze strany ministerstva tykajici se dodrzovani zésad ze strany

organizace.
8. Piistup na
a. Zasada pfiistupu v praxi
1. Podle zasad je pravo na pristup k informacim zakladem

ochrany soukromi. Zejména umoziuje jednotlivetim oveéfit si
spravnost informaci, které jsou o nich uchovéavany. Zéasada
pristupu znamena, ze fyzické osoby maji pravo:

1. ziskat od organizace potvrzeni o tom, zda organizace
zpracovava osobni tidaje, které se jich tykaji;'*

2. Jjim tyto udaje sdélily, aby si mohly ovéfit jejich
piesnost a zakonnost zpracovani, a

3. pozadovat opravu, zménu nebo vymaz udaji, pokud
jsou nepfesné nebo zpracovavané Vv rozporu se
Zasadami.
il. Jednotlivei nemusi odivodiovat zadosti o pfistup ke svym

osobnim udajim. Pfi odpovidani na zadosti jednotlivet o
pristup by se organizace mély fidit predevsim zdjmem (zajmy),
ktery (které) k zadostem vedl (vedly). Pokud je naptiklad
zaddost o pristup nejasnd nebo ma Siroky rozsah, muze
organizace zapojit jednotlivce do dialogu, aby 1épe pochopila
motivaci zadosti a nasla odpovidajici informace. Organizace se
muze dotdzat, s jakou casti (Castmi) organizace jednotlivec
komunikoval, nebo na povahu informaci ¢i jejich-vyuziti, které
jsou predmétem Zadosti o piistup.

1il. V souladu se zakladni povahou pfistupu by organizace mély
vzdy v dobré vife usilovat o zajisténi pristupu. Napriklad v
piipadech, kdy je tfeba urcité informace chranit a lze je snadno
oddélit od ostatnich osobnich informaci, které jsou predmétem
zadosti o pristup, by organizace mcla chranéné informace
redigovat a ostatni zptistupnit.

14 Organizace by méla odpovédét na zadosti jednotlivce tykajici se ticelit zpracovani, kategorii dotéenych
osobnich udaji a pfijemcti nebo kategorii piijemci, kterym jsou osobni udaje zpiistupnény.
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b.

ii.

ii.

d.

informace. Pokud organizace rozhodne, ze by mél byt pfistup v
konkrétnim pfipadé¢ omezen, méla by osob¢ zadajici o pristup
poskytnout vysvétleni, pro¢ k tomuto rozhodnuti dospéla, a
kontaktni misto pro ptipadné dalsi dotazy.

Z4até7 nebo naklady na zajisténi pristupu

Pravo na pfistup k osobnim udajim mize byt omezeno za
vyjimeénych okolnosti, kdy by byla poruSena opravnénd prava
jinych osob nez jednotlivce nebo kdy by zatéz ¢i naklady
spojené s poskytnutim pfistupu byly nepfimefené rizikiim pro
soukromi jednotlivce v daném piipadé. Néklady a zatéz jsou
dilezitymi faktory a mély by byt zohlednény, ale nejsou
rozhodujicimi faktory pfi uréovani, zda je poskytnuti pristupu
pfiméiené.

Napriklad pokud se osobni udaje pouzivaji pro rozhodnuti,
ktera vyznamné ovlivni jednotlivce (napr. zamitnuti nebo
poskytnuti dulezitych vyhod, jako je pojisténi, hypotéka nebo
zameéstnani), pak by v souladu s ostatnimi ustanovenimi téchto
dopliikovych zasad musela organizace tyto informace zvefejnit,
1 kdyz je jejich poskytnuti pomémé obtizné nebo nakladné.
Pokud pozadované osobni informace nejsou citlivé nebo se
nepouzivaji pro rozhodnuti, kterda vyznamné ovlivni
jednotlivce, ale jsou snadno dostupné a jejich poskytnuti neni
nakladné, organizace by musela pfistup k témto informacim
poskytnout.

Duvérné obchodni informace

Diivérné obchodni informace jsou informace, které organizace
podnikla kroky k jejich ochrané pted zvefejnénim, pokud by
jejich zvetrejnéni pomohlo konkurentovi na trhu. Organizace
mohou odepfit nebo omezit pristup v rozsahu, v jakém by
poskytnuti plného pfistupu odhalilo jeji vlastni divérné
obchodni informace, jako jsou marketingové zavéry nebo
klasifikace vytvotfené organizaci, nebo divérné obchodni
informace jiné organizace, které podléhaji smluvnimu zévazku
mlcenlivosti.

Pokud lze divérné obchodni informace snadno oddélit od
ostatnich osobnich informaci, které jsou predmétem Zadosti o
pristup, méla by organizace divérné obchodni informace
redigovat a zpiistupnit nediivérné informace:.

Organizace databazi

Pfistup mlze byt zajiStén formou zpfistupnéni piisluSnych
osobnich tidajl organizaci.
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1l

jednotlivce a nevyzaduje ptistup jednotlivee do databaze
organizace.

Ptistup musi byt umoznén pouze v rozsahu, v jakém organizace
osobni udaje uchovava. Zasada ptistupu sama o sobé nezaklada
povinnost  uchovavat, udrZzovat, reorganizovat nebo
restrukturalizovat soubory osobnich informaci.

e. Kdy muze byt pristup omezen

11.

ProtoZe organizace musi vzdy v dobré vife usilovat o to, aby
jednotliveim umoznila pfistup k jejich osobnim udajim, jsou
okolnosti, za kterych mohou organizace takovy pfistup omezit,
omezené a veSkeré divody pro omezeni pristupu musi byt
konkrétni. Stejné jako podle GDPR muze organizace omezit
pristup k informacim v rozsahu, v jakém by jejich zvefejnéni
mohlo naru$it ochranu dutlezitych protichtidnych vetejnych
z4jmu, jako je narodni bezpecnost; obrana nebo vefejna
bezpecnost. Kromé toho miize byt ptistup odepien, pokud jsou
osobni udaje zpracovavany vyhradné pro vyzkumné nebo
statistické ucely. Dal$imi divody pro odepieni nebo omezeni
pristupu jsou:

1. zasahy do vykonu nebo prosazovani prava nebo do
soukromopravnich narok, vcetné prevence,
vysetfovani nebo odhalovani trestnych €inii nebo prava
na spravedlivy proces;

2. zvetejnéni, pokud by byla porusena opravnénd prava
nebo dilezité zajmy jinych osob;

3. poruseni zakonné nebo jiné profesni vysady Cci
povinnosti;

4. posSkozovani bezpecnostnich vySetfovani zaméstnanct

nebo fizeni o stiznostech nebo v souvislosti s
planovanim nastupnictvi zaméstnancii a reorganizaci
spolecnosti; nebo

5. poskozovani dvérnosti nezbytné pii monitorovani,
kontrole nebo regulacnich funkcich spojenych s fadnym
fizenim nebo pii budoucich nebo probihajicich
jednanich tykajicich se organizace.

Organizace, kterda se domaha vyjimky, musi prokazat jeji
nezbytnost a jednotlivcim by -mély byt sdéleny divody
omezeni piistupu a kontaktni misto pro dalsi dotazy.

f. Pravo na ziskani potvrzeni a uctovani poplatku na pokrvti nakladu

na poskytnuti pfistupu

Fyzickd osoba ma pravo ziskat potvrzeni o tom, zda tato
organizace disponuje osobnimi udaji, které se ji tykaji. Fyzicka
osoba ma rovnéz pravo na to, aby ji byly sdéleny osobni udaje,
které se ji tykaji. Organizace si muize uctovat poplatek, ktery
neni nepiiméteny.
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1l

iil.

Ucétovani poplatku miize byt opravnéné napiiklad v piipadech,
kdy jsou zadosti o pfistup zjevné nadmérné, zejména kvuli
jejich opakovanému charakteru.

Piistup nelze odmitnout z divodu ndklad, pokud osoba
nabidne, ze ndklady uhradi.

Opakované nebo obtézujici zadosti o pfistup

Organizace muze stanovit piiméfena omezeni poctu ptipadu,
kdy bude v daném obdobi vyhovéno zadostem o pristup od
urcité osoby. Pfi stanovovani téchto omezeni by organizace
meéla zvazit takové faktory, jako je cetnost aktualizace
informaci, ucel, pro ktery jsou udaje pouzivany, a povaha
informaci.

Podvodné Zadosti o pristup

Organizace neni povinna poskytnout pfistup, pokud ji nejsou
poskytnuty dostate¢né informace, které ji umozni potvrdit
totoznost osoby, ktera Zadost podala.

Casovy ramec pro odpovédi

Organizace by mé¢ly odpovidat na zadosti o pfistup v pfimétené
lhateé, pfimérenym zpusobem a ve formé, kterd je pro
jednotlivece snadno srozumitelnd. Organizace, ktera poskytuje
informace subjektim tdaji v pravidelnych intervalech, muze
vyhovét Zadosti jednotlivce o pfistup svym pravidelnym
zvefejnovanim, pokud by to nepredstavovalo nadmérné
zdrzeni.

9. Udaje o lidskych zdrojich

a.

b.

ii.

Zahrnuti do DPF EU a USA

Pokud organizace v EU predava osobni udaje o svych
zaméstnancich (minulych nebo soucasnych) shromazdéné v
souvislosti se zaméstnaneckym pomérem mateiské spolecnosti,
pridruzené spolecnosti nebo nepropojenému poskytovateli
sluzeb ve Spojenych statech, ktery se ucastni DPF EU - USA,
poziva predani vyhod plynoucich ze smérnice EU

DPF V USA. V takovych pfipadech se shromazdovani
informaci a jejich zpracovani pted pfedanim fidi vnitrostatnimi
pravnimi ptfedpisy cClenského statu EU, ve kterém byly
shroméazdény, a musi byt dodrzeny veskeré podminky nebo
omezeni jejich predani podle téchto pravnich predpisi.

Zasady jsou relevantni pouze v piipadé pfenosu nebo ptistupu
k individualné¢ identifikovanym nebo identifikovatelnym
zaznamim. Statistické vykazy, které se opiraji o souhrnné
udaje o zaméstnanosti a neobsahuji zadné osobni tidaje nebo
pouzivaji anonymizované udaje, nevyvoldvaji obavy o ochranu
soukromi.

Uplatnéni zasad oznameni a volby
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ii.

iii.

1v.

Americkd  organizace, kterd obdrzela informace o
zaméstnancich z EU v ramci DPF EU - USA, je muze
zptistupnit tfetim stranam nebo je pouzit pro jiné ucely pouze v
souladu se zdsadami oznamovani a volby. Napiiklad pokud
organizace hodld pouzit osobni udaje ziskané v ramci
pracovniho poméru pro ucely nesouvisejici se zaméstnanim,
jako je marketingovd komunikace, musi americkd organizace
predtim poskytnout dot€éenym osobam poZadovanou moznost
volby, ledaze by tyto osoby jiz pouziti udaji pro tyto ucely
schvalily. Takové pouziti nesmi byt neslucitelné s ucely, pro
které byly osobni Udaje shromdzdény nebo nasledné
jednotliveem schvaleny. Kromé toho nesmi byt takova volba
pouzita k omezeni pracovnich pfileZitosti nebo k piijeti
jakychkoli sankénich opatieni viici témto zaméstnanctim.

Je tfeba poznamenat, ze nékteré obecné platné podminky pro
predavani z nckterych Elenskych stati EU mohou vylucovat
dalsi pouziti téchto informaci 1 po jejich pfedani mimo EU a
tyto podminky bude tfeba dodrzovat.

Kromé toho by zaméstnavatelé méli vyvinout piimérené usili,
aby vyhovéli preferencim zaméstnanci v oblasti ochrany
soukromi. To muze zahrnovat napriklad omezeni pfistupu k
osobnim udajim, anonymizaci nékterych udaji nebo ptidéleni
koédh ¢i pseudonymu, pokud skuteéna jména nejsou pro dany
ucel fizeni potiebna.

V rozsahu a po dobu nezbytné nutnou k tomu, aby se zabranilo
poskozeni schopnosti organizace pfi povySovani, jmenovani
nebo jinych podobnych rozhodnutich o zaméstnani, nemusi
organizace nabizet ozndmeni a moznost volby.

Uplatnovani zasady pfistupu

Doplitkova zasada o pfistupu poskytuje pokyny k divodim,
které mohou oduivodnit odepieni nebo omezeni pfistupu na
zadost v kontextu lidskych zdroji. Zaméstnavatelé v EU musi
samoziejm¢ dodrzovat mistni piedpisy a zajistit, aby
zaméstnanci EU méli pfistup k takovym informacim, které
vyzaduji pravni piedpisy v jejich. domovskych zemich, bez
ohledu na misto zpracovani a uchovavani tdaji. DPF mezi EU
a USA vyzaduje, aby organizace zpracovavajici takové udaje
ve Spojenych statech spolupracovala pii poskytovani takového
piistupu bud’ pifimo, nebo prostiednictvim zaméstnavatele v
EU.

Vymahani prava

Pokud jsou osobni udaje pouzivany pouze v souvislosti s
pracovnim pomérem, zlstdva primdrni odpovédnost za tdaje
vic¢i zaméstnanci na strané organizace v EU. Z toho vyplyva,
7e pokud evropsti zaméstnanci podavaji stiznosti na porusovani
svych prav na ochranu udajt a
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.

nejsou spokojeni s vysledky interniho ptezkumu, stiznosti a
odvolacich fizeni (nebo pfipadnych platnych postupt pro
podavani stiznosti podle smlouvy s odborovou organizaci),
méli by se obratit na statni nebo vnitrostatni orgén pro ochranu
udajl nebo pracovni ufad v jurisdikei, kde zaméstnanci pracuji.
To se tyka 1 ptipadh, kdy za udajné¢ nespravné nakladani s
jejich osobnimi udaji odpovidd americkd organizace, ktera
informace od zaméstnavatele obdrzela, a jde tedy o udajné
poruseni Zasad. To bude nejefektivnéjsi zpusob, jak fesit Casto
se piekryvajici prava a povinnosti ulozené mistnim pracovnim
pravem a pracovnimi smlouvami, jakoZ i pravem na ochranu
udaju.

Americkd organizace ucastnici se DPF EU - USA, ktera
pouziva udaje o lidskych zdrojich ptfedavané z EU v ramci
pracovnépravniho vztahu a kterd si pfeje, aby se na takové
predavani vztahoval DPF EU - USA, se proto musi zavazat, ze
bude v takovych ptipadech spolupracovat pii vySetfovanich
provadénych pfislusnymi organy EU a fidit se jejich
doporucenimi.

Uplatnovani zasady odpovédnosti za dalsi predavani osob

Pro pfilezitostné provozni potieby zucastnéné organizace
souvisejici se zameéstnanim, pokud jde o osobni udaje
pifedavané podle DPF EU - USA, jako je rezervace letu,
hotelového pokoje nebo pojisténi, lze spravcim predavat
osobni tdaje malého poctu zaméstnancli bez uplatnéni zésady
pfistupu nebo uzavieni smlouvy se spravcem - tieti stranou, jak
se jinak vyzaduje podle zasady odpovédnosti za dalsi
predavani, za predpokladu, Ze zG¢astnéna organizace dodrzuje
zé4sady oznamovani a volby.

10.  Zavazné smlouvy pro dalsi prevody

a.

ii.

Smlouvy o zpracovani dat

Pokud jsou osobni udaje piedavany z EU do Spojenych stat
pouze pro ucely zpracovani, je tieba uzaviit smlouvu bez
ohledu na ucast zpracovatele v DPF EU - USA.

Spravci tdaji v EU jsou povinni uzaviit smlouvu vzdy, kdyz
dochazi k predani tdaji za Ucelem pouhého zpracovani, a to
bez ohledu na to, zda je zpracovani provadéno v EU nebo
mimo ni a zda se zpracovatel ucastni DPF mezi EU a USA, ¢i
nikoli. Ugelem smlouvy je zajistit, aby zpracovatel:

1. jedna pouze na zéklad¢ pokyni z fidici jednotky;

2. poskytuje vhodna technickd a organizacni opatfeni na
ochranu osobnich udaji pfed nahodnym nebo
nezakonnym zni¢enim nebo ndhodnou ztratou, zménou,
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b.

iii.

neopravnéné vyzrazeni nebo pfistup a rozumi tomu, zda
je povolen dalsi pfenos; a

3. s ohledem na povahu zpracovani poméha spravci
reagovat na fyzické osoby, které uplatiiuji sva prava
podle téchto zasad.

Vzhledem k tomu, ze zucastnéné organizace poskytuji
odpovidajici  ochranu, nevyzaduji smlouvy s té€mito
organizacemi pro pouh¢ zpracovani piedchozi povoleni.

Pievody v ramci ovladané skupiny spoleénosti nebo subjektu

Pokud jsou osobni udaje predavany mezi dvéma spravci v
ramci kontrolované skupiny spole¢nosti nebo subjektd, neni
podle zasady odpovédnosti za dalsi predadvani vzdy vyzadovana
smlouva. Spravci udaji v radmci kontrolované skupiny
spolecnosti nebo subjektii mohou takové predavani zalozit na
jinych nastrojich, jako jsou zavazna podnikova pravidla EU
nebo jiné nastroje uvnitf skupiny (napr. programy shody a
kontroly), které zajistuji kontinuitu ochrany osobnich udaji
podle Zasad. V ptipad¢ takovych predani zlstava zicastnéna
organizace odpovédna za dodrzovani Zasad.

Pienosy mezi fadi¢i

V ptipadé predavani idaji mezi spravci nemusi byt piijimajici
spravce zucastnénou organizaci ani nemusi mit nezavisly
mechanismus odvolani. Zucastnéna organizace musi s
pfijimajicim spravcem - tfeti stranou uzaviit smlouvu, ktera
zajistuje stejnou uroven ochrany, jaka je k dispozici podle DPF
EU a USA, pficemz nezahrnuje pozadavek, aby spravce - tieti
strana byl zuCastnénou organizaci nebo mél nezavisly
mechanismus  odvoldni, pokud zpfistupni rovnocenny
mechanismus.

11. ReSeni sport a vymahani prava

a.

Zasada odvolani, vymahani a odpovédnosti stanovi pozadavky na
vymahani DPF v EU a USA. Zptsob splnéni pozadavki uvedenych v
bod¢ a) i1) zasady je stanoven v dopliikkové zasadé o ovefovani. Tato
dopliikova z4sada se zabyva body-a) 1) a a) iii), které oba vyzaduji
nezavislé mechanismy odvolani. Tyto mechanismy mohou mit riznou
podobu, musi vSak spliovat pozadavky zasady odvolatelnosti,
prosazovani a odpove&dnosti. Organizace splnuji tyto pozadavky
prostiednictvim nasledujicich opatfeni: (i) dodrZzovani programii
ochrany soukromi vytvotfenych soukromym sektorem, které zahrnuji
z4dsady do svych pravidel a které zahrnuji ucinné mechanismy
prosazovani typu popsané¢ho v zasadé odvolatelnosti, prosazovani a
odpovédnosti; (i1) dodrzovani pravnich nebo regula¢nich dozorovych
organl, které zajiStuji vyfizovani individualnich stiZznosti a feSeni
sporti; nebo (iii)
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zavazek spolupracovat s organy pro ochranu tdaju se sidlem v EU
nebo jejich zplnomocnénymi zastupci.

Tento seznam je pouze ilustrativni, nikoli omezujici. Soukromy sektor
muze navrhnout dal§i mechanismy pro zajiSténi prosazovani, pokud
spliiuji pozadavky zésady odvoldni, prosazovani a odpovédnosti a
doplikovych zasad. Upozoriiujeme, Ze pozadavky zdsady odvoléni,
prosazovani a odpovédnosti dopliuji pozadavek, ze samoregulaéni
usili musi byt vymahatelné podle oddilu 5 zakona FTC (15 U.S.C. §
45) zakazujiciho nekalé nebo klamavé jednani, 49 U.S.C. § 41712
zakazujicitho dopravei nebo zprostiedkovateli letenek nekalé nebo
klamavé jednani v letecké dopravé nebo pfi prodeji letecké dopravy
nebo podle jiného zakona nebo piedpisu zakazujiciho takové jednani.

S cilem pomoci zajistit dodrzovani zavazkid v ramci DPF EU a USA a
podpofit spravu programu musi organizace, jakoz i jejich nezavislé
mechanismy odvolani, na zaddost ministerstva poskytnout informace
tykajici se DPF EU a USA. Kromé¢ toho musi organizace urychlené
reagovat na stiznosti tykajici se dodrzovani zasad, které jim
prostfednictvim ministerstva predavaji orgdny pro ochranu tudajl.
Odpovéd’ by se méla zabyvat tim, zda je stiznost opravnéna, a pokud
ano, jak organizace problém napravi. Ministerstvo bude chranit
daveérnost informaci, které obdrzi, v souladu s pravnimi piedpisy USA.

Mechanismy odvolani

Jednotlivei by meli byt vybizeni, aby se s pfipadnymi
stiznostmi obraceli na ptislusnou organizaci dfive, nez se obrati
na nezavislé opravné prostiedky. Organizace musi jednotlivci
odpovédét do 45 dnti od obdrzeni stiznosti. To, zda je
mechanismus odvolani nezéavisly, je vécna otdzka, kterou lze
prokdzat zejména nestrannosti, transparentnim slozenim a
financovanim a prokdzanymi vysledky. Jak vyzaduje zdsada
regresu, vymahani a odpovédnosti, regresni mechanismus,
ktery je jednotlivetim k dispozici, musi byt snadno dostupny a
pro jednotlivce bezplatny. Nezavislé organy pro feSeni spora
by se mély zabyvat kazdou stiznosti, kterou od jednotlivcl
obdrzi, pokud neni zjevné¢ neopodstatnénd  nebo
neopodstatnénd. To nevylucuje, aby nezavisly organ pro feseni
sporti provozujici mechanismus odvolani stanovil pozadavky
na zpusobilost, ale tyto poZadavky by mély byt transparentni a
oduvodnéné (naptiklad vyloucit stiznosti, které nespadaji do
oblasti plisobnosti programu nebo jsou ur€eny k projedndni na
jiném féru) a nemély by mit za nasledek oslabeni zavazku
zabyvat se opravnénymi stiznostmi. Kromé toho by
mechanismy odvolani mély jednotlivetim pfi1 podani stiznosti
poskytnout Uplné a snadno dostupné informace o tom, jak
postup feseni sport funguje. Tyto informace by mély zahrnovat
upozornéni na postupy mechanismu v oblasti ochrany osobnich
udaju,
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v souladu se Zasadami. Mély by také spolupracovat na vyvoji
nastroji, jako jsou standardni formulafe stiznosti, které usnadni
proces feseni stiznosti.

1. Nezavislé mechanismy odvolani musi na svych vefejnych

internetovych strankdch uvadét informace o zasadach a
sluzbach, které¢ poskytuji v ramci DPF EU a USA. Tyto
informace musi obsahovat: (1) informace o pozadavcich Zasad
na nezavislé mechanismy pro feSeni sporti nebo odkaz na n¢;
(2) odkaz na internetové stranky ministerstva tykajici se ramce
pro ochranu osobnich udaji; (3) vysvétleni, ze jejich sluzby pro
feSeni spor v ramci DPF EU a USA jsou poskytovany v
souladu se Zasadami.
DPF USA jsou pro fyzické osoby bezplatné; (4) popis zptisobu,
jakym lIze podat stiznost tykajici se Zasad; (5) casovy ramec, v
némz jsou stiznosti tykajici se Zasad vyfizovany; a (6) popis
rozsahu moznych opravnych prostedki.

1il. Nezavislé mechanismy pro feSeni spori musi zveiejiiovat
vyroéni zpravu obsahujici souhrnné statistiky tykajici se jejich
sluzeb feSeni sporl. Vyrocni zprava musi obsahovat: (1)
celkovy pocet stiznosti souvisejicich se Zasadami pfiijatych
béhem vykazovaného roku; (2) typy piijatych stiznosti; (3)
opatfeni pro kvalitu feSeni sporti, jako je doba potiebnd k
vyfizeni stiznosti; a (4) vysledky pfijatych stiznosti, zeyména
pocet a typy napravnych opatieni nebo ulozenych sankei.

1v. Jak je uvedeno v priloze I, jednotlivec ma k dispozici moznost
rozhod¢iho fizeni, jehoz cilem je zjistit, zda z(cCastnéna
organizace poruSila své povinnosti vyplyvajici ze Zasad ve
vztahu k tomuto jednotlivci a zda takové poruSeni zistalo zcela
nebo castecné nenapraveno. Tato moznost je k dispozici pouze
pro tyto ucely. Tato moznost neni k dispozici naptiklad s
ohledem na vyjimky ze Zasad'®> nebo s ohledem na tvrzeni o
pfimefenosti DPF mezi EU a USA. V ramci této moznosti
rozhodc¢iho fizeni ma "rozhod¢i senat rdmce EU a USA pro
ochranu osobnich udaji" (slozeny z jednoho nebo tii rozhodcii
podle dohody stran) pravomoc ulozit individudlni nepenézité
vraceni dotéenych udaji jednotlivce) nezbytné k naprave
poruSeni zésad pouze ve vztahu k jednotlivei. Jednotlivei a
zucastnéneé organizace se budou moci domahat soudniho
pfezkumu a vykonu rozhod¢ich rozhodnuti podle amerického
prava v souladu s Federalnim zakonem o rozhod¢im fizeni.

€. Opravné prostiedky a sankce

1. Vysledkem vSech néapravnych opatfeni  poskytnutych
nezéavislym organem pro feSeni sportt by mélo byt, Ze ucinky
nedodrzeni piedpist budou

15 Zasady, piehled, odst. 5.
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budou organizaci v rdmci moznosti zruSeny nebo opraveny a ze
budouci zpracovani ze strany organizace bude v souladu se
Zasadami a pfipadné Ze zpracovani osobnich udaju fyzické
osoby, kterd podala stiznost, bude ukonceno. Sankce musi byt
dostatecné ptisné, aby zajistily dodrzovani Zasad ze strany
organizace. Skala sankci rizného stupné piisnosti umozni
organiim pro feSeni sporli vhodné reagovat na rizné stupné
nedodrzovani predpisti. Sankce by mély zahrnovat jak
zvetejnéni zjisténi o nedodrZeni, tak pozadavek na vymazani
tdajii za uréitych okolnosti.'® Dalsi sankce by mohly zahrnovat
pozastaveni platnosti a odstranéni peceti, odskodnéni fyzickych
osob za ztraty vzniklé v disledku nedodrzeni ptedpisi a soudni
piikazy. Nezavislé organy pro feSeni spori v soukromém
sektoru a samoregulaéni organy musi o nedodrzeni svych
rozhodnuti zucastnénymi organizacemi informovat vladni
organ s prisluSnou pravomoci nebo pfipadné soudy a
ministerstvo.

f. Akce FTC

1.

FTC se zavazala, ze bude piednostné provérovat podnéty
tykajici se udajného nedodrzovani Zasad, které¢ obdrzi od: 1)
samoregulacnich orgdnii pro ochranu soukromi a dalSich
nezavislych organti pro feseni sport; i1) ¢lenskych stati EU a
ii1) ministerstva, aby zjistila, zda nedoslo k poruseni oddilu 5
zakona FTC zakazujiciho nekalé nebo klamavé jednani nebo
praktiky v obchod¢. Pokud FTC dospéje k zavéru, ze ma divod
se domnivat, Ze byl porusen oddil 5, miize zélezitost fesit tak,
ze pozada o spravni pifikaz k zastaveni a upusSténi od
napadenych praktik nebo poda stiznost k federdlnimu
okresnimu soudu, coz by v pfipadé uspéchu mohlo vést k
vydani rozhodnuti federalniho soudu se stejnym uc¢inkem. To
se tyka 1 nepravdivych tvrzeni o dodrzovani zasad nebo ucasti
na DPF EU a USA ze strany organizaci, které bud’ jiZ nejsou na
seznamu Ramce ochrany osobnich udaji, nebo se nikdy samy
ministerstvu necertifikovaly. FTC mtze ziskat obanskopravni
sankce za poruseni spravniho piikazu k zastaveni a upusténi a
muze veést obCanskopravni nebo trestni fizeni pro pohrdéani
soudem za poruseni piikazu federdlniho soudu. FTC bude o
vSech takovych krocich informovat ministerstvo. Ministerstvo
vyzyva ostatni vladni organy, aby jej informovaly o konecném
rozhodnuti v piipadé jakychkoli takovych postoupeni nebo
jinych rozhodnuti uréujicich dodrZovani Zasad.

g. Trvalé nedodrZzovani predpisi

16 Nezavislé organy pro feSeni spori maji moznost rozhodnout, za jakych okolnosti tyto sankce pouZiji. Jednim
z faktorq, které je tfeba vzit v ivahu pfi rozhodovani o tom, zda by mél byt pozadovan vymaz tidaja, je citlivost
dotcenych udaji, stejné jako to, zda organizace shromazd'ovala, pouzivala nebo zverejiiovala informace v

hrubém rozporu se zasadami.
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11.

iii.

1v.

Pokud organizace trvale nedodrzuje Zésady, nema jiz narok na
vyuzivani DPF EU - USA. Organizace, které trvale nedodrzuji
Zasady, budou ministerstvem vytazeny ze seznamu Rédmce pro
ochranu osobnich udajii a musi vratit nebo vymazat osobni
udaje, které obdrzely v ramci DPF EU-U.S..

K soustavnému nedodrZzovani zasad dochazi, pokud
organizace, kterd se sama certifikovala ministerstvu, odmita
dodrzovat konecné rozhodnuti samoregulacniho organu,
nezéavislého organu pro feseni sporti nebo vladniho organu pro
ochranu soukromi, nebo pokud takovy orgin, vcetné
ministerstva, zjisti, Ze organizace ¢asto nedodrzuje zasady do té
miry, Ze jeji tvrzeni o dodrzovani zasad jiz neni divéryhodné.
V piipadech, kdy takové zjiSténi ulini jiny orgdn nez
ministerstvo, musi organizace tyto skutecnosti neprodlen¢
ozndmit ministerstvu. Pokud tak neucini, mize byt zalovano
podle zékona o nepravdivych prohlasenich (18 U.S.C. § 1001).
Odstoupeni organizace od samoregulacniho programu pro
ochranu soukromi v soukromém sektoru nebo od nezavislého
mechanismu feSeni sporQl ji nezbavuje povinnosti dodrZovat
zasady a predstavovalo by trvalé nedodrzovani zasad.

Ministerstvo vyskrtne organizaci z ramcového seznamu pro
ochranu osobnich tidaju za trvalé nedodrzovani predpisti, a to 1
v reakci na jakékoli oznameni, které obdrzi o takovém
nedodrzovani predpist od samotné organizace,
samoregulacniho organu pro ochranu osobnich udajii nebo
jiného nezavislého orgdnu pro feseni sporti nebo od vladniho
organu, avsak az pot€, co organizaci nejprve poskytne 30denni
lhiitu a moZnost reagovat'’ . V souladu s tim bude ze seznamu
ramce ochrany osobnich tdajii vedeného ministerstvem ziejmé,
které organizace maji zajiStény a které jiz nemaji zajiStény
vyhody vyplyvajici z ramce ochrany osobnich tidajii mezi EU a
USA.

Organizace, ktera zada o ucast v samoregulacnim orgénu pro
ucely rekvalifikace pro DPF EU a USA, musi tomuto organu
poskytnout tplné informace o své predchozi ucasti v DPF EU a
USA.

17 Odbor v oznameni uvede Thiitu, ktera bude nutné kratsi nez 30 dnti, kterou ma organizace na oznameni

reagovat.
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12.

13.

14.

Volba - nac¢asovani odhlaseni

a.

Utelem zasady volby je obecnd zajistit, aby osobni tdaje byly
pouzivany a zvetejilovany zpisobem, ktery je v souladu s ocekdvanim
a volbou jednotlivce. Jednotlivec by proto mél mit moznost kdykoli
uplatnit "opt-out" volbu, Ze osobni Udaje budou pouzity k pfimému
marketingu, s vyhradou pfiméfenych omezeni stanovenych organizaci,
jako je naptiklad poskytnuti casu organizaci na to, aby byl opt-out
ucinny. Organizace muze rovnéz pozadovat dostate¢né informace k
potvrzeni totoznosti fyzické osoby, kterd o "opt out" zada. Ve
Spojenych statech mohou mit jednotlivei moznost vyuzit této moznosti
prostiednictvim centralniho programu "opt-out". V kazdém ptipadé by
m¢él mit jednotlivec k dispozici snadno dostupny a cenové piijatelny
mechanismus pro uplatnéni této mozZnosti.

Stejn¢ tak mize organizace pouzivat informace pro urcité ucely
pfimého marketingu, pokud neni mozZné poskytnout jednotlivci
moznost odmitnout pied pouzitim informaci, pokud mu organizace
soucasné (a na jeho zadost kdykoli) neprodlené¢ poskytne moZznost
odmitnout (bez jakychkoli nakladi pro jednotlivce) pfijimat dalsi
sdéleni v ramci pfimého marketingu a organizace toto pfani
jednotlivce splni.

Cestovni informace

a.

Rezervace cestujicich leteckou spolecnosti a dalsi cestovni informace,
jako jsou informace o vérnostnich letenkach nebo rezervace hoteld a
informace o zvlastnich potrebach, jako je stravovani v souladu s
nabozenskymi pozadavky nebo fyzicka pomoc, mohou byt predavany
organizacim mimo EU za nékolika riznych okolnosti. Podle GDPR
mohou byt osobni udaje, pokud neexistuje rozhodnuti o odpovidajici
ochrané, pfedany do tfeti zemé, pokud jsou poskytnuty vhodné zaruky
ochrany udaji podle ¢lanku 46 GDPR nebo pokud je ve zvlaStnich
situacich splnéna jedna z podminek clanku 49 GDPR (napr. pokud
subjekt udaji s prfedanim vyslovné souhlasil). Organizace v USA,
které¢ se piihlasily k DPF mezi EU a USA, poskytuji odpovidajici
ochranu osobnich dajti, a proto mohou pfijimat predavani udaji z EU
na zakladé clanku 45 GDPR, aniz by musely zavést nastroj pro
predavani tdajta podle ¢lanku 46 GDPR nebo splnit podminky ¢lanku
49 GDPR. Vzhledem k tomu, ze DPF mezi EU a USA obsahuje
zvlastni pravidla pro citlivé informace, mohou byt takové informace
(které¢ mtize byt nutné shromazd’'ovat naptiklad v souvislosti s pottebou
fyzické pomoci zakaznikl) zahrnuty do pieddvani zacastnénym
organizacim. Ve vSech pripadech vSak musi organizace piredavajici
informace respektovat pravni predpisy Clenského staitu EU, v némz
pusobi, které mohou mimo jiné stanovit zvlaStni podminky pro
nakladani s citlivymi udaji.

Farmaceutické a l1ékarské vyrobky

a.

Uplatiiovani pravnich piedpist EU/¢lenskych statt nebo zasad
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b.

ii.

C.

d.

c.

Na shromazd’ovani osobnich udajii a jejich zpracovani pted
predanim do Spojenych stati se vztahuji pravni predpisy
EU/¢lenského statu. Zasady se vztahuji na udaje po jejich
predani do Spojenych statd. Udaje pouZivané pro
farmaceuticky vyzkum a jiné tUcely by mély byt v piipadé
potfeby anonymizovany.

Budouci védecky vyzkum

Osobni udaje ziskané v ramci konkrétnich lékatskych nebo
farmaceutickych vyzkumnych studii ¢asto hraji cennou roli v
budoucim védeckém vyzkumu. Pokud jsou osobni udaje
shromazdéné pro jednu vyzkumnou studii preddny americké
organizaci v ramci DPF EU - USA, miiZe tato organizace udaje
pouzit pro novou védeckovyzkumnou c¢innost, pokud byla v
prvni instanci fadné informovéna a byla ji poskytnuta moznost
volby. Toto oznameni by mélo obsahovat informace o
jakémkoli budoucim  konkrétnim wvyuziti 0daji, jako je
pravidelné sledovani, souvisejici studie nebo marketing.

Je ztejmé, ze nelze specifikovat vSechna budouci vyuziti udaji,
protoZze nové vyzkumné vyuziti muze vyplynout z novych
poznatkt o pivodnich udajich, z novych Iékarskych objevi a
pokrokli a z vyvoje v oblasti vefejného zdravi a regulace.
Oznameni by proto mélo pripadné obsahovat vysvétleni, ze
osobni tdaje mohou byt pouzity v budoucich lékarskych a
farmaceutickych vyzkumnych c¢innostech, které nejsou
ptedvidany. Pokud toto pouZiti neni v souladu s obecnym
ucelem (ucely) vyzkumu, pro ktery byly osobni tidaje ptivodné
shromazdény nebo s nimz osoba dodatecné souhlasila, je tieba
ziskat novy souhlas.

Odstoupeni od klinického hodnoceni

Ucastnici se mohou kdykoli rozhodnout nebo byt pozadani o
odstoupeni z klinického hodnoceni. Veskeré osobni udaje
shromazdéné pred odstoupenim mohou byt 1 nadale
zpracovavany spolu s dal$imi 0daji shromdzdénymi v ramci
klinického hodnoceni, pokud to vSak bylo ucastnikovi v
oznameni v dob¢, kdy souhlasil s ucasti, vysvétleno.

Prevody pro ucely regulace a dohledu

Farmaceutick¢é  spoleCnosti a  spoleCnosti  vyrabé&jici
zdravotnické prostfedky mohou. poskytovat osobni tdaje z
klinickych hodnoceni provadénych v EU regulacnim organim
ve Spojenych statech pro ucely regulace .a dohledu. Podobna
predavani jsou povolena i jinym strandm nez regulaénim
organim, napiiklad pobockdm spolecnosti a dal§im
vyzkumnym pracovnikiim, v souladu se zdsadami oznamovani
a volby.

"Zaslepené" studie

V zajmu zajisténi objektivity v mnoha klinickych studiich
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nemohou mit ucastnici a casto ani zkouSejici pfistup k
informacim o tom, jakou lécbu muze kazdy ucastnik
podstoupit.
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pfijiméni. Tim by byla ohroZena platnost vyzkumné studie a
jejich  vysledkt. Ucastnikam takovych klinickych studii
(oznacovanych jako "zaslepené" studie) nemusi byt v pribéhu
studie poskytnut pfistup k udajim o jejich 1écbé, pokud bylo
toto omezeni vysvétleno pii vstupu ucastnika do studie a
zvetejnéni  takovych informaci by ohrozilo integritu
vyzkumného usili.

1. Souhlas s ucasti ve zkousce za téchto podminek je pfimétenym
vzdanim se prava na piistup. Po ukonceni studie a analyze
vysledkl by tcastnici méli mit pristup ke svym udajam, pokud
o to pozédaji. Méli by o néj pozadat primarné lékate nebo
jiného poskytovatele zdravotni péce, u kterého byli v ramci
klinického hodnoceni 1éceni, piipadné sekundarné zadavajici

organizaci.
f. Sledovani bezpecnosti a ti¢innosti vyrobku
1. Farmaceuticka  spolecnost nebo spole¢nost vyrabéjici

zdravotnické prostfedky nemusi uplatiovat Zasady s ohledem
na zasady oznamovani, volby, odpoveédnosti za dalsi prenos a
pristupu pii svych ¢innostech sledovani bezpecnosti a ti¢innosti
vyrobki, vcetn¢ hlaseni nezadoucich ucinkli a sledovani
pacientii/subjektii uZivajicich urcité lécivé piipravky nebo
zdravotnické prostiedky, pokud dodrzovani Zasad naruSuje
soulad s regulacnimi pozZadavky. To plati jak s ohledem na
hlaseni, ktera podavaji naptiklad poskytovatelé¢ zdravotni péce
farmaceutickym spolecnostem a spolecnostem vyrabéjicim
zdravotnické prostiedky, tak s ohledem na hléseni, ktera
podavaji farmaceutické spolecnosti a spoleCnosti vyrabgjici
zdravotnické prostiedky vladnim agenturam, jako je Utad pro
kontrolu potravin a 1&€iv.

g. Data kédovana klicem

1. Vyzkumna data jsou pii svém vzniku vzdy jednoznaéné
koédovana klicem hlavniho feSitele, aby nebyla odhalena
identita  jednotlivych  subjektd  udaji.  Farmaceutické
spole€nosti, které takovy vyzkum sponzoruji, tento kli¢
nedostavaji. Jedineény klicovy kod mé pouze wvyzkumny
pracovnik, aby mohl za zvlastnich okolnosti (nap?. v ptipadé
potieby nasledné 1ékarské péce) identifikovat subjekt vyzkumu.
Na ptedavani takto koddovanych tdaji z EU do Spojenych statd,
které jsou podle prava EU osobnimi udaji, by se zasady
vztahovaly.
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15. Verejné zaznamy a verejné dostupné informace

a.

Organizace musi na osobni udaje z vefejné dostupnych zdroji
uplatiiovat zasady bezpecnosti, integrity Gdaji a omezeni ucelu a
odvolani, vymahéni a odpovédnosti. Tyto zasady se vztahuji 1 na
osobni udaje shromédzdéné z vefejné pristupnych zaznami (tj.
takovych zaznamit, které vedou vladdni agentury nebo subjekty na
jakékoli trovni a do nichz miiZze nahlizet Siroka vefejnost).

Na informace z vefejnych zaznamii neni nutné uplatiiovat zasady
oznamovani, volby nebo odpovédnosti pfi dalSim predavani, pokud
nejsou kombinovany s informacemi z nevetejnych zédznamii a jsou
dodrzeny veskeré podminky pro konzultaci stanovené prislusSnou
jurisdikci. Rovnéz neni obecné nutné uplatinovat zasady oznamovani,
volby nebo odpovédnosti pii dalSim predavani na vefejn¢ dostupné
informace, pokud evropsky ptfedavajici neuvede, ze tyto informace
podléhaji omezenim, kterda vyzaduji uplatnéni téchto zasad ze strany
organizace pro zamysSlené pouziti. Organizace nenesou Zzadnou
odpovédnost za to, jak takové informace pouziji ti, ktefi je ziskaji ze
zverejnénych materiald.

Pokud se zjisti, ze organizace umyslné zvetejnila osobni udaje v
rozporu se zasadami, aby mohla ona nebo jiné osoby vyuzit téchto
vyjimek, pfestane mit narok na vyhody vyplyvajici z DPF EU a USA.

Zasadu pfistupu neni nutné uplatiiovat na informace z vetejnych
zaznamu, pokud nejsou kombinovany s jinymi osobnimi udaji (kromé
malého mnozstvi pouzité¢ho k indexovani nebo uspofadani informaci z
verejnych zaznami); je vSak tfeba dodrzovat vesSkeré podminky pro
nahlizeni stanovené piisluSnou jurisdikci. Naproti tomu v ptipadé, ze
jsou informace z vefejnych zaznamu kombinovany s jinymi
informacemi z neverejnych zaznamt (kromé téch, které jsou vyslovné
uvedeny vysSe), musi organizace poskytnout piistup ke vSem takovym
informacim za predpokladu, Zze se na n¢ nevztahuji jiné povolené
vyjimky.

Stejn¢ jako u informaci z vetejnych rejstiikii neni nutné poskytovat
ptistup k informacim, které jsou jiz vetejn¢ dostupné Siroké vetejnosti,
pokud nejsou kombinovany s nevetejné dostupnymi informacemi.
Organizace, které se zabyvaji prodejem veiejn& dostupnych informaci,
mohou za odpoveéd na zadost o pristup uctovat obvykly poplatek
organizace. Piipadné mohou jednotlivci pozadat o pristup ke svym
informacim organizaci, ktera udaje plivodné sestavila.

16.  Zadosti o pristup od organii verejné moci

a.

Za ucelem zajisténi transparentnosti, pokud jde o zdkonné zadosti
organii vefejné moci o pristup k osobnim informacim, mohou
zuCastnéné organizace dobrovoln¢ vydavat pravidelné zpravy o
transparentnosti tykajici se poc¢tu zadosti o osobni informace, které
obdrzely od orgénti vetfejné moci za icelem

35



z ditvodl vymahani prava nebo narodni bezpec¢nosti, pokud je takové
zptistupnéni ptipustné podle platnych pravnich predpist.

Informace poskytnuté z(castnénymi organizacemi v téchto zpravach
spolu s informacemi, které byly zvefejnény zpravodajskou komunitou,
a dalSimi informacemi mohou byt pouZity pfi pravidelném spole¢ném

X A - ~ O
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PRILOHA I: ARBITRALNI MODEL

Tato ptiloha I stanovi podminky, za kterych jsou organizace ucastnici se DPF EU a USA
povinny rozhodovat naroky podle dohody o regresnich narocich, vymahani a odpovédnosti.
Princip. NiZe popsand moZnost zdvazného rozhod¢iho tizeni se vztahuje na nékteré
"zbytkové" naroky tykajici se udajd, na které se vztahuje DPF EU a USA. Ugelem této
moznosti je poskytnout rychly, nezavisly a spravedlivy mechanismus pro feSeni jakychkoli
tvrzenych poruseni zasad, které nebyly vyfeseny zadnym z ostatnich mechanismia DPF EU a
USA, podle volby jednotlivct.

A. Oblast pusobnosti

Tato moznost rozhod¢iho fizeni je k dispozici jednotlivci, aby v pripadé zbytkovych narokii
urcil, zda zucastnéna organizace porusila své povinnosti vyplyvajici ze Zasad ve vztahu k
tomuto jednotlivci a zda takové poruseni zlstalo zcela nebo ¢aste¢né nenapraveno. Tato
moznost je k dispozici pouze pro tyto ucely. Tato moznost neni k dispozici naptiklad s
ohledem na vyjimky ze Zasad'® nebo s ohledem na tvrzeni o pfiméfenosti DPF mezi EU a
USA.

B. Dostupné opravné prostiedky

V ramci této moznosti rozhodciho fizeni je "rdmcovy rozhodc¢i senat EU a USA pro ochranu
osobnich udaji" (rozhod¢i senat slozeny z jednoho nebo tii rozhodct, jak se strany
dohodnou) opravnén ulozit individudlni nepenczité spravedlivé zadostiuc¢inéni (napiiklad
piistup, opravu,

vymazani nebo vraceni dotcenych udaju jednotlivce), které jsou nezbytné k naprave poruseni
Zasad pouze ve vztahu k danému jednotlivei. Toto jsou jediné pravomoci panelu pro
ochranu soukromi EU a USA, pokud jde o napravna opatieni. Pfi zvazovani napravnych
opatteni EU

Ramcovy panel USA pro ochranu osobnich udaji je povinen zvazit dalsi ndpravna opatieni,
ktera jiz byla uloZzena jinymi mechanismy v ramci ramce EU a USA pro ochranu osobnich
dajii. Zadna nahrada $kody, néklady, poplatky ani jiné prostiedky napravy nejsou k
dispozici. Kazda strana si hradi své vlastni naklady na pravni zastoupeni.

C. Pozadavky pred arbitrazi

Osoba, ktera se rozhodne vyuzit této moznosti rozhodc¢iho fizeni, musi pied zahajenim
rozhodciho fizeni uéinit nasledujici kroky: (1) vznést tvrzené poruseni piimo u organizace a
poskytnout ji ptilezitost vytesit problém ve lhtit¢ stanovené v oddile (d)(i) Doplitkovych
zasad pro feSeni sport a prosazovani prava; (2) vyuzit nezavisly mechanismus odvoléni
podle Zasad, a to bez jakychkoli ndkladi pro jednotlivce; a (3) vznést problém
prostiednictvim DPA jednotlivce na ministerstvo a poskytnout ministerstvu ptilezitost
vyvinout maximalni Gsili k vyfeseni problému ve lhiitach stanovenych v dopise Odboru
mezinarodniho obchodu ministerstva, a to bez jakychkoli nakladu pro jednotlivce.

Tuto moznost rozhodc¢iho fizeni nelze uplatnit, pokud stejné tvrzené poruseni Zasad (1) bylo
jiz diive predmétem zdvazného rozhodciho fizeni; (2) bylo pfedmétem pravomocného
rozsudku vydaného v soudnim fizeni, jehoZ byl jednotlivec ic€astnikem; nebo (3) bylo jiz diive
stranami urovnano. Tuto moznost navic nelze uplatnit, pokud organ pro ochranu dajt (1) ma
pravomoc podle doplitkové zasady o tlloze organti pro ochranu udaji nebo doplitkové zasady o
udajich o lidskych zdrojich nebo (2) mé pravomoc fesit
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18 Zasady, prehled, odst. 5.
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tvrzené poruseni pfimo s organizaci. Pravomoc organu pro ochranu tdaju fesit stejny
narok proti spravci udaji v EU sama o sob& nevylucuje uplatnéni této moZnosti
rozhodc¢iho fizeni proti jinému pravnimu subjektu, ktery neni vazén pravomoci organu
pro ochranu udaju.

D. Zavaznost rozhodnuti

Rozhodnuti jednotlivee vyuzit této moznosti zdvazného rozhodciho fizeni je zcela
dobrovolné. Rozhodnuti rozhod¢iho soudu jsou zadvazna pro vSechny strany rozhod¢iho
fizeni. Po uplatnéni rozhodciho fizeni se jednotlivec vzdava moznosti domahat se napravy
téhoz tvrzeného poruseni u jiného soudu, s vyjimkou toho, ze pokud nepenézni spravedlivé
zadostiu¢inéni nevede k Gplné napravé tvrzeného poruseni, nevylucuje uplatnéni rozhodciho
fizeni ze strany jednotlivce narok na nahradu Skody, ktery je jinak k dispozici u soudu.

E. Piezkum a prosazovani

Jednotlivci a zuCastnéné organizace se budou moci domahat soudniho pfezkumu a vykonu
rozhodc¢ich rozhodnuti podle amerického prava v souladu s federalnim zékonem o
rozhod¢&im tizeni.'” VSechny takové piipady musi byt poddny u federalniho okresniho soudu,
do jehoZz tizemni pusobnosti spada hlavni misto podnikani zuCastnéné organizace.

Tato moznost rozhod¢iho fizeni je urcena k feSeni individudlnich sporti a rozhod¢i
rozhodnuti nemaji slouzit jako ptesvédcivy nebo zadvazny precedens v zalezZitostech
tykajicich se jinych stran, v€etné budoucich rozhod¢€ich fizeni nebo fizeni pfed soudy EU
nebo USA nebo pred FTC.

F. Rozhodc¢i komise

Strany vyberou rozhodce pro ramcovy panel pro ochranu osobnich udaji mezi EU a USA ze
seznamu rozhodcti uvedeného nize.

19 Kapitola 2 Federalniho zdkona o rozhodéim fizeni ("FAA") stanovi, Ze "rozhod¢i smlouva nebo rozhod¢i
nalez vyplyvajici z pravniho vztahu, at uz smluvniho ¢i jiného, ktery je povazovan za obchodni, vcetné
transakce, smlouvy nebo dohody popsané v [oddilu 2 FAA], spadd pod Umluvu [0 uznavani a vykonu cizich
rozhod€ich nalezi ze dne 10. ¢ervna 1958, 21 U.S.T. 2519, T.L.A.S. €. 6997 ("Newyorska umluva")]." 9 U.S.C.
§ 202. FAA dale stanovi, ze "dohoda nebo rozhod¢i nalez vyplyvajici z takového vztahu, ktery je vyhradné mezi
obcany Spojenych statl, se nepovazuje za spadajici pod [Newyorskou] imluvu, pokud se tento vztah netyka
majetku nachdzejiciho se v zahranici, nepfedpoklada plnéni nebo vykon v zahrani¢i nebo nema jiny pfiméreny
vztah k jednomu nebo vice cizim statim". /d. Podle kapitoly 2 "muze kterakoli strana rozhod¢iho tizeni pozadat
kterykoli soud piislusny podle této kapitoly o potvrzeni rozhod¢iho nalezu vici kterékoli jiné strané rozhod¢iho
fizeni. Soud rozhod¢i néalez potvrdi, pokud neshleda néktery z divoda pro odmitnuti nebo odlozeni uznani nebo
vykonu rozhod¢iho nalezu uvedenych v uvedené [Newyorské] umluve." Id. § 207. Kapitola 2 dale stanovi, Ze
"okresni soudy Spojenych statu. ... maji puvodni pfislusnost pro ... zalobu nebo fizeni [podle Newyorské
umluvy] bez ohledu na vysi sporné ¢astky". Id. § 203.

Kapitola 2 rovnéz stanovi, ze "kapitola 1 se pouzije na zaloby a fizeni zahajena podle této kapitoly v rozsahu, v
némz tato kapitola neni v rozporu s touto kapitolou nebo s [Newyorskou]-imluvou ratifikovanou Spojenymi
staty." Id. § 208. Kapitola 1 zase stanovi, ze "pisemné ustanoveni... ve smlouvé, kterd dokladd obchodni
transakci, o rozhod¢im fizeni sporu, ktery nasledné vznikne z takové smlouvy nebo transakce, nebo o odmitnuti
jejiho celého plnéni nebo jeho c¢asti, nebo pisemna dohoda o predlozeni existujiciho sporu vyplyvajiciho z
takové smlouvy, transakce nebo odmitnuti k rozhod¢imu fizeni jsou platné, neodvolatelné a vymahatelné, s
vyjimkou takovych divodu, které existuji podle zdkona nebo podle prava pro zruseni jakékoli smlouvy.". Id. §
2. Kapitola 1 dale stanovi, ze "kterakoli strana rozhod¢iho fizeni mize pozadat takto urceny soud o vydani
prikazu k potvrzeni rozhodciho nélezu a soud musi tento prikaz vydat, pokud neni rozhod¢i nalez zrusen,
zménén nebo opraven zpusobem stanovenym v oddilech 10 a 11 [FAA]". Id. § 9.
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V souladu s platnymi pravnimi pfedpisy vypracuji odbor a Komise seznam nejmén¢ deseti
rozhodct, kteti budou vybrani na zaklad¢ nezavislosti, beztthonnosti a odbornych znalosti. V
souvislosti s timto postupem se pouziji nasledujici ustanoveni:

Rozhodci:

(1) ziistane na seznamu po dobu tii let, pokud nenastanou vyjimecné okolnosti nebo
nedojde k jeho vyfazeni z divodu, pfi¢emz toto obdobi mize odbor po piredchozim
oznameni Komisi prodlouzit o dalsi tfi roky;

(2) nepodléhd Zadnym pokyniim Zadné ze stran, zadné ze zucastnénych organizaci,

USA, EU nebo jakéhokoli ¢lenského statu EU, ani Zadného jin¢ho vladniho orgénu,

organu veiejné moci nebo donucovaciho organu, ani s nimi neni spojen; a

(3) musi mit opravnéni k vykonu pravnické praxe ve Spojenych statech a byt odborniky na
americké pravo na ochranu soukromi s odbornymi znalostmi v oblasti prava EU na ochranu
udaju.

G. Rozhod¢i rizeni

Ministerstvo a Komise se v souladu s platnymi pravnimi predpisy dohodly na pfijeti
rozhod¢ich pravidel, kterymi se fidi fizeni pfed rdimcovym panelem pro ochranu osobnich
(daji mezi EU a USA.2° V piipadg, Ze bude tieba zménit pravidla, jimiZ se fizeni idi,
dohodnou se ministerstvo a Komise na zméné téchto pravidel nebo na ptijeti jiného souboru
stavajicich, dobfe zavedenych rozhod¢ich tizeni v USA, a to podle potieby s ohledem na

vSechny nize uvedené skutecnosti:

1. Jednotlivec miZe zahdjit zavazné rozhodci fizeni, s vyhradou vyse uvedenych
pozadavkl na predrozhod¢i fizeni, dorucenim "oznameni" organizaci. Oznameni musi
obsahovat shrnuti krokti podniknutych podle odstavce C k vyfeSeni naroku, popis
udajného poruseni a podle volby jednotlivce veskeré podptrné dokumenty a materialy
a/nebo diskusi o pravu tykajicim se tdajného naroku.

2. Budou vypracovany postupy, které zajisti, aby se na stejné poruseni, které jednotlivec

tvrdi, nevztahovaly duplicitni opravné prostredky nebo postupy.

Soubézné s rozhod¢im fizenim mize probihat Zaloba FTC.

4. Té&chto rozhodcich fizeni se nesmi G€astnit zddny zastupce USA, EU nebo jakéhokoli
¢lenského statu EU ani zadny jiny vladni organ, organ veiejné moci nebo donucovaci
organ, ptic¢emz na zadost jednotlivce z EU mize organ pro ochranu tidajii poskytnout
pomoc pouze pii piipravé ozndmeni, ale organ pro ochranu udaji nesmi mit ptistup k
nalezlim nebo jinym materialim souvisejicim s témito-rozhod¢imi fizenimi.

5. Mistem konéni rozhod¢iho fizeni budou Spojené staty americke a jednotlivec si muze
zvolit videokonferenci nebo telefonickou ticast, ktera mu bude poskytnuta bezplatné.
Osobni ucast nebude vyzadovana.

6. Jazykem rozhod¢iho fizeni bude angli¢tina, pokud se strany nedohodnou jinak. Na
zakladé oduvodnéné zadosti a s prihlédnutim k tomu, zda je fyzicka osoba zastoupena
advokatem, bude na rozhod¢im jedndni zajisténo tlumoceni, jakoz 1 pteklad rozhod¢iho
Spisu.

[98)

20 Mezinarodni centrum pro feSeni sporti ("ICDR"), mezinarodni divize americké advokatni komory

Arbitrazni asociace (dale jen "AAA") (dale jen "ICDR-AAA") byla vybrana ministerstvem, aby spravovala
rozhodc¢i fizeni podle rozhodciho fondu uvedeného v pfiloze I Zasad. Dne 15. zafi 2017 se ministerstvo a
Komise dohodly na pfijeti souboru rozhod¢ich pravidel, jimiz se budou fidit zdvazna rozhod¢i fizeni popsana v
priloze 1 Zésad, jakoz i kodexu chovani rozhodct, ktery je v souladu s obecné uznavanymi etickymi normami
pro obchodni rozhodce a piilohou I Zasad.
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Ministerstvo a Komise se dohodly, ze upravi pravidla rozhod¢iho fizeni a kodex chovani tak, aby odrazely
aktualizace v rdmci DPF mezi EU a USA, a ministerstvo bude na téchto aktualizacich spolupracovat s ICDR-
AAA.
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materialy budou jednotlivci poskytnuty bezplatné, ledaze by panel pro rdimec EU a USA
pro ochranu osobnich udaji shledal, Ze by to za okolnosti konkrétniho rozhodc¢iho fizeni
vedlo k neodiivodnénym nebo nepiimétenym ndkladim.

7. Materialy predlozené rozhodctim budou povazovany za divérné a budou pouzity
pouze v souvislosti s rozhod¢im fizenim.

8. 'V ptipad¢ potfeby mize byt povoleno individudlni zjistovani, které bude stranami
povazovano za divérné a bude pouzito pouze v souvislosti s rozhod¢im fizenim.

9. Rozhod¢i fizeni by mélo byt ukonceno do 90 dnli od doru€eni oznameni dotcené
organizaci, pokud se strany nedohodnou jinak.

H.  Naklady

Rozhodci by méli podniknout pfiméfené kroky k minimalizaci nakladd nebo poplatkii za
rozhod¢i fizeni.

Ministerstvo v souladu s platnymi pravnimi pfedpisy usnadni udrZzovani fondu, do kterého
budou zucastnéné organizace povinny piispivat, ¢astecné v zavislosti na velikosti
organizace, a ktery bude pokryvat naklady na rozhod¢i fizeni, véetné poplatkii rozhodci, az
do maximalni vyse ("stropy"). Fond bude spravovat tieti strana, ktera bude pravidelné
podavat ministerstvu zpravy o ¢innosti fondu. Ministerstvo bude ve spolupraci s treti stranou
pravidelné prezkouméavat fungovani fondu, véetné potieby upravit vysi prispévkii nebo horni
hranice nakladl na rozhod¢i fizeni, a zvazi mimo jiné pocet rozhod¢ich fizeni a naklady a
nacasovani rozhod¢ich fizeni s tim, Ze zucastnéné organizace nebudou nadmérné finanéné
zatézovany. Odbor oznami Komisi vysledek téchto prezkumt s treti stranou a predem ji
oznami veSkeré upravy vyse prispeévki. Odmény advokatii nejsou pokryty timto ustanovenim
ani zadnym fondem podle tohoto ustanoveni.
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PRILOHA II

Dopis ministryné obchodu USA Giny Raimondo

[.]

Ctihodny Didier Reynders
komisar pro spravedlnost
Evropska komise

Rue de la Loi/ Westraat 200
1049 Brusel

Belgie

Vazeny pane komisafi Reyndersi:

Jménem Spojenych stati si dovoluji timto pfedat balicek materidli o ramci EU a USA
pro ochranu osobnich udaju, ktery spolu s exekutivnim ptikazem ¢. 14086 "Posileni zaruk pro
zpravodajské €innosti Spojenych statii v oblasti signali" a ¢asti 28 CFR 201, kterou se méni
predpisy ministerstva spravedlnosti za tcelem ziizeni "Soudu pro pfezkum ochrany udaji",
odrazi dulezita a podrobnd jednani o posileni ochrany soukromi a obcanskych svobod.
Vysledkem téchto jednani jsou nova ochranna opatfeni, ktera zajisti, aby ¢innosti signalového
zpravodajstvi USA byly nezbytné a pfiméiené pii sledovani stanovenych cili ndrodni
bezpec€nosti, a novy mechanismus pro jednotlivce z Evropské unie (dale jen "EU"), ktery jim
umozni domahat se napravy, pokud se domnivaji, Ze se na n€ ¢innosti signalového zpravodajstvi
zameétuji protipravné, coz spolecné zajisti soukromi osobnich tidaji v EU. Ramec EU a USA pro
ochranu osobnich tdajii podpofi inkluzivni a konkurenceschopnou digitidlni ekonomiku. Oba
bychom méli byt hrdi na zlepSeni, ktera se v tomto ramci odrazeji a ktera posili ochranu
soukromi na celém svété. Tento balicek spolu s provadéci vyhlaskou, nafizenimi a dalSimi
materidly dostupnymi z verejnych zdroju poskytuje velmi silny zaklad pro nové zjisténi
Evropské komise o ptiméfenosti.’

V piiloze jsou pfiloZeny nasledujici materily:

e Ramcové zasady ochrany osobnich udaji mezi EU a USA,; vcetné dopliikovych zasad
(dale spolecné jen "zasady") a ptiloha I zasad (7. priloha, ktera stanovi podminky, za
nichZ jsou organizace v ramci ochrany osobnich idaji povinny rozhodovat urcité
zbyvajici naroky tykajici se osobnich udajl, na néz se zasady vztahuji);

e Dopis Utadu pro mezinarodni obchod ministerstva, ktery spravuje program ramce pro
ochranu osobnich udaja, popisujici zavazky, které nase ministerstvo prijalo, aby zajistilo
ucinné fungovani ramce pro ochranu osobnich tdaji mezi EU a USA;

! Za predpokladu, Ze se rozhodnuti Komise o pfiméfenosti ochrany poskytované ramcem EU a USA pro ochranu
soukromi vztahuje na Island, Lichtenstejnsko a Norsko, bude se balicek tykajici se ramce EU a USA pro ochranu
soukromi vztahovat jak na Evropskou unii, tak na tyto tii zemé.



e Dopis Federalni obchodni komise popisujici prosazovani Zésad,

e Dopis ministerstva dopravy popisujici prosazovani Zasad;

e dopis vypracovany Ufadem feditele narodnich zpravodajskych sluZeb tykajici se
ochrannych opatieni a omezeni vztahujicich se na organy narodni bezpec¢nosti USA; a

e Dopis vypracovany ministerstvem spravedlnosti tykajici se ochrannych opatfeni a omezeni
tykajicich se
Ptistup vlady USA pro ucely vymahani prava a vefejného zajmu.

Uplny bali¢ek ramcovych predpisti o ochrané osobnich tdajti mezi EU a USA bude
zvetejnén na internetovych strankach ministerstva pro ochranu osobnich udaji a zasady a ptiloha
I zasad vstoupi v platnost dnem vstupu v platnost rozhodnuti Evropské komise o odpovidajici
ochrané osobnich tdajt.

Muzete si byt jisti, ze Spojené staty berou tyto zdvazky vazne. T€Sime se na spolupraci s
vami pii provadéni ramce EU a USA pro ochranu osobnich idaji a na dalsi fazi tohoto procesu,
kterou spole¢né zahajime.

S pozdravem,

Gina M. Raimondo



PRILOHA III

Dopis naméstkyné ministra obchodu pro mezindrodni obchod Marisy Lago

[.]

Ctihodny Didier Reynders
komisar pro spravedlnost
Evropska komise

Rue de la Loi/Westraat 200
1049 Brusel

Belgie

Vazeny pane komisafi Reyndersi:

Jménem Ufadu pro mezinarodni obchod (déle jen "UMT") si dovoluji popsat zavazky,
které Ministerstvo obchodu (dale jen "ministerstvo") pfijalo s cilem zajistit ochranu osobnich
udaju prostfednictvim spravy a dohledu nad programem ramce ochrany osobnich tidaju.
Dokoncéeni ramce pro ochranu osobnich tdaji mezi EU a USA (dale jen "ramec pro ochranu
osobnich tidaji mezi EU a USA") je vyznamnym uspéchem pro ochranu soukromi a pro podniky
na obou stranach Atlantiku, nebot’ poskytne jednotliveim v EU jistotu, ze jejich udaje budou
chranény a ze budou mit k dispozici pravni prosttedky k feSeni obav souvisejicich s jejich udaji,
a umozni tisiciim podnikt pokracovat v investicich a jinak se zapojit do obchodu a podnikani
ptes Atlantik ku prospéchu nasich ptislusnych ekonomik a obéanti. DPF mezi EU a USA odrazi
roky usilovné prace a spoluprace s vami a vasimi kolegy v Evropské komisi (dale jen "Komise").
Tésime se na dalsi spolupraci s Komisi, abychom zajistili efektivni fungovani této spoluprace.

DPF EU - USA pfinese vyznamné vyhody jak jednotlivetim, tak podnikim. Zaprvé
poskytuje dulezity soubor ochrannych opatieni pro ochranu soukromi fyzickych osob z
EU, které jsou ptedavany do Spojenych stati. Vyzaduje, aby zicastnéné organizace v
USA vypracovaly odpovidajici politiku ochrany soukromi; vefejné se zavazaly k
dodrzovani "zasad ramce EU a USA pro ochranu osobnich tidaji", véetné doplitkovych
zéasad (souhrnné "zasady").
Zasady") a ptilohu I Zasad (#. ptfilohu, kterd stanovi podminky, za nichz se EU a jeji ¢lenské staty
zavazuji k dodrzovani Zasad).
Americkée organizace DPF jsou povinny rozhodovat nékter¢ zbyvajici naroky tykajici se
osobnich udajt, na které se vztahuji Zasady), aby se zavazek stal vymahatelnym podle
amerického prava' ; kazdoroéné znovu osvédcuji ministerstvu, ze dodrzuji Zasady; poskytuji
bezplatné, nezavislé feseni sport.

! Organizace, které samy potvrdily svilj zavazek dodrzovat zasady ramce §titu EU-USA na ochranu soukrom{ a
chtéji vyuzivat vyhod plynoucich z ucasti v ramei stitu EU-USA na ochranu soukromi, musi dodrzovat "Zasady
ramce EU-USA na ochranu soukromi". Tento zdvazek dodrzovat "Ramcové zasady ochrany osobnich udaji mezi
EU a USA" se vztahuje na vSechny ¢lenské staty.

Zasady" budou zohlednény v zasadach ochrany osobnich udajl téchto zucastnénych organizaci co nejdiive,



nejpozdéji vsak do tfi mésich od data nabyti ucinnosti "Zasad ramce ochrany osobnich udaji mezi EU a USA". (Viz
oddil e) doplitkkovych zasad o autocertifikaci).

SuipPpronrit



a podléhat vySetfovacim a donucovacim pravomocem organu, ktery je opravnén rozhodovat o sankcich
vici jednotlivelim z EU.

statutarni organ USA uvedeny v Zasadach (napr. Federalni obchodni komise (FTC) a
Ministerstvo dopravy (DOT)) nebo statutarni orgdn USA uvedeny v budouci ptiloze Zasad.
Zatimco rozhodnuti organizace o vlastni certifikaci je dobrovolné, jakmile se organizace verejné
zavaze k dodrzovani zésad DPF EU a USA, je jeji zdvazek vymahatelny podle prava USA ze
strany FTC, DOT nebo jiného statutarniho organu USA v zavislosti na tom, ktery organ ma nad
zucastnénou organizaci pravomoc. Za druhé, DPF EU-U.S. umozni podniktim ve Spojenych
statech, véetné dcefinych spolecnosti evropskych podniki se sidlem ve Spojenych statech,
ptijimat osobni udaje z Evropské unie, aby se usnadnily toky udajt, které podporuji
transatlantické

obchod. Datové toky mezi Spojenymi staty a Evropskou unii jsou nejvétsi na svété a jsou
zakladem hospodatského vztahu mezi USA a EU v hodnoté 7,1 bilionu dolari, ktery podporuje
miliony pracovnich mist na obou stranach Atlantiku. Podniky, které se spoléhaji na
transatlantické datoveé toky, pochdzeji ze vSech primyslovych odvétvi a patii mezi né jak velké
firmy z zebticku Fortune 500, tak i mnoho malych a stiednich podnikti. Transatlantické datové
toky umoziuji americkym organizacim zpracovavat idaje potiebné k nabizeni zbozi, sluzeb a
pracovnich prilezitosti evropskym jednotliveiim.

Ministerstvo je odhodlano uzce a produktivné spolupracovat se svymi protéjsky z EU na
ucinné sprave a dohledu nad programem ramce ochrany osobnich tidajti. Tento zavazek se
odréazi ve vyvoji a neustalém zdokonalovani riznych zdroju, které maji organizacim pomoci s
procesem vlastni certifikace, ve vytvoreni internetovych stranek, které¢ maji poskytovat cilené
informace zac¢astnénym stranam, ve spolupraci s Komisi a evropskymi organy pro ochranu
udaji (dale jen "organy pro ochranu udaju") pti vypracovavani pokyni, které objasnuji dilezité
prvky Ramce pro ochranu osobnich tdaji mezi EU a USA, v osvétove ¢innosti, kterd ma
usnadnit lepsi pochopeni povinnosti organizaci v oblasti ochrany udajti, a v dohledu a
monitorovani dodrzovani pozadavkl programu ze strany organizaci.

Nase pokracujici spoluprace s cennymi partnery z EU umozni ministerstvu zajistit, aby
DPF mezi EU a USA fungoval efektivné. Vlada Spojenych stati dlouhodobé¢ spolupracuje s
Komisi na prosazovani spole¢nych zasad ochrany tidaji, ¢imz piekonava rozdily v naSich
pravnich pfistupech a zaroven podporuje obchod a hospodarsky rtst v Evropské unii a ve
Spojenych statech. Vétime, ze DPF EU a USA, ktery je ptikladem této spoluprace, umozni
Komisi vydat nové rozhodnuti o pfimétenosti, které umozni organizacim vyuzivat DPF EU a
USA k predavani-osobnich.udajti z Evropské unie do Spojenych stati v souladu s pravem EU.

Sprava ramcového programu ochrany osobnich udaji a dohled nad nim ze strany
ministerstva obchodu

Ministerstvo je pevné odhodlano u¢inn€ spravovat program ramce ochrany osobnich
udaju a dohliZet na n¢j a vynaloZzi odpovidajici Gsili a vyc¢leni odpovidajici zdroje, aby tento
vysledek zajistilo. Ministerstvo bude vést a zpfistupfiovat vefejnosti smeérodatny seznam
americkych organizaci, které se samy ministerstvu certifikovaly a prohlésily, ze se zavazaly
dodrzovat zasady (dale jen "seznam ramcového programu ochrany soukromi daja"), ktery bude



aktualizovat na zaklad¢ kazdoro¢nich zadosti o opétovnou certifikaci predloZzenych
zGcastnénymi organizacemi.
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organizaci a vyfazenim organizaci, pokud dobrovoln¢ odstoupi, nedokon¢i kazdorocni
recertifikaci v souladu s postupy ministerstva nebo trvale neplni pozadavky. Ministerstvo rovnéz
povede a zpfistupni vetejnosti autoritativni zdznam o americkych organizacich, které byly
vyfazeny ze seznamu ramce ochrany osobnich udajl, a uvede diivod, pro¢ byla kazda organizace
vyfazena. Vyse uvedeny autoritativni seznam a evidence budou i nadale vefejné¢ dostupné na
internetovych strankach ministerstva vénovanych ramci ochrany soukromi. Na internetovych
strankach rdmce ochrany osobnich tdaji bude na viditelném misté uvedeno vysvétleni, Ze kazda
organizace vyfazena ze seznamu ramce ochrany osobnich udajii musi prestat tvrdit, ze se ucastni
ramce ochrany osobnich tidaji EU a USA nebo Ze jej dodrzuje a Ze mlize ziskavat osobni tidaje
podle ramce ochrany osobnich udajiit EU a USA. Takovéa organizace nicmén¢ musi nadale
uplatiiovat zdsady na osobni tdaje, které obdrzela v dobé, kdy se ucastnila ramce pro ochranu
osobnich udaji EU a USA, a to po dobu, po kterou tyto udaje uchovava. Ministerstvo se v ramci
svého zasttesujiciho trvalého zavazku G€inné€ spravovat program radmce ochrany osobnich tdaji
a dohlizZet na néj konkrétné zavazuje k nasledujicim kroktim:

Ovéteni pozadavkil na vlastni certifikaci

e Pred dokoncenim prvni autocertifikace organizace nebo kazdoro¢ni recertifikace (dale jen
"autocertifikace") a zafazenim nebo ponechdnim organizace na seznamu Ramce pro ochranu
osobnich tdaji ministerstvo ovéri, zda organizace splnila alespon prislusné pozadavky
stanovené v Doplikové zasade pro autocertifikaci tykajici se toho, jaké informace musi
organizace poskytnout ve svém autocertifikacnim podani ministerstvu, a zda ve vhodnou
dobu poskytla ptislusné zasady ochrany osobnich udajt, které informuji fyzické osoby o
vSech 13 vyjmenovanych prvcich stanovenych v Zasadé pro oznamovani. Ministerstvo ovéii,
zda organizace ma:

o identifikovala organizaci, ktera predklada vlastni certifikaci, jakoz i v§echny
americké subjekty nebo americké dcetiné spolecnosti organizace, kterd predklada
vlastni certifikaci a ktera rovnéz dodrzuje zasady, na néz se ma vztahovat vlastni
certifikace;

o poskytl pozadované kontaktni informace o organizaci (napr. kontaktni
informace o konkrétni osobé (osobach) a/nebo kancelati (kancelafich) v ramci
sebeosvedCujici se organizace odpoveédné za vytizovani stiznosti, Zadosti o
pristup a dalSich zalezitosti vyplyvajicich z DPF EU a USA);

o popsal ucel (tcely), pro ktery bude organizace shromazd’ovat a pouzivat osobni
udaje ziskané z Evropské unie;

o uvedla, jaké osobni udaje by byly ziskany z Evropské unie na zékladé DPF EU a
USA, a proto by se na n¢ vztahovalo jeji vlastni osvédcent;

o pokud ma organizace verejné internetove stranky, poskytla internetovou adresu, kde
jsou piislusné zésady ochrany osobnich idajli na téchto strankach snadno dostupné,
nebo pokud organizace nema vetejné internetové stranky, poskytla odboru kopii
piislusnych zasad ochrany osobnich udaj a misto, kde jsou tyto zdsady ochrany
osobnich tidajt k dispozici k nahlédnuti dot€enym osobam (7. dot€éenym
zamé&stnanclim, pokud jsou pfislusné zdsady ochrany osobnich tdaji v oblasti
lidskych zdrojt).



nebo vetejnosti, pokud piislusné zasady ochrany osobnich tidajii nejsou zdsadami
ochrany osobnich tdaji v oblasti lidskych zdrojt);

o do svych pfisluSnych zasad ochrany osobnich tidajii ve vhodnou dobu (#. zpocatku
pouze do ndvrhu zdsad ochrany osobnich tdajti poskytnutého spolu s ptedlozenim,
pokud je toto ptedlozeni pocatecni vlastni certifikaci; jinak do kone¢nych a ptipadné
zvetejnénych zasad ochrany osobnich udaji) zahrnula prohlaseni, ze dodrzuje zasady,
a hypertextovy odkaz nebo internetovou adresu na tyto zasady.
na webové strance ministerstva tykajici se ramce ochrany osobnich udaju (napr. na
domovske strance nebo na webove strance Seznam ramce ochrany osobnich udaji);

o do svych pfislusnych zasad ochrany osobnich udaji véas zahrnul vSech 12 dalSich
vyjmenovanych prvkii uvedenych v zasad¢ oznamovani (napr. moznost dotéené
fyzické osoby z EU za urcitych podminek uplatnit zdvazné rozhod¢i fizeni;
pozadavek na zptistupnéni osobnich udaji v reakci na zdkonné zadosti vefejnych
organt, vcetné splnéni pozadavki narodni bezpeénosti nebo prosazovani prava; a
odpovédnost v ptipadech dalSiho predavani tfetim stranam);

o urcil konkrétni statutarni organ, ktery ma pravomoc projednéavat ptipadné stiznosti
na organizaci tykajici se moznych nekalych nebo klamavych praktik a poruseni
zakonu nebo predpist upravujicich ochranu soukromi (a ktery je uveden v
Z4asadéach nebo v budouci ptiloze k Zasadam);

o 1identifikoval jakykoli program ochrany osobnich tidajli, jehoz je organizace ¢lenem;

o urcil, zda je ptislusSnou metodou (tj. naslednymi postupy, které musi zajistit) pro
ovefovani jeho souladu se Zasadami "vlastni posouzeni" (tj. inferni ovéreni) nebo
"externi kontrola souladu" (tj. ovéreni tieti stranou), a pokud ur€il pfisluSnou metodu
jako externi kontrolu souladu, uvedl také tieti stranu, ktera tuto kontrolu provedla;

o urcil vhodny nezavisly opravny mechanismus, ktery je k dispozici pro feseni stiznosti
podanych podle téchto zasad, a bezplatné poskytl postizené osobé odpovidajici
opravny prostredek.

= Pokud si organizace zvolila nezavisly mechanismus odvolani poskytovany
organem pro alternativni feSeni sporti v soukromém sektoru, uvedla ve svych
prislusnych zasadach ochrany osobnich udaji hypertextovy odkaz na
ptisluSnou webovou stranku nebo formular pro podani stiznosti mechanismu,
ktery je k dispozici pro prosetieni nevyreSenych stiznosti podanych podle
téchto zasad, nebo jejich webovou adresu.
= Pokud je organizace bud’ povinna (¢. , pokud jde o udaje o lidskych zdrojich
pfedavané z Evropské unie v souvislosti s pracovnépravnim vztahem), nebo
se rozhodla spolupracovat s prislusnymi organy pro ochranu tdaju pti
vySetfovani a feseni stiznosti podanych podle Zasad, prohlasila, ze se
zavazala k takové spolupraci s organy pro ochranu udajt a k dodrzovani
jejich souvisejicich doporuceni prijmout konkrétni opatfeni k dodrzovani
Zasad.
Oddgéleni rovnéz ovéii, zda je piredlozené vlastni-osvédCeni organizace v souladu s jejimi
prisluSnymi zdsadami ochrany osobnich udajti. Pokud si sebeosveédcEujici se organizace pieje
zahrnout néktery ze svych americkych subjektti nebo americkych dcetinych spolecnosti,
které maji samostatné ptislusné zasady ochrany osobnich udajti, ministerstvo rovnéz
prezkouma piislusné zasady ochrany osobnich udajt t€chto zahrnutych subjektt nebo
dcefinych spolecnosti, aby zajistilo, Ze obsahuji vS§echny pozadované prvky stanovené v



zasadé oznamovani.

SuipPpronrit



Ministerstvo bude spolupracovat se statutarnimi organy (nap7. FTC a DOT), aby ovéfilo, zda
organizace podléhaji pravomoci ptisluSného statutarniho orgédnu uvedeného v jejich
ptedlozenych autocertifikacich, pokud ma ministerstvo diivod pochybovat o tom, Ze této
pravomoci podl¢haji.

Ministerstvo bude spolupracovat se soukromymi subjekty alternativniho feSeni sport, aby
ovéftilo, zda jsou organizace aktivné zaregistrovany pro nezavisly mechanismus odvolani
uvedeny v jejich predlozenych autocertifikacich; a bude s témito subjekty spolupracovat, aby
ovéftilo, zda jsou organizace aktivné zaregistrovany pro externi kontrolu dodrzovani predpist
uvedenou v jejich

ptedloZeni vlastniho osvédc€eni, pficemz tyto organy mohou nabizet oba typy sluzeb.

Odbor bude spolupracovat s treti stranou, kterou odbor vybral jako spravce financnich
prostiedkil vybranych prostfednictvim poplatku za panel pro ochranu tdaja (4. rocniho
poplatku uréeného na pokryti provoznich nakladt panelu pro ochranu tdajt), aby ovéfil, zda
organizace tento poplatek za ptisluSny rok zaplatily, pokud organizace ur€ily organy pro
ochranu udaju jako ptislusny nezavisly opravny mechanismus.

Ministerstvo bude spolupracovat s treti stranou vybranou ministerstvem pro spravu
rozhodcich fizeni podle rozhod¢iho fondu uvedeného v ptiloze I zasad a pro spravu tohoto
fondu, aby ovéfilo, zda organizace do tohoto fondu ptispély.

Pokud odbor pfi pfezkoumani ptedlozenych Zadosti o vlastni certifikaci zjisti néjaké
problémy, informuje organizace o tom, ze musi vSechny tyto problémy vyftesit v ptislusné
lhtite stanovené odborem.? Oddéleni je rovnéz informuje, Ze pokud nebudou reagovat ve
lhiitach uréenych oddélenim nebo pokud nedokonéi svou autocertifikaci v souladu s postupy
odd¢leni, budou tato autocertifikacni podani povazovana za vyrazena a ze veskeré

zkreslené¢ informace o ucasti organizace na DPF EU a USA nebo o jejim souladu s nim
mohou byt predmétem donucovacich opatieni ze strany FTC, ministerstva dopravy nebo
jiného pfislusného vladniho organu. Ministerstvo bude organizace informovat
prostiednictvim kontaktnich prostiedki, které organizace poskytly ministerstvu.

Usnadnéni spoluprace s organy alternativniho feseni sport, které poskytuji sluzby souvisejici se
zasadami

Ministerstvo bude spolupracovat se soukromymi subjekty pro alternativni feSeni spora, které
poskytuji nezavislé mechanismy odvolani a které jsou k dispozici pro Setieni nevyiesenych
stiznosti podanych podle téchto zasad, aby ovéfilo, zda splituji alespon pozadavky stanovené
v doplitkové zdsad¢€ pro feSeni spord a prosazovani prava. Ministerstvo overi, zda:

o na svych vefejnych internetovych strankach zvefejnit informace o zasadach a
sluzbach, které poskytuji v ramci DPF EU - USA, které musi obsahovat: (1)
informace nebo hypertextovy odkaz na pozadavky Zasad na nezavislé opravné
prostiedky; (2) hypertextovy odkaz na internetové stranky ministerstva pro ochranu
osobnich udaji; (3) vysvétleni, ze jejich sluzby feSeni sporti v ramci DPF EU a USA
Jsou pro uZivatele bezplatné.

2 Napr. , pokud jde o op&tovné vydani osvéd&eni, o¢ekava se, Ze organizace vyfesi vechny tyto otdzky do 45 dnti; s
vyhradou ur€eni jiné, vhodné lhiity ze strany ministerstva.



(4) popis zpusobu, jakym lze podat stiznost tykajici se Zasad; (5) ¢asovy ramec, v
némz jsou stiznosti tykajici se Zasad vytizovany; a (6) popis rozsahu moznych
opravnych prostiedkii. Ministerstvo bude subjektlim v¢as oznamovat podstatné
zmény v dohledu a spravé programu ramce ochrany osobnich udajii ze strany
ministerstva, pokud se takové zmény chystaji nebo jiz byly provedeny a pokud jsou
tyto zmény relevantni pro ulohu, kterou subjekty plni v rdmci rdmce ochrany
osobnich tdajii mezi EU a USA;

o zvefejnit vyrocni zpravu obsahujici souhrnné statistické udaje o jejich sluzbach
feSeni spord, které musi obsahovat: (1) celkovy pocet stiznosti tykajicich se Zasad
ptijatych béhem vykazovaného roku; (2) typy piijatych stiznosti;

(3) méfeni kvality feseni sport, jako je délka vyfizovani stiznosti, a (4) vysledky
pfijatych stiznosti, zejména pocet a druhy uloZenych napravnych opatfeni nebo
sankci. Ministerstvo poskytne subjektim konkrétni dopliujici pokyny k tomu, jaké
informace by mély v téchto vyro¢nich zpravach poskytovat, pfi¢emz tyto pozadavky
rozvede (napr. uvede konkrétni kritéria, ktera musi stiznost spliiovat, aby byla pro
ucely vyrocni zpravy povazovana za stiznost souvisejici se Zasadami), a rovnéz urci
dalsi typy informaci, které by mély poskytovat (napr. pokud subjekt poskytuje také
oveétovaci sluzby souvisejici se Zasadami, popis toho, jak se subjekt vyhyba
jakymkoli skute¢nym nebo potencidlnim stretim zajmu v situacich, kdy poskytuje
organizaci jak ovétovaci sluzby, tak sluzby feseni sporti). V dodate¢nych pokynech
poskytnutych ministerstvem bude rovnéz uvedeno datum, do kterého by mély byt
zvetejnény vyrocni zpravy subjekti za piisluSné vykazované obdobi.

Nasledné kroky vii€i organizacim, které si pieji byt nebo byly vyfazeny ze seznamu ramce ochrany
osobnich udaji

e Pokud si organizace pteje odstoupit z FPP EU a USA, bude ministerstvo pozadovat, aby
organizace odstranila ze vSech pfislusnych zésad ochrany osobnich udaji veskeré odkazy na
FPP EU a USA, které¢ naznacuji, ze se nadale tcastni FPP EU a USA a Ze mtiZe ziskavat
osobni udaje podle FPP EU a USA (viz popis zavazku ministerstva vyhledavat nepravdiva
tvrzeni o Ucasti). Ministerstvo bude rovnéz pozadovat, aby organizace vyplnila a predlozila
ministerstvu piisluSny dotaznik k ovéteni:

o své prani odstoupit;

o co udéla s osobnimi udaji, které obdrzel na zdkladé DPF EU a USA v dobé¢, kdy se
ucastnil DPF EU a USA:a) ponecha si-tyto tidaje; bude nadale uplatiiovat Zasady na
tyto Uidaje a kazdorocné potvrdi ministerstvu svilj zavazek uplatiiovat Zasady na tyto
udaje; b) ponecha si tyto udaje a zajisti "pifimeérenou” ochranu téchto tidaji jinym
povolenym zpusobem; nebo ¢) vrati nebo vymaze vSechny tyto tidaje ke
stanovenému datu a

o kdo bude v ramci organizace slouzit jako stalé kontaktni misto pro dotazy tykajici
se zasad.



Pokud si organizace zvolila bod a), jak je popséno vyse, bude také pozadovat, aby kazdy rok
po svém vystoupeni vyplnila a ptedlozila odboru (#, k prvnimu vyroci odstoupeni od
smlouvy, jakoz i ke kazdému nasledujicimu vyroci, pokud organizace nezajisti "piimérenou”
ochranu téchto udaji jinym povolenym zptiisobem nebo pokud vSechny tyto udaje nevrati i
nevymaze a neoznami tuto skute¢nost ministerstvu) prislusny dotaznik, aby ovéfila, jak s
témito osobnimi tidaji nalozila, jak nalozi s osobnimi udaji, které nadale uchovava, a kdo
bude v organizaci slouzit jako trvalé kontaktni misto pro otazky tykajici se zasad.

Pokud organizace nechala svou autocertifikaci propadnout (¢#. ani nedokon¢ila kazdorocni
recertifikaci dodrzovani zésad, ani nebyla vyfazena z ramcového seznamu pro ochranu
osobnich tdajl z jin¢ho diivodu, napt. z divodu odvolani), ministerstvo ji nafidi, aby
vyplnila a pfedlozila ministerstvu pfislusny dotaznik k ovéteni, zda si pfeje zrusit nebo
znovu certifikovat:

o apokud si preje odstoupit, dale ovérit, jak nalozi s osobnimi udaji, které obdrzela na
zakladé DPF EU a USA v dobg, kdy se ucastnila DPF EU a USA (viz ptedchozi
popis toho, co musi organizace ovéfit, pokud si pfeje odstoupit);

o apokud ma v umyslu obnovit certifikaci, dale ovéfit, ze béhem doby, kdy mu
vyprsel status certifikace, uplatiioval zasady na osobni udaje ziskané v ramci DPF
EU a USA, a objasnit, jaké kroky podnikne k vyfeSeni nevyfeSenych problém,
které zdrzely jeho obnoveni certifikace.

Pokud je organizace vyfazena ze seznamu Ramce pro ochranu osobnich tidaju z n¢kterého z
nasledujicich diivodi: a) odstoupeni od Rdmce pro ochranu osobnich udaji EU a USA, b)
nevyplnéni kazdoroéni opétovné certifikace dodrzovani zésad (tj. bud’ proces kazdoro¢ni
recertifikace zahdjil, ale nedokoncil jej v€as, nebo proces kazdorocni recertifikace viibec
nezahdjil), nebo c) "trvalé nedodrzovani", zasle ministerstvo kontaktni osob¢ (kontaktnim
osobam) uvedené (uvedenym) v predloZzeném sebeosvédceni organizace ozndmeni, v némz
uvede divod vyrazeni a vysveétli, Ze organizace musi prestat vyslovné nebo neptimo tvrdit,
Ze se ucastni ramce pro ochranu osobnich tdajii EU a USA nebo Ze jej dodrzuje a ze mliZze
ziskavat osobni udaje podle ramce pro ochranu osobnich tidaji EU a USA. V ozndmeni,
které mliZe obsahovat 1 dal§i obsah pfizpisobeny diivodu vyfazeni, bude uvedeno, Ze
organizace, které¢ uvadéji nepravdivé udaje o své ucasti v ramci DPF EU a USA nebo o tom,
Ze jsou v souladu s timto raimcem, vcetné piipadi, kdy uvadéji, ze se ucastni DPF EU a USA
poté, co byly vyfazeny ze seznamu ramce ochrany osobnich udajti, mohou byt predmétem
donucovacich opatieni ze strany FTC, ministerstva dopravy nebo jiného piislusného
vladniho organu.

Vyhledavéni a feSeni faleSnych Zadosti o ucast

Pribézné, pokud organizace: a) odstoupi od uéasti v DPF EU a USA; b) nedokon¢i rocni
recertifikaci dodrzovani zésad (zj. bud’ zahajila, ale nedokoncila ro¢ni recertifikacni proces
véas, nebo rocni recertifikacni proces vitbec nezahdjila), ) je odstranéna jako ucastnik DPF
EU a USA zejména z diivodu "trvalého nedodrzovani", nebo d) nedokon¢i pocatecni
certifikacni proces.
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sebeosveédceni o dodrzovani Zasad (. zahajila, ale nedokoncila v¢as pocatecni proces
sebeosvédceni), provede ministerstvo z moci uredni opatieni k ovéfeni, zda vSechny

piislusné zvetejnéné zasady ochrany osobnich tdajli organizace neobsahuji odkazy na

Réamec pro ochranu osobnich tdaji EU a USA, které by naznacovaly, Ze se organizace

ucastni Ramce pro ochranu osobnich udaji EU a USA a ze mtiZe ziskavat osobni tidaje

podle Ramce pro ochranu osobnich udaji EU a USA. Pokud ministerstvo takové odkazy

zjisti, bude organizaci informovat o tom, Ze ministerstvo piipadné postoupi zaleZitost
prislusné agenture k ptipadnému vymahani, pokud bude organizace i nadéale uvadet
nepravdivé udaje o sveé ucasti v DPF EU a EU.

DPF V USA. Odbor bude organizaci informovat prostfednictvim kontaktnich prostiedk, které
organizace odboru poskytla, nebo v ptipad¢ potteby jinym vhodnym zptisobem. Pokud organizace
odkazy neodstrani ani sama neosvédci, ze splituje pozadavky podle EU-

DPF USA v souladu s postupy ministerstva, ministerstvo z moci uredni postoupi zalezitost
FTC, ministerstvu dopravy nebo jinému pfislusnému donucovacimu organu nebo ptijme jina
vhodné opatieni, aby zajistilo fadné pouzivani certifikacni znacky EU-U.S. DPF;

e Ministerstvo vynalozi dalsi usili k odhaleni nepravdivych tvrzeni o Gc¢asti v DPF EU a USA a
nespravného pouzivani certifikaéni znacky DPF EU a USA, vcetné organizaci, které na
rozdil od vySe popsanych organizaci nikdy ani nezacaly s procesem vlastni certifikace (napr-
vyhledavanim na internetu s cilem zjistit odkazy na DPF EU a USA v zasadach ochrany
osobnich tidaji organizaci). Pokud ministerstvo v rdmci tohoto Usili zjisti nepravdiva tvrzeni
o ucasti v ramei DPF EU a USA a nespravné pouzivani certifikacni znacky DPF EU a USA,
informuje organizaci o tom, ze ministerstvo piipadné postoupi zélezitost pfislusné agenture k
pripadnému vymahani prava, pokud bude organizace i nadale nepravdivé uvadét svou ucast v
ramci DPF EU a USA.

DPF V USA. Oddéleni bude organizaci informovat prostiednictvim kontaktnich prostifedk,
pokud je organizace Odd€leni poskytla, nebo v ptipadé€ potieby jinym vhodnym zplsobem.
Pokud organizace odkazy neodstrani ani sama nepotvrdi soulad s DPF EU-SR v souladu s
postupy ministerstva, ministerstvo z moci uredni postoupi zalezitost FTC, DOT nebo jinému
vhodnému donucovacimu organu nebo piijme jina vhodna opatieni k zajisténi fadného
pouzivani certifikani znacky DPF EU-SR;

e Ministerstvo neprodlené pfezkouma a vyresi konkrétni, nepodloZené stiznosti tykajici se
nepravdivych tvrzeni o ucasti EU a USA na DPF, kter¢ obdrzi (napr. stiZznosti obdrzené od
organt pro ochranu idajl, nezavislych opravnych prosttedkt poskytovanych organy pro
alternativni feSeni sport v soukromém sektoru, subjektt udaji, podnikii z EU a USA a
dal$ich typi tfetich stran); a

e Odbor miiZe ptijmout dalsi vhodna népravna opatieni. Zkreslena prohldseni viici
ministerstvu mohou byt stithana podle zdkona o nepravdivych prohlasenich (18 U.S.C. §
1001).

Provadéni pravidelnych pfezkumii a hodnoceni souladu ramcového programu ochrany osobnich
udajli z moci uredni.

e Ministerstvo bude prubézné monitorovat u¢inné dodrzovani ptredpisti organizacemi EU a
USA v oblasti DPF, aby zjistilo problémy, které mohou vyzadovat nasledna opatieni.
Ministerstvo bude z moci uredni provadet zejména bézné namatkové kontroly téchto



organizaci

SuipPpronrit



nahodné vybrané organizace DPF EU a USA, jakoZ i ad hoc namatkové kontroly konkrétnich
organizaci EU a USA.

Organizace DPF USA pii zjisténi potencialnich nedostatkii v dodrzovani predpisi (napr. ,
potencialnich nedostatkd v dodrzovani piedpist, na které ministerstvo upozornily tieti strany)
ovéfit:

a) ze kontaktni misto (mista) odpovédné (odpovédna) za vytizovani stiznosti, Zadosti o
pfistup a dalSich zélezitosti vyplyvajicich z dohody mezi EU a USA. b) pfipadné, ze vetfejné
pristupna politika ochrany osobnich udaji organizace je snadno dostupna k nahlédnuti
vetejnosti jak na verejnych internetovych strankach organizace, tak prostiednictvim
hypertextového odkazu na seznamu ramce ochrany osobnich udaju; c) ze politika ochrany
osobnich Uidajl organizace nadale spliiuje pozadavky na vlastni certifikaci popsané v
zasadach a d) Ze je k dispozici nezavisly mechanismus odvolani uréeny organizaci pro feseni
stiznosti podanych podle ramce ochrany osobnich udajii EU a USA. Ministerstvo bude
rovnéz aktivné sledovat zpravy, které poskytuji vérohodné dikazy o nedodrzovani pravidel
ze strany organizaci v ramci DPF EU a USA;

e V ramci kontroly dodrZzovani piedpisi bude ministerstvo pozadovat, aby organizace EU-SA
DPF vyplnila a predlozila ministerstvu podrobny dotaznik, kdyz: (b) organizace uspokojivé
neodpovida na dotazy ministerstva tykajici se informaci o DPF EU-SA nebo ¢) existuji
veérohodné diikazy, ze organizace neplni své zavazky v ramci DPF EU-SA.

DPF V USA. Pokud ministerstvo zasle organizaci takovy podrobny dotaznik a organizace
na dotaznik uspokojivé neodpovi, ministerstvo organizaci informuje, ze pokud ministerstvo
neobdrzi od organizace v€asnou a uspokojivou odpovéd’, postoupi ptipadné zaleZitost
prislusné agentufe k pripadnému vymahani prava. Odbor bude organizaci informovat
prostfednictvim kontaktnich prostfedk, které organizace odboru poskytla, nebo v ptipadé
potfeby jinym vhodnym zptisobem. Pokud organizace neposkytne v€asnou a uspokojivou
odpovéd’, postoupi odbor z moci uredni zélezitost FTC, ministerstvu dopravy nebo jinému
prislusnému donucovacimu organu nebo ptijme jina vhodna opatieni k zajisténi souladu. V
ptipadé potieby konzultuje ministerstvo tyto kontroly dodrzovani predpisii s piislusnymi
organy pro ochranu udaji a

e Ministerstvo bude pravidelné posuzovat spravu a dohled nad programem ramce ochrany
osobnich udajt, aby zajistilo, ze jeho monitorovaci usili, vCetn¢ veskerého takového usili
vyvijeného prostiednictvim vyhledavacich nastroji (napr. kontrola nefunk¢nich odkazii na
zasady ochrany osobnich udajti organizaci EU a USA), je vhodné k feSeni stavajicich
problémt a jakychkoli novych problémi, které se objevi.

Ptizpusobeni webovych stranek ramce ochrany osobnich tdaju cilovému publiku

Ministerstvo prizpiisobi webove stranky ramce ochrany osobnich tdaju tak, aby se
zaméfily na nasledujici cilové skupiny: Fyzické osoby z EU, podniky z EU, podniky z USA a
organy pro ochranu tidajii. Zahrnuti materialt ur¢enych piimo fyzickym osobam z EU a
podnikiim z EU usnadni transparentnost nékolika zptisoby. Pokud jde o fyzické osoby z EU,
webove stranky budou jasn¢ vysvétlovat: (1) prava, ktera Ramec pro ochranu osobnich udaju
mezi EU a USA poskytuje fyzickym osobam z EU; (2) mechanismy odvolani, které maji fyzické
osoby z EU k dispozici, pokud se domnivaji, Ze organizace porusila svlij zavazek k ochrané
osobnich udajt.
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dodrzovat zasady a (3) jak najit informace tykajici se organizace v EU.

Vlastni certifikace DPF v USA. Pokud jde o podniky v EU, usnadni to ovétovani: (1) zda je
organizace ucastnikem DPF EU a USA; (2) typ informaci, na které se vztahuje vlastni certifikace
organizace v ramci DPF EU a USA; (3) zasady ochrany osobnich udajt, které se vztahuji na
zahrnuté informace; a (4) metodu, kterou organizace pouziva k ovéteni dodrzovani zasad. Pokud
jde o podniky v USA, bude jasn¢ vysvétleno: (1) vyhody tcasti v DPF EU-U.S.; (2) jak se k DPF
EU-U.S. pfipojit, jakoz i jak se k DPF EU-U.S. znovu certifikovat a jak z néj vystoupit; a (3) jak
Spojené staty spravuji a prosazuji DPF EU-U.S.. Zahrnuti materialti ur€enych pfimo orgdniim
pro ochranu udaju (napr. informace o specializovaném kontaktnim misté ministerstva pro organy
pro ochranu udaji a hypertextovy odkaz na obsah souvisejici se zdsadami na internetovych
strankach FTC) usnadni spolupraci i transparentnost. Odd¢leni bude rovnéz ad hoc
spolupracovat s Komisi a Evropskym sborem pro ochranu osobnich udaju.

(dale jen "EDPB"), aby vypracoval dalsi aktualni materialy (nap7. odpovédi na Casto kladené
otazky) pro pouziti na internetovych strankach ramce ochrany osobnich tdajti, pokud by takové
informace usnadnily G¢innou spravu a dohled nad programem ramce ochrany osobnich udaju.

Usnadnéni spoluprace s organy pro ochranu udaji

V zajmu rozsifeni moznosti spoluprace s organy pro ochranu tidaji bude ministerstvo
udrzovat zvlastni kontaktni misto na ministerstvu, které bude plisobit jako stycny bod s organy
pro ochranu udaja. V ptipadech, kdy se organ pro ochranu udaji bude domnivat, Ze organizace
EU a USA v oblasti DPF nedodrzuje zésady, vcetné ptipadi, kdy si na néj stézuje fyzicka osoba
z EU, bude se moci obrétit na specializované kontaktni misto na ministerstvu a predat organizaci
k dalSimu pfezkoumani. Ministerstvo vyvine maximalni usili, aby usnadnilo vyteseni stiZnosti s
organizaci DPF EU a USA. Do 90 dnti od obdrzeni stiznosti poskytne ministerstvo organu pro
ochranu udaji aktudlni informace. Vyhrazené kontaktni misto bude rovnéz piijimat postoupeni
tykajici se organizaci, které nepravdive tvrdi, ze se ucastni DPF EU-SA. Specializované
kontaktni misto bude sledovat vSechna postoupeni od organti pro ochranu udajt, ktera
ministerstvo obdrzi, a ministerstvo poskytne v ramei nize popsaného spole¢ného piezkumu
zpravu, v niz bude souhrnné analyzovat stiznosti, které kazdorocné obdrzi. Specializované
kontaktni misto bude poméhat organtim pro ochranu udajt, které hledaji informace tykajici se
vlastni certifikace konkrétni organizace nebo jeji ptedchozi ucasti v ramci DPF EU a USA, a
specializované kontaktni misto bude odpovidat na dotazy orgént pro ochranu udaji tykajici se
provadéni konkrétnich pozadavkti DPF EU a USA. Oddéleni bude rovnéz spolupracovat s
Komisi a EDPB na procesnich a administrativnich-aspektech panelu DPA; v¢etné stanoveni
vhodnych postupli pro rozdélovani finanénich prostredkt vybranych prostrednictvim poplatku
panelu DPA. Chapeme, ze Komise bude spolupracovat s oddélenim, aby usnadnila feseni
jakychkoli problémt, které-mohou v souvislosti s t€mito postupy vzniknout. Kromé toho
ministerstvo poskytne orgdnim pro ochranu udajii materialy tykajici se DPF EU a USA, které
budou moct umistit na sveé vlastni internetové stranky, aby se zvysila transparentnost pro fyzické
osoby a podniky v EU. Vétsi informovanost o DPF EU a USA a o pravech a povinnostech, které
z n&j vyplyvaji, by méla usnadnit identifikaci-problému, které se objevi, aby mohly byt nalezité
feseny.
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Plnit své zavazky podle ptilohy I Zasad

Ministerstvo bude plnit své zavazky podle piilohy I zasad, véetn¢€ vedeni seznamu
rozhodcti vybranych spole¢né s Komisi na zéklad€ nezavislosti, bezithonnosti a odbornosti, a
bude ptipadné podporovat tieti stranu vybranou ministerstvem ke spraveé rozhodcich fizeni podle
piilohy I zasad a ke spravé rozhod¢iho fondu uvedeného v piiloze I zasad.> Ministerstvo bude s
treti stranou spolupracovat mimo jiné na oveéteni, zda tfeti strana spravuje internetové stranky s
pokyny k rozhod¢imu fizeni, véetné: 1) zpisobu zahajeni fizeni a predkladani dokumenti; 2)
seznamu rozhodcti vedeného ministerstvem a zpuisobu vybéru rozhodct z tohoto seznamu; 3)
rozhod¢ich postupii a kodexu chovani rozhodcti pfijatych ministerstvem a Komisi;* a 4) vybéru
a placeni poplatkli za rozhod¢i fizeni. Kromé toho bude ministerstvo ve spolupraci s tieti stranou
pravidelné prezkoumavat fungovani rozhod¢iho fondu, véetné potieby upravit vysi ptispevkl
nebo stropy (7. maximalni ¢astky) nakladi na rozhodci fizeni, a zvazi mimo jiné pocet
rozhodc¢ich fizeni a ndklady a na¢asovani rozhod¢ich fizeni s tim, Ze na organizace DPF EU a
USA nebude uvalena nadmérna financni zaté¢z. Ministerstvo ozndmi Komisi vysledek téchto
prezkum s treti stranou a poskytne Komisi ptedbézné oznameni o pripadnych upravach vyse
prispévki.

Provadeéni spoleénych prezkumi fungovani DPF EU a USA

Ministerstvo a piipadné dalsi agentury budou pravidelné poradat schiizky s Komisi,
zucastnénymi organy pro ochranu tdaji a ptislusnymi zastupci EDPB, na nichz bude
ministerstvo poskytovat aktualni informace o DPF EU a USA. Soucasti schiizek bude diskuse o
aktualnich otazkach souvisejicich s fungovanim, provadénim, dohledem a prosazovanim
programu ramce ochrany osobnich tdajt. Schiizky mohou podle potieby zahrnovat diskusi o
souvisejicich tématech, jako jsou jiné mechanismy predavani udajt, které vyuzivaji zaruk v
rdmci DPF EU a USA.

Aktualizace zakona

Ministerstvo vynalozi pfiméfené Usili, aby Komisi informovalo o podstatném vyvoji prava ve

Spojenych statech, pokud je relevantni pro DPF mezi EU a USA, a to v nasledujicich bodech

3 Mezinarodni centrum pro feseni sporti (dale jen "ICDR"), mezinarodni divize Americké asociace rozhodct (dale
jen "AAA") (dale jen "ICDR-AAA"), bylo ministerstvem vybrano, aby spravovalo rozhod¢i fizeni podle zasad a
spravovalo rozhod¢i fond uvedeny v ptiloze I téchto zasad.

4 Dne 15. zai{ 2017 se ministerstvo a Komise dohodly na piijeti souboru rozhod¢ich pravidel, jimiz se ¥idi zavazna
rozhod¢i fizeni popsana v priloze I Zasad, jakoz i kodexu chovani rozhodci, ktery je v souladu s obecné
uznavanymi etickymi normami pro obchodni rozhodce a ptilohou I Zasad. Ministerstvo a Komise se dohodly na
upravé pravidel rozhodciho fizeni a kodexu chovani tak, aby odrazely aktualizace v ramci DPF EU a USA, a
ministerstvo bude na téchto aktualizacich spolupracovat s ICDR-AAA.
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oblast ochrany soukromi a omezeni a zaruky, které se vztahuji na pristup americkych organti k
osobnim Udajim a jejich nasledné vyuziti.

Ptistup vlady USA k osobnim tdajim

Spojené staty vydaly exekutivni ptikaz 14086 "Posileni zaruk pro zpravodajské ¢innosti
Spojenych stati" a 28 CFR cast 201, kterym se méni predpisy ministerstva spravedlnosti za
ucelem ziizeni Soudu pro prezkum ochrany udajii (dale jen "DPRC"), které poskytuji silnou
ochranu osobnich udaji, pokud jde o pfistup vlady k udajim pro tcely narodni bezpecnosti.
Poskytovana ochrana zahrnuje: posileni zaruk ochrany soukromi a obcanskych svobod, aby se
zajistilo, ze ¢innosti amerického signalového zpravodajstvi jsou nezbytné a priméiené pii
sledovani stanovenych cilii narodni bezpecnosti; zfizeni nového mechanismu napravy s
nezavislou a zdvaznou pravomoci; a posileni stavajiciho ptisného a vrstevnatého dohledu nad
¢innostmi amerického signalového zpravodajstvi. Prostfednictvim téchto ochrannych opatteni se
mohou fyzické osoby z EU doméhat napravy u nového vicetroviitového mechanismu napravy,
ktery zahrnuje nezavisly Vybor pro odskodnéni, jenz by se skladal z osob vybranych mimo
vladu USA, které by mély plnou pravomoc rozhodovat o stiznostech a v ptipadé potieby
nafizovat napravna opatieni. Ministerstvo bude vést evidenci osob z EU, které podaji
kvalifikovanou stiznost podle vykonné vyhlasky 14086 a ¢asti 28 CFR 201. P¢t let po datu
tohoto dopisu a poté kazdych pét let bude ministerstvo kontaktovat prislusSné agentury ohledné
toho, zda byly informace tykajici se pfezkumu kvalifikovanych stiznosti nebo prezkumu
jakychkoli zZadosti o prezkum predloZzenych DPRC odtajnény. Pokud byly takové informace
odtajnény, bude ministerstvo spolupracovat s prisluSnym organem pro ochranu udaji, aby
informovalo jednotlivee z EU. Tato vylepSeni potvrzuji, Ze s osobnimi tidaji EU preddvanymi do
Spojenych stat bude nakladano v souladu s pravnimi pozadavky EU, pokud jde o pfistup vlady
k udajim.

Na zaklad¢ Zasad, vykonného natizeni 14086, 28 CFR ¢ést 201 a doprovodnych dopist a
materiall, véetné zavazkl ministerstva tykajicich se spravy a dohledu nad programem ramce
ochrany osobnich tdaji, o¢ekdvame, ze Komise rozhodne, ze ramec ochrany osobnich udajt
mezi EU a USA poskytuje odpovidajici ochranu pro Gcely prava EU a Ze ptedavani tidaji z
Evropské unie bude pokracovat organizacim, které se ucastni rimce ochrany osobnich udaji
mezi EU a USA. Oc¢ekavame také, Ze predavani idaji organizacim v USA provadéné na zéklade
standardnich smluvnich dolozek EU nebo zavaznych podnikovych pravidel EU bude dale
usnadnéno podminkami téchto ujednani.

pozdravem,

Marisa Lago
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PRILOHA IV

Didier Reynders komisaf pro
spravedlnost Evropska komise
Rue de la Loi / Wetstraat 200
1049 Brusel

Belgie

Vazeny pane komisafi Reyndersi:

Federalni obchodni komise Spojenych stati americkych (dale jen "FTC") si vazi
ptilezitosti zabyvat se svou tlohou v oblasti prosazovani prava v souvislosti se zasadami ramce
EU a USA pro ochranu soukromi ("EU-U.S. DPF"). FTC se dlouhodobé¢ zasazuje o ochranu
spottebitell a soukromi napfi¢ hranicemi a jsme odhodlani prosazovat aspekty tohoto ramce
tykajici se obchodniho sektoru. FTC plni tuto llohu od roku 2000 v souvislosti s ramcem USA-
EU Safe Harbor a nejnovéji od roku 2016 v souvislosti s ramcem EU-U.S. Privacy Shield.! Dne
16. ¢ervence 2020 Soudni dvir Evropské unie (dale jen "SDEU") zrusil rozhodnuti Evropské
komise o pfiméfenosti, které je zdkladem ramce $titu EU-USA na ochranu soukromi, na zaklad¢
jinych otdzek nez obchodnich zésad, které¢ FTC prosazovala. Spojené staty a Evropské komise od
té doby jednaly o ramci EU-USA pro ochranu soukromi s cilem fesit toto rozhodnuti Soudniho
dvora EU.

Pisi vam, abych potvrdil zévazek FTC disledné prosazovat zasady DPF mezi EU a USA.
Zejména potvrzujeme nas zavazek ve trech klicovych oblastech: (1) prioritizace postoupeni a
vySetfovani; (2) vyhledavani a monitorovani piikaza; a (3) spoluprace pfi prosazovani s organy EU pro
ochranu udajt (déle jen "organy DPA").

I.  Uvod
a. Prace FTC v oblasti prosazovani ochrany soukromi a politiky

FTC ma rozsahlé obcanskopravni pravomoci k prosazovani ochrany spotiebitele a
hospodaiské soutéze v obchodni sféfe. V ramei svého mandatu v oblasti ochrany spotiebitele
prosazuje FTC celou fadu zakontli na ochranu soukromi a bezpec¢nosti spotiebitelll a jejich
udajt. Hlavni zékon, ktery FTC prosazuje, zakon FTC, zakazuje "nekalé" nebo "klamave"
jednani nebo praktiky v obchodé nebo pii jeho ovliviiovani.? FTC rovnéz prosazuje cilené
zakony, které chrani

! Dopis predsedkyné& Edith Ramirezové Vére Jourové, komisafce Evropské komise pro spravedlnost, spotiebitele a
rovnost pohlavi, Describing Federal Trade Commission Enforcement of the New EU-U.S. Privacy Shield
Framework (29. tinora 2016), k dispozici na https://www.ftc.gov/legal-library/browse/cases- proceedings/public-
statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers- gender-equality-
european. FTC se rovnéz dfive zavazala prosazovat program "bezpecného pristavu" mezi USA a EU. Dopis
Roberta Pitofského, piedsedy FTC, Johnu Moggovi, fediteli GR pro vnitini trh Evropské komise (14. ervence
2000), k dispozici na adrese https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-

vvvvvv

215 U.S.C. § 45(a). FTC nema pravomoc rozhodovat o prosazovani trestniho prava nebo o zaleZitostech narodni
bezpecnosti. FTC nemiize zasahnout ani do vétsiny jinych vladnich akci. Kromé toho existuji vyjimky z pravomoci
FTC ve vztahu k obchodnim ¢innostem, v¢etné bank, leteckych spole¢nosti, pojistovnictvi a bézného obchodniho
styku.
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informace tykajici se zdravi, ivért a dalSich finan¢nich zalezitosti, jakoz 1 informace o détech online, a
vydala provadéci predpisy ke kazdému z téchto zdkoni.

FTC také v posledni dob¢ realizovala fadu iniciativ na posileni nasi prace v oblasti ochrany
soukromi.
V srpnu 2022 FTC oznamila, ze zvazuje pravidla, ktera by potlacila skodlivé komercni sledovani
a nedostate¢né zabezpe&eni dat.* Cilem projektu je vytvoiit spolehlivy vefejny zdznam, ktery by
poskytl informace o tom, zda by FTC méla vydat pravidla pro feSeni praktik komer¢niho
dohledu a zabezpeceni udajti a jak by tato pravidla méla piipadné¢ vypadat. Uvitali jsme
pripominky zucéastnénych stran z EU k této a dal$im iniciativam.

Na nasich konferencich "PrivacyCon" se i nadale schazeji ptedni vyzkumni pracovnici,
aby diskutovali o nejnovéjsim vyzkumu a trendech tykajicich se ochrany soukromi a bezpecnosti
dat spotrebitelti. Rovnéz jsme zvysili schopnost nasi agentury drzet krok s technologickym
vyvojem, ktery je v centru nasi prace v oblasti ochrany soukromi, a vytvorili jsme rostouci tym
technologt a interdisciplinarnich vyzkumniku. Jak vite, oznamili jsme také spolecny dialog s
vami a vasimi kolegy z Evropské komise, jehoz soucasti je feseni takovych témat souvisejicich s
ochranou soukromi, jako jsou temn¢ vzory a obchodni modely vyznacujici se vSudypiitomnym
shromazd’ovanim udaji.> Ned4dvno jsme také vydali zpravu pro Kongres, ve které jsme varovali
pred Skodami spojenymi s vyuzivanim umélé inteligence ("AI") k feSeni Skod online
identifikovanych Kongresem. Tato zprava vyjadiila obavy tykajici se nepresnosti, zaujatosti,
diskriminace a plizivého komeréniho dohledu.®

b. Pravni ochrana v USA ve prospéch spotiebiteltt v EU

Rémec pro ochranu osobnich udajli mezi EU a USA funguje v kontextu SirSiho prostredi
ochrany osobnich udaju v USA, které rovnéz chrani spotiebitele v EU fadou zpisobil. Zakaz
nekalych nebo klamavych jednani nebo praktik stanoveny zakonem o FTC se neomezuje pouze
na ochranu spotiebitelti v USA pred americkymi spolecnostmi, nebot’ zahrnuje 1 ty praktiky,
které (1) zpisobuji nebo mohou zpiisobit rozumné predvidatelnou ujmu ve Spojenych statech

¢innosti poskytovatelti telekomunikacnich sluzeb. FTC rovnéz nema pravomoc nad vétSinou neziskovych
organizaci, ackoli ma pravomoc nad fiktivnimi charitativnimi organizacemi nebo jinymi neziskovymi organizacemi,
které ve skutecnosti ptsobi za ucelem zisku. FTC ma rovnéz pravomoc nad neziskovymi organizacemi, které ptisobi
za ucelem zisku svych ziskovych ¢lent, véetné poskytovani zna¢nych ekonomickych vyhod témto ¢lenum. V
nékterych pripadech je pravomoc FTC soubézna s pravomoci jinych organt ¢innych v trestnim fizeni. S federalnimi
a statnimi organy jsme si vytvofili pevné pracovni vztahy a Gizce s nimi spolupracujeme pii koordinaci vySetfovani
nebo v pripadé€ potfeby pii postoupeni pripadu.

3 Viz Soukromi a bezpeénost, https://www.ftc.gov/business-guidance/privacy-security.

4 Viz FTC Explores Rules Cracking Down on Commercial Surveillance and Lax Data Security Practices (11. srpna
2022), https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-
commercial-surveillance-lax-data-security-practices.

5 Viz spoleéné tiskové prohlaseni Didiera Reynderse, komisafe Evropské komise pro spravedlnost, a Liny Khan,
predsedkyné Federalni obchodni komise Spojenych statl (30. biezna 2022), dostupné na adrese
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-
EC%?20Statement%20informal%20dialogue%20consumer%?20protection%20issues.pdf.
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¢ Viz Zprava FTC varuje pied pouzivanim umélé inteligence v boji proti problémiim online (16. ¢ervna 2022),
dostupnad na adrese https://www.ftc.gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-using-
artificial- intelligence-combat-online-problems.
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nebo 2) zahrnuji podstatné jednani ve Spojenych statech. Dale mtze FTC pii ochrané
zahrani¢nich spotiebiteld pouzit vSechny opravné prosttedky, které jsou k dispozici na ochranu
domaécich spottebiteltl.’

FTC prosazuje také dalsi cilené zakony, jejichz ochrana se vztahuje 1 na spottebitele
mimo USA, jako je zdkon o ochrané€ soukromi déti na internetu (Children's Online Privacy
Protection Act, COPPA). COPPA mimo jiné vyzaduje, aby provozovatelé webovych stranek a
online sluzeb zaméfenych na déti nebo stranek pro Sirokou veiejnost, kteti védomé shromazd'uji
osobni udaje od déti mladSich 13 let, poskytli rodi€lim oznadmeni a ziskali ovéftitelny souhlas
rodict. Webové stranky a sluzby se sidlem v USA, na které se vztahuje COPPA a které
shromazd’uji osobni tdaje od zahrani¢nich déti, jsou povinny dodrzovat COPPA. Webové
stranky a online sluzby se sidlem v zahranici musi rovnéz dodrzovat COPPA, pokud jsou ur€eny
détem ve Spojenych statech nebo pokud védomé shromazd’'uji osobni tidaje od déti ve Spojenych
statech. Kromé federalnich zakonti USA, které prosazuje FTC, mohou navic spotiebitelim v EU
poskytovat dalsi vyhody i dalsi federalni a statni zdkony na ochranu spotiebitele, poruseni
ochrany osobnich tdaju a soukromi.

c. Cinnost FTC v oblasti vymahani prava

FTC zahajila fizeni jak v ramci "bezpec¢ného piistavu" mezi USA a EU, tak v ramci §titu
na ochranu soukromi mezi EU a USA a pokracovala v prosazovani Stitu na ochranu soukromi
mezi EU a USA 1 poté, co Soudni dviir EU zrusil rozhodnuti o pfimétenosti, na némz je zalozen
ramec §titu na ochranu soukromi mezi EU a USA..® Nékolik neddvnych stiznosti FTC obsahovalo
body, v nichz se tvrdilo, ze firmy porusily zasady EU a EU pro ochranu soukromi.
ustanoveni amerického $titu na ochranu soukromi, véetné fizeni proti spole¢nosti Twitter,’
CafePress,!” a Flo.!' V fizeni o vymahdani prava proti spole¢nosti Twitter FTC zajistila, aby
spolecnost Twitter zaplatila 150 milionti dolarti za poruseni drivejsiho prikazu FTC, které se
tykalo praktik ovliviiujicich vice nez 140 miliont zakaznikt, véetné€ poruSeni zasady 5 Stitu na
ochranu soukromi mezi EU a USA (integrita udaji a omezeni ucelu). Ptikaz agentury dale
vyzaduje, aby spole¢nost Twitter umoznila uzivatelum pouzivat bezpecné vicefaktorové metody
ovétovani, které nevyzaduji, aby uzivatelé poskytovali sva telefonni ¢isla.

Ve véci CafePress FTC tvrdila, ze spole¢nost nezabezpecila citlivé informace
spotiebitell, zatajila zavazné naruSeni bezpecnosti tidajui a porusila zasady 2 (moznost volby), 4
(bezpec€nost) a 6 (ptistup) stitu EU-USA na ochranu soukromi. Ptikaz FTC vyzaduje, aby
spolecnost nahradila nedostate¢na oveérovaci opatieni vicefaktorovym oveétfovanim, podstatné
omezila mnozstvi udaju, které shromazd’uje a uchovava, Sifrovala ¢isla socialniho zabezpeceni a
nechala tfeti stranu posoudit své programy zabezpeceni informaci a poskytla FTC kopii, kterou
lze zvetejnit.

715 U.S.C. § 45(2)(4)(B). Dale "nekalé nebo klamavé jednani nebo praktiky" zahrnuji takové jednani nebo praktiky
tykajici se zahrani¢niho obchodu, které 1) zptisobuji nebo mohou zpisobit rozumné predvidatelnou tjmu na tzemi
Spojenych statil; nebo ii) zahrnuji podstatné jednani, k némuz dochazi na izemi Spojenych stati. 15 U.S.C. §
45(a)(4)(A).

8 Seznam zalezitosti tykajicich se bezpe¢ného piistavu FTC a §titu na ochranu soukromi naleznete v piiloze A. Tato
donucovaci opatieni se tykala jak nepravdivych tvrzeni o Gc¢asti na predchozich ramcich, tak poruseni vécnych
pozadavka.



° Viz FTC Charges Twitter with Deceptively Using Account Security Data to Sell Targeted Ads (25. kvétna
2022), k dispozici na adrese https://www.ftc.gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-
deceptively-using- account-security-data-sell-targeted-ads.

10 Viz FTC Takes Action Against CafePress for Data Breach Cover Up (15. biezna 2022), k dispozici na adrese
https://www.ftc.gov/news-events/news/press-releases/2022/03/ftc-takes-action-against-cafepress-data-breach-cover. !
Viz
Face . Cervna 2021),
relea c-finalizes-order-flo-health-fertility-tracking-app
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Ve zpravé Flo FTC uvedla, Ze aplikace pro sledovani plodnosti poskytla zdravotni udaje
uzivatell tfetim strandm, které se zavazaly tyto Gdaje uchovavat v tajnosti. StiZznost FTC
konkrétné uvadi interakce spole¢nosti se spotiebiteli v EU a to, Ze Flo porusila zasady Stitu na
ochranu soukromi mezi EU a USA €. 1 (oznameni), €. 2 (moznost volby), €. 3 (odpovédnost za
dalsi predavani) a ¢. 5 (integrita dajii a omezeni ucelu). Piikaz agentury mimo jiné vyzaduje,
aby spolec¢nost Flo informovala dotéené uzivatele o zveiejnéni jejich osobnich udajti a aby dala
pokyn jakékoli treti stran€, ktera obdrzela zdravotni idaje uzivatell, aby tyto udaje znicila.
Dulezité je, ze ptikazy FTC chrani vSechny spotiebitele na celém svéte, kteri prichazeji do styku
s americkym podnikem, nejen ty spotiebitele, ktefi podali stiznost.

Mnoho p¥ipadt prosazovani pravidel Safe Harbor mezi USA a EU a Stitu na ochranu
soukromi se v minulosti tykalo organizaci, které provedly pocatecni vlastni certifikaci
prostfednictvim ministerstva obchodu, ale neudrzely svou ro¢ni vlastni certifikaci, zatimco se
nadale prezentovaly jako stavajici Gi¢astnici. Dalsi ptipady se tykaly nepravdivych tvrzeni o
ucasti organizaci, které nikdy nedokoncily pocatecni vlastni certifikaci prostiednictvim
ministerstva obchodu. V fadé ptipadu FTC vydala spravni predvolani adresovana
certifikovanym spolecnostem, aby zkontrolovala, zda nedoslo k podstatnému poruseni
povinnosti vyplyvajicich ze Stitu na ochranu soukromi. Do budoucna ocekédvame, Ze se naSe usili
v oblasti prosazovani pravnich predpist bude dale zaméfovat na typy podstatnych poruseni
zasad DPF mezi EU a USA, které€ jsou uvadény v piipadech, jako jsou Twitter, CafePress a Flo.
Ministerstvo obchodu bude mezitim spravovat a dohliZet na proces autocertifikace, vést
autoritativni seznam ucastnikit DPF mezi EU a USA a fesit dalsi otazky tykajici se narokii na
Gi¢ast v programu.'? DilleZité je, Ze organizace, které si narokuji ugast v DPF EU a USA, mohou
podléhat hmotnépravnimu vymahani zdsad DPF EU a USA, i kdyZ neprovedou nebo neudrzi
vlastni certifikaci prostfednictvim ministerstva obchodu.

II.  Prioritizace postoupeni a vySetiovani

Stejné jako v rdmci "bezpecného pristavu" mezi USA a EU a v ramci Stitu na ochranu
soukromi mezi EU a USA se FTC zavazuje pfednostné posuzovat postoupeni zasad DPF mezi
EU a USA od ministerstva obchodu a ¢lenskych statit EU. Rovnéz budeme ptednostné zvazovat
postoupeni ptipadii nedodrzovani zasad DPF EU a USA od samoregulac¢nich organizaci pro
ochranu soukromi a dalSich nezavislych organti pro feseni sport.

Pro usnadnéni postoupeni v ramci DPF EU - USA z ¢lenskych statth EU vytvotila FTC
standardizovany postup postoupeni a poskytla ¢lenskym statim EU pokyny ohledné typu
informaci, které¢ by FTC nejlépe pomohly pii vySetfovani postoupeni. V ramci tohoto usili FTC
urcila kontaktni misto agentury pro postoupeni pripadu z €lenskych statii EU. Nejuzitecnéjsi je,
pokud postupujici organ provedl predbézné Setfeni udajného poruseni a miize s FTC pfi Setieni
spolupracovat.

Po obdrzeni takového postoupeni od ministerstva obchodu, ¢lenského statu EU nebo
samoregula¢ni organizace ¢i jinych nezavislych organt pro feSeni sporit mize FTC ptijmout
fadu opatfeni k feSeni vznesenych problémi. Napiiklad mtze piezkoumat organizaci.

12 Dopis Marisy Lagové, ndiméstkyné ministra obchodu pro mezinarodni obchod, ctihodnému Didieru Reyndersovi,
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zasady ochrany osobnich udaja, ziskat dalsi informace pfimo od organizace nebo od tretich stran,
navazat kontakt s odkazujicim subjektem, posoudit, zda existuje vzorec porusovani nebo
vyznamny pocet dotéenych spotiebiteli, urcit, zda se postoupeni tyka otazek, které spadaji do
pusobnosti ministerstva obchodu, posoudit, zda by bylo uzite¢né vyvinout dalsi usili, aby byli
ucastnici trhu upozornéni, a ptipadné zah4jit fizeni o vymahani prava.

Kromé¢ uptednostiovani zasad DPF EU a USA se na né obraceji ministerstvo obchodu,
¢lenské staty EU a samoregulacni organizace pro ochranu soukromi nebo jiné nezavislé organy
pro feseni spori,'? bude FTC v ptipadé potfeby pokracovat ve vySetiovani vyznamnych poruseni
zasad DPF EU a USA z vlastni iniciativy, pficemz vyuzije celou fadu nastrojii. V ramci programu
FTC na vysetifovani otazek ochrany soukromi a bezpecnosti tykajicich se obchodnich organizaci
agentura bézn¢ zkoumala, zda dot¢eny subjekt ¢inil prohlaseni o Stitu EU-USA na ochranu
soukromi. Pokud subjekt takova prohlaseni ucinil a Setfeni odhalilo zjevné poruseni zasad Stitu
EU-USA na ochranu soukromi, zahrnula FTC obvinéni z poruSeni §titu EU-USA na ochranu
soukromi do svych donucovacich opatieni. V tomto proaktivnim pfistupu budeme pokracovat,
nyni s ohledem na zasady ochrany soukromi mezi EU a USA.

III.  Vyhledavani a sledovani prikazii

FTC rovnéz potvrzuje svlyj zavazek usilovat o vydani exekucnich ptikazi a sledovat
jejich dodrzovani, aby zajistila dodrzovani zasad DPF mezi EU a USA. Budeme vyzadovat
dodrzovani zasad DPF EU a USA prostrednictvim riznych vhodnych ustanoveni o soudnich
ptikazech v budoucich piikazech FTC tykajicich se zasad DPF EU a USA. Poruseni spravnich
ptikaziit FTC mutze vést k obcanskopravnim sankcim az do vyse 46 517 USD za kazdé poruSeni
nebo 46 517 USD za kazdy den v piipadé pokracujiciho porusovani,'* coz v ptipadé praktik,
které se tykaji mnoha spotiebitelt, miize €init miliony dolarti. Kazdy souhlasny ptikaz obsahuje
také ustanoveni o podavani zprav a dodrzovani predpist. Subjekty, na které se vztahuje piikaz,
musi po urcity pocet let uchovavat dokumenty prokazujici dodrzovani predpist. S prikazy musi
byt rovnéz seznameni zaméstnanci odpovedni za zajisteéni jejich dodrzovani.

FTC systematicky sleduje dodrzovani stavajicich natizeni o zdsadach §titu na ochranu
soukromi mezi EU a USA, stejn¢ jako u vSech svych natizeni, a v ptipad€ potteby podava
7aloby na jejich vymahani.'® DiileZité je, Ze prikazy FTC budou i nadale chranit v§echny
spottebitele na celém svéte, ktefi s podnikem prichazeji do styku, nejen ty spotiebitele, ktefi
podali stiznost. Nakonec bude FTC vést online seznam spolecnosti, na které se vztahuji
piikazy ziskané v souvislosti s prosazovanim zasad DPF EU a USA.!°

13 A¢koli FTC nefesi ani nezprostfedkovava.individudlni stiznosti spotiebiteld, potvrzuje, Ze bude uptednostiiovat
postoupeni zdsad DPF EU a USA od organti EU pro ochranu udaji. Kromé toho FTC vyuziva stiznosti ve své
databazi Consumer Sentinel, ktera je pfistupna mnoha-dal§im organim ¢innym-v-trestnim fizeni, k identifikaci
trendtl, stanoveni priorit v oblasti prosazovani prava a urceni potencialnich cilt vySetiovani. Fyzické osoby v EU
mohou k podani stiznosti FTC vyuzit stejny systém stiznosti, ktery je k dispozici spotrebitelim v USA, a to na
adrese https://reportfraud.ftc.gov/. V-pfipad¢€ individualnich stiznosti na zasady DPF mezi EU a USA vSak mize
feSeni sporid ve svém Clenském state.

1415 U.S.C. § 45(m); 16 C.F.R. § 1.98. Tato ¢astka se pravideln& upravuje o inflaci.

15V lotiském roce FTC odhlasovala zefektivnéni procesu vySetfovani opakovanych piestupkd. Viz FTC
Authorizes Investigations into Key Enforcement Priorities (1. ¢ervence 2021), dostupné na adrese



https://www.ftc.gov/news- events/news/press-releases/2021/07/ftc-authorizes-investigations-key-
enforcement-priorities.

16 Srov. https://www.ftc.gov/business-guidance/privacy-security/privacy-shield.
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IV.  Spoluprace s organy EU pro ochranu tidaji v oblasti vymahani prava

FTC uznava dilezitou roli, kterou mohou hrat orgény pro ochranu tdaji v EU v
souvislosti s dodrzovanim zasad DPF mezi EU a USA, a podporuje intenzivnéjsi konzultace a
spolupréci v oblasti prosazovani prava. Koordinovany ptistup k vyzvam, které pfinasi soucasny
vyvoj na digitdlnim trhu a obchodni modely naro€né na idaje, je totiz stale dulezitéjsi. FTC si
bude vyméiovat informace o postoupeni s predavajicimi donucovacimi organy, véetné stavu
postoupeni, s vyhradou zékonll a omezeni tykajicich se divérnosti. V rozsahu, v jakém je to
mozné vzhledem k poctu a druhu obdrzenych postoupeni, budou poskytnuté informace zahrnovat
hodnoceni postoupenych zalezitosti, v€etné popisu vyznamnych vznesenych otazek a veskerych
opatieni ptijatych k feSeni poruseni zdkona v ramci pravomoci FTC. FTC bude rovnéz
poskytovat zpétnou vazbu organu, ktery postoupil ptipad, o typech obdrzenych postoupeni, aby
se zvysila ucinnost Gsili o feseni protipravniho jednani. Pokud si postupujici organ pro vymahani
prava vyzada informace o stavu konkrétniho postoupeni pro tcely vedeni vlastniho tizeni o
vymahani prava, FTC odpovi s ohledem na pocet posuzovanych postoupeni a s vyhradou
davérnosti a dalSich pravnich pozadavki.

FTC bude rovnéz uzce spolupracovat s organy EU pro ochranu udaji a poskytovat jim
pomoc pii prosazovani prava. Ve vhodnych piipadech by to mohlo zahrnovat sdileni informaci
a pomoc pii vySetrovani podle amerického zédkona SAFE WEB Act, ktery opravituje FTC k
pomoci zahrani¢nim organtum ¢innym v trestnim fizeni, pokud zahrani¢ni organ prosazuje
zékony zakazujici praktiky, které jsou v podstaté podobné t€m, jez jsou zakazany zakony, které
prosazuje FTC.!” V rdmci této pomoci mize FTC sdilet informace ziskané v souvislosti s
vysettovanim FTC, vydavat soudni ptikazy jménem organu pro ochranu udaji EU, ktery
provadi vlastni vySetfovani, a vyzadovat tstni svédectvi od svédkl nebo obzalovanych v
souvislosti s fizenim organu pro ochranu udaji o prosazovani prava, s vyhradou pozadavkl
zakona U.S. SAFE WEB Act. FTC tuto pravomoc pravidelné vyuziva k pomoci jinym organtim
po celém svété v pripadech tykajicich se ochrany soukromi a spotiebiteli.

Kromé¢ konzultaci s pfislusnymi organy EU pro ochranu udaji o konkrétnich piipadech
se FTC bude ucastnit pravidelnych schiizek s ur€enymi zastupci Evropského sboru pro ochranu
osobnich tdajt (dale jen "EDPB"), na nichZ se bude obecné diskutovat o tom, jak zlepSit
spolupréci pii prosazovani prava. FTC se bude spolu s ministerstvem obchodu, Evropskou
komisi a zastupci EDPB rovnéz Gc¢astnit pravidelného prezkumu ramce pro ochranu osobnich
udajit mezi EU a USA s cilem projednat jeho provadéni. FTC rovnéz podporuje vyvoj nastroju,
které posili spolupraci pti prosazovani prava s organy pro ochranu osobnich udajti v EU, jakoz i
s dal$imi orgdny pro prosazovani prava na ochranu soukromi na celém svété. FTC s potéSenim
potvrzuje svij zavazek prosazovat v komercénim sektoru

17 Pfi rozhodovani, zda uplatnit svou pravomoc podle zidkona U.S. SAFE WEB Act, FTC mimo jiné zvazuje: "B)
zda by vyhovéni zadosti poskodilo vefejny zajem Spojenych statd a C) zda se vySetfovani nebo donucovaci fizeni
dozadujici agentury tyka jednani nebo praktik, které zptisobuji nebo mohou zpiisobit ijmu vyznamnému poctu
osob.". 15 U.S.C. § 46(j)(3). Tato pravomoc se nevztahuje na prosazovani pravnich predpist v oblasti hospodarské
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aspekty DPF EU a USA. Nase partnerstvi s kolegy z EU povazujeme za diilezitou soucést
zajiSténi ochrany soukromi nasich 1 vasich obcan.

S pozdravem,

SuipPpronrit
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Priloha A

Prosazovani Stitu na ochranu soukromi a bezpe¢ného pristavu

Spis/FTC ¢. Pripad Odkaz
1 | Spis FTC €. 2023062 Véc USA v. Twitter, Inc. Twitter
¢. 3:22-¢v-03070 (N.D.
Cal.)
2 | Spis FTC €. 192 3209 Ve véci spolec¢nosti Residual Pumpkin CafePress
Entity, LLC, diive d/b/a CafePress, a
PlanetArt, LLC, d/b/a CafePress
3 | Spis FTC¢. 192 3133 Ve véci spolec¢nosti Flo Health, Inc. Flo Health
Spis ¢. C-4747
4 | Spis FTC €. 192 3050 Ve véci spolecnosti Ortho-Clinical Ortho-Clinical
Spis ¢. C-4723 Diagnostics, Inc.
5 | Spis FTC €. 192 3092 Ve véci spolecnosti T&M Protection, LLC | Ochrana T&M
Spis ¢. C-4709
6 | Spis FTC €. 192 3084 Ve véci spole¢nosti TDARX, Inc. TDARX
Spis ¢. C-4704
7 | Spis FTC €. 192 3093 Ve véci spolecnosti Global Data Vault, LLC | Globalni data
Spis ¢. C-4706
8 | Spis FTC ¢. 192 3078 Ve véci spolecnosti Incentive Services, Inc. | Motivacn
Spis ¢. C-4703 i sluzby
9 | Spis FTC ¢. 192 3090 Ve véci spolecnosti Click Labs, Inc. Click Labs
Spis ¢. C-4705
10 | Spis FTC ¢. 182 3192 Ve véci spolecnosti Medable, Inc. Medable
Spis ¢. C-4697
11 | Spis FTC ¢. 182 3189 Ve véci spolecnosti NTT Global Data Centers | RagingWire
Spis €. 9386 Americas, Inc., jako pravniho néstupce
spolecnosti RagingWire Data Centers, Inc.
12 | Spis FTC ¢. 182 3196 Ve véci spolecnosti Thru, Inc. Pres
Spis ¢. C-4702
13 | Spis FTC ¢. 182 3188 Ve véci spolecnosti DCR Workforce, Inc. Pracovni sila DCR
Spis €. C-4698
14 | Spis FTC ¢. 182 3194 Ve véci spolecnosti LotaData, Inc. LotaData
Spis ¢. C-4700
15 | Spis FTC €. 1823195 Ve véci spolecnosti EmpiriStat, Inc. EmpiriStat
Spis €. C-4701
16 | Spis FTC €. 182 3193 Ve véci spolecnosti 214 Technologies, Inc., | Trueface.ai

Spis ¢. C-4699

rovnéz d/b/a Trueface.ai




17 | Spis FTC €. 182 3107 Ve véci spolecnosti Cambridge Analytica, | Cambridge
Spis €. 9383 LLC Analytica

18 | Spis FTC €. 182 3152 Ve véci spolecnosti SecureTest, Inc. SecurTest
Spis ¢. C-4685

19 | Spis FTC ¢. 182 3144 Ve véci spolecnosti VenPath, Inc. VenPath
Spis ¢. C-4664

20 | Spis FTC €. 182 3154 Ve véci spolecnosti SmartStart Employment| SmartStart
Spis ¢. C-4666 Screening, Inc.

21 | Spis FTC €. 182 3143 Ve véci spolecnosti mResourceLLL.C, d/b/a | mResource
Spis ¢. C-4663 Loop Works LLC

22 | Spis FTC €. 182 3150 Ve véci spole¢nosti Idmission LL.C IDmission
Spis ¢. C-4665

23 | Spis FTC ¢. 182 3100 Ve véci spolecnosti ReadyTech Corporation | ReadyTech
Spis ¢. C-4659

24 | Spis FTC €. 172 3173 Ve véci spolecnosti Decusoft, LLC Decusoft
Spis ¢. C-4630

25 | Spis FTC €. 172 3171 Ve véci spolecnosti Tru Communication, Tru
Spis ¢. C-4628 Inc.

26 | Spis FTC €. 172 3172 Ve véci spolecnosti Md7, LLC Md7
Spis ¢. C-4629

30 | Spis FTC €. 152 3198 Ve véci Jhayrmaine Daniels (d/b/a Jhayrmaine
Spis €. C-4543 California Skate-Line) Daniels

31 | Spis FTC €. 152 3190 Ve véci spolecnosti Dale Jarrett Racing Dale Jarrett
Spis ¢. C-4545 Adventure, Inc.

32 | Spis FTC ¢. 152 3141 Ve véci spolecnosti Golf Connect, LL.C Golf Connect
Spis ¢. C-4540

33 | Spis FTC ¢&. 152 3202 Ve véci spolecnosti Inbox Group, LLC Skupina Dorucend
Spis ¢. C-4546 posta

34 | Spis ¢. 152 3187 Ve véci spolecnosti IOActive, Inc. IOActive
Spis €. C-4542

35 | Spis FTC €. 152 3140 Ve véci spolecnosti Jubilant Clinsys, Inc. Jubilant
Spis €. C-4549

36 | Spis FTC ¢. 152 3199 Ve véci spolecnosti Just Bagels Jen bagety
Spis ¢. C-4547 Manufacturing, Inc.

37 | Spis FTC €. 152 3138 Ve véci spolecnosti NAICS Association, NAICS
Spis ¢. C-4548 LLC

38 |Spis FTC €. 152 3201 Ve véci One Industries Corp. One Industries
Spis ¢. C-4544

39 | Spis FTC ¢&. 152 3137 Ve véci spolecnosti Pinger, Inc. Pinger

Spis & C-4550




40

Spis FTC ¢. 152 3193
Spis ¢. C-4552

Ve véci spolecnosti SteriMed Medical
Waste Solutions

SteriMed

41 | Spis FTC €. 152 3184 Ve véci spolecnosti Contract Logix, LLC Smlouva Logix
Spis ¢. C-4541

42 | Spis FTC €. 152 3185 Ve véci spolecnosti Forensics Consulting Forenzni
Spis ¢. C-4551 Solutions, LL.C poradenstvi

43 | Spis FTC €. 152 3051 Ve véci spolecnosti American Int'l AIM
Spis ¢. C-4526 Mailing, Inc.

44 | Spis FTC €. 152 3015 Ve véci spolecnosti TES Franchising, LLC | TES
Spis ¢. C-4525

45 | Spis FTC €. 142 3036 Ve véci spolecnosti American Apparel, Inc. | American
Spis ¢. C-4459 Apparel

46 | Spis FTC €. 142 3026 Ve véci spolecnosti Fantage.com, Inc. Fantage
Spis ¢. C-4469

47 | Spis FTC €. 142 3017 Ve véci spole¢nosti Apperian, Inc. Apperian
Spis ¢. C-4461

48 | Spis FTC ¢. 142 3018 Ve véci spolecnosti Atlanta Falcons Football Atlanta Falcons
Spis ¢. C-4462 Club, LL.C

49 | Spis FTC €. 142 3019 Ve véci spolecnosti Baker Tilly Virchow Baker Tilly
Spis ¢. C-4463 Krause, LLP

50 | Spis FTC ¢. 142 3020 Ve véci spolecnosti BitTorrent, Inc. BitTorrent
Spis ¢. C-4464

51 | Spis FTC ¢. 142 3022 Ve véci Charles River Laboratories, Int'l | Charles River
Spis ¢. C-4465

52 | Spis FTC ¢. 142 3023 Ve véci spolecnosti DataMotion, Inc. DataMotion
Spis ¢. C-4466

53 | Spis FTC ¢. 142 3024 Ve véci spolecnosti DDC Laboratories, DDC
Spis ¢. C-4467 Inc. d/b/a DNA Diagnostics Center

54 | Spis FTC ¢. 142 3028 Ve véci spolecnosti Level 3 Uroven 3
Spis ¢. C-4470 Communications, LL.C

55| Spis FTC ¢. 142 3025 Ve véci PDB Sports, Ltd. d/b/a Denver Broncos
Spis €. C-4468 Broncos Football Club, LLP

56 | Spis FTC ¢. 142 3030 Ve véci spolecnosti Reynolds Consumer Reynolds
Spis €. C-4471 Products, Inc.

57 | Spis FTC ¢. 142 3031 Ve véci spolecnosti Receivable Management| Sprava
Spis €. C-4472 Services Corporation pohledavek

58 |Spis FTC ¢. 142 3032 Ve véci spolecnosti Tennessee Football, Inc. | Fotbal v
Spis ¢. C-4473 Tennessee

59 | Spis FTC €. 102 3058 Ve véci Myspace LLC Myspace

Spis ¢. C-4369




60

Spis FTC &. 092 3184
Spis & C-4365

Ve véci spolecnosti Facebook, Inc.

Facebook

61 | Spis FTC €. 092 3081 FTC v. Javian Karnani a Balls of Kryptonitové
Obcanskopravni zaloba . Kryptonite, LL.C, d/b/a Bite Size Deals, koule
09-CV- 5276 (C.D. Cal.) LLC, a Best Priced Brands, LLC

62 | Spis FTC €. 102 3136 Ve véci spolecnosti Google, Inc. Google
Spis ¢. C-4336

63 | Spis FTC €. 092 3137 Ve véci spolecnosti World Innovators, Inc. | Svétovi
Spis ¢. C-4282 inovatofi

64 | Spis FTC €. 092 3141 Ve véci spolecnosti Progressive Gaitways Progresivni
Spis ¢. C-4271 LLC chodniky

65 | Spis FTC €. 092 3139 Ve véci spolecnosti Onyx Graphics, Inc. Onyx Graphics
Spis ¢. C-4270

66 | Spis FTC ¢. 092 3138 Ve véci spole¢nosti ExpatEdge Partners, ExpatEdge
Spis ¢. C-4269 LLC

67 | Spis FTC €. 092 3140 Ve véci spolecnosti Directors Desk LLC Stil feditele
Spis ¢. C-4281

68 | Spis FTC €. 092 3142 Ve véci spolecnosti Collectify LLC Collectify

Spis ¢. C-4272




PRILOHA V

Komisar Didier Reynders

Evropska komise

Rue de la Loi / Wetstraat 200

1049 1049 Brusel

Belgie
Re:Rémec pro ochranu osobnich tdajt mezi EU a
USA

Vézeny pane komisafi Reyndersi:

Ministerstvo dopravy Spojenych stati americkych (dale jen "ministerstvo" nebo "ministerstvo")
si vazi prileZitosti popsat svou uUlohu pfi prosazovani zasad ramce EU a USA pro ochranu
osobnich udaji (déale jen "rdmec EU a USA pro ochranu osobnich tdaju"). Zasady ochrany
osobnich udaji mezi EU a USA budou hrit zdsadni roli pfi ochrané osobnich udaji
poskytovanych béhem obchodnich transakci ve stale vice propojeném svéte. Umozni podnikiim
provadét dilezité operace v globdlni ekonomice a zaroven zajisti, aby si spotiebitelé v EU
zachovali dtlezitou ochranu soukromi.

Ministerstvo dopravy poprvé verejné vyjadrilo svij zavazek k prosazovani ramce "bezpecného
ptistavu" mezi USA a EU v dopise zaslaném Evropské komisi pted vice nez 22 lety, ktery byl
zopakovan a rozsifen v dopise z roku 2016 tykajicim se ramce Stitu na ochranu soukromi mezi
EU a USA. Ministerstvo dopravy se v téchto dopisech zavazalo dusledné prosazovat zésady
ochrany soukromi mezi USA a EU v ramci "bezpecného pristavu" a poté zasady Stitu na ochranu
soukromi mezi EU a USA. Ministerstvo dopravy tento zavazek rozsituje i na EU

Zasady DPF USA a tento dopis tento zavazek piipomina.

Ministerstvo dopravy zejména potvrzuje sviyj zavazek v nasledujicich klicovych oblastech: 1)
stanoveni priorit pfi vySetfovani idajnych poruSeni zasad DPF EU a USA; 2) vhodna donucovaci
opatteni proti subjektiim, které uvadeji nepravdiva nebo klamava tvrzeni o ticasti na DPF EU a
USA; a 3) monitorovani a zvetejiiovani donucovacich ptikazi tykajicich se poruSeni zdsad DPF
EU a USA. Uvadime informace o kazdém z téchto zdvazkl a pro nezbytny kontext i pfisluSné
informace o uloze ministerstva dopravy pii ochrané soukromi spotiebitelll a prosazovani zdsad
DPF EU a USA.

1. Pozadi

A. Utad ministerstva dopravy pro ochranu osobnich tdaji

Ministerstvo je pevné odhodlano zajistit ochranu soukromi informaci, které spotiebitelé
poskytuji leteckym spolecnostem a zprosttedkovateliim letenek. Pravomoc ministerstva dopravy
piijimat opatfeni v této oblasti je obsazena v zakon¢ 49 U.S.C. 41712, ktery zakazuje dopravci
nebo zprosttedkovateli letenek "nekalé¢ nebo klamavé praktiky" v letecké dopravé nebo pfi
prodeji letecké dopravy. Clanek 41712 je vytvoren podle vzoru &lanku 5 zakona o Federalni
obchodni komisi (FTC) (15 U.S.C. 45). Ministerstvo dopravy nedavno vydalo ptedpisy

1



definujici nekalé a klamavé praktiky, které jsou v souladu s precedenty ministerstva dopravy i
FTC. Konkrétné je praktika "nekald", pokud zptsobuje nebo mtize zptisobit zna¢nou jmu, které
se nelze rozumné vyhnout, a ijma neni vyvazena vyhodami pro spotiebitele nebo hospodaiskou
soutéz. A
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praktika je "klamava" vii¢i spotiebitelim, pokud muze spotiebitele jednajiciho rozumné za
danych okolnosti uvést v omyl ohledné podstatné skutecnosti. Zalezitost je podstatnd, pokud je
pravdépodobné, ze ovlivnila chovani nebo rozhodnuti spottebitele ohledné vyrobku nebo sluzby.
Kromé téchto obecnych zasad ministerstvo dopravy konkrétn€ vyklada § 41712 tak, ze zakazuje
dopravcim a zprostiedkovatelim letenek: (1) porusovat podminky své politiky ochrany
soukromi; (2) poruSovat jakékoli pravidlo vydané ministerstvem, které oznacuje konkrétni
praktiky ochrany soukromi za nekal¢ nebo klamavé; nebo (3) poruSovat zdkon o ochrané
soukromi déti na internetu (Children's Online Privacy Protection Act - COPPA) nebo pravidla
FTC, ktera COPPA provadé¢ji; nebo (4) nedodrzovat jako ucastnik DPF EU a USA zdsady DPF
EU a USA.!

Podle federdlnich zakonti ma ministerstvo dopravy vyhradni pravomoc regulovat postupy
leteckych spolecnosti v oblasti ochrany soukromi a sdili pravomoc s FTC, pokud jde o postupy
zprostiedkovateltl prodeje letenek pii ochrané soukromi v letecké doprave.

Jakmile se tedy dopravce nebo prodejce letecké dopravy verejné zavaze k dodrzovani zasad DPF
EU a USA, mlze ministerstvo vyuzit zakonné pravomoci podle § 41712 k zajisténi dodrzovani
téchto zasad. Jakmile tedy cestujici poskytne informace dopravei nebo prodejci letenek, ktery se
zavazal dodrzovat zasady DPF EU a USA, bude jakékoli nedodrzeni téchto zasad ze strany
dopravce nebo prodejce letenek porusenim oddilu 41712.

B. Postupy vymahani prava

Utad pro ochranu spotiebiteltl v letectvi ("OACP")? vySetiuje a stiha piipady podle 49 U.S.C.
41712. Prosazuje zakonny zékaz nekalych a klamavych praktik uvedeny v § 41712 predevsim
prostiednictvim jedndni, pfipravy prikazi k zastaveni Cinnosti a vypracovavani piikazi k
vyméfeni ob¢anskopravnich sankci. Ufad se o moznych porusenich dozvida pievazné ze
stiznosti, které dostava od jednotlivct, cestovnich kancelafi, leteckych spolecnosti a americkych
1 zahrani¢nich vladnich agentur. Spotfebitelé mohou na internetovych strankach ministerstva
dopravy podavat stiznosti na ochranu soukromi leteckych spolecnosti a zprostiedkovatela
letenek.?

Pokud se nepodaii dosdhnout pifiméfeného a vhodného urovnéni piipadu, ma tfad OACP
pravomoc zahdjit fizeni o vymahani prava zahrnujici dilkazni fizeni pfed spravnim soudcem
ministerstva dopravy (déale jen "ALJ"). ALJ je opravnén vydavat piikazy k zastaveni ¢innosti a
obCanskopravni sankce. Poruseni § 41712 mtize vést k vydani piikazu k zastaveni ¢innosti a k
ulozeni obCanskopravnich sankei az do vyse 37 377 USD za kazdé poruseni § 41712.

Odbor nema pravomoc piiznavat jednotlivym stéZovatelim nahradu Skody nebo poskytovat
penéZitou pomoc. Ministerstvo vSak mé pravomoc schvalovat narovnani vyplyvajici z
vySetfovani vedenych jeho OACP, kterd pifimo zvyhodiiuji spotiebitele (napi. hotovost,
poukazky) jako kompenzaci pen€zitych sankci, které by jinak byly splatné vladé USA. K tomu
Jiz v minulosti doslo a muze-k tomu dojit i v souvislosti se zasadami DPF mezi EU a USA,
pokud to okolnosti vyzaduji. Opakované poruseni oddilu 41712 ze strany letecké spolecnosti by
rovnéZ vyvolalo




! https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.
2 Diive zndamy jako Ufad pro prosazovani prava a fizeni v letectvi.

3 http://www.transportation.gov/airconsumer/privacy-complaints.



https://www.transportation.gov/individuals/aviation-consumer-protection/privacy
http://www.transportation.gov/airconsumer/privacy-complaints

otazky tykajici se dodrzovani ptedpisti ze strany letecké spolecnosti, které by v zavaznych
situacich mohly vést k tomu, ze by letecka spolecnost byla shleddna nezpiisobilou k provozu, a
tudiz by ztratila své opravnéni k hospodaiské ¢innosti.

Ministerstvo dopravy dosud obdrzelo pomérné malo stiznosti tykajicich se tdajného poruseni
ochrany osobnich udaju ze strany zprostfedkovatelii letenek nebo leteckych spole¢nosti. Pokud

se vyskytnou, jsou prosettovany podle vyse uvedenych zasad.

C. Pravni ochrana ministerstva dopravy ve prospéch spotiebitelt v EU

Podle § 41712 se zékaz nekalych nebo klamavych praktik v letecké dopravé nebo pfi prodeji
letecké dopravy vztahuje na americké a zahrani¢ni letecké dopravce i na prodejce letenek.
Ministerstvo dopravy casto podava zaloby proti americkym a zahrani€nim leteckym
spole¢nostem za praktiky, které se dotykaji jak zahrani¢nich, tak americkych spotiebiteli, a to na
zakladé toho, Ze k praktikam letecké spolecnosti doslo pifi poskytovani piepravy do Spojenych
statl nebo z nich. Ministerstvo dopravy vyuzivd a bude 1 nadale vyuzivat vSechny dostupné
opravné prostfedky na ochranu zahrani¢nich i americkych spotiebiteli pfed nekalymi nebo
klamavymi praktikami regulovanych subjektii v letecké doprave.

Ministerstvo dopravy prosazuje v souvislosti s leteckymi spolecnostmi také dalsi cilené
zakony, jejichZz ochrana se vztahuje 1 na spotiebitele mimo USA, jako je zakon o ochrané
soukromi déti na internetu ("COPPA"). COPPA mimo jiné vyzaduje, aby provozovatelé
webovych stranek a online sluZzeb zamétenych na déti nebo stranek pro Sirokou vetejnost, ktefi
védome shromazd’uji osobni udaje déti mladSich 13 let, informovali rodi¢e a ziskali jejich
ovetitelny souhlas. Weboveé stranky a sluzby se sidlem v USA, na které se vztahuje COPPA a
které shromazd'uji osobni udaje od zahrani¢nich déti, jsou povinny dodrzovat COPPA. Webové
stranky a online sluzby se sidlem v zahrani¢i musi rovnéz dodrzovat COPPA, pokud jsou urceny
détem ve Spojenych statech nebo pokud védomeé shromazd'uji osobni udaje od déti ve Spojenych
statech. Pokud by americké nebo zahrani¢ni letecké spolecnosti podnikajici ve Spojenych statech
porusily ustanoveni COPPA, mélo by ministerstvo dopravy pravomoc piijmout opatfeni k
prosazovani prava.

IL. Prosazovani zasad DPF v EU a USA

Pokud se letecka spolec¢nost nebo zprostiedkovatel letenek rozhodne t¢astnit se DPF EU a USA
a ministerstvo obdrzi stiznost, zZe tato leteckd spole¢nost nebo zprostredkovatel letenek udajné
porusil zadsady DPF EU a USA, ministerstvo podnikne nasledujici kroky k duslednému
prosazovani zasad DPF EU a USA.

A. Stanoveni priorit pii vyS$etfovani udajnvch poruSeni predpist

Oddéleni OACP ministerstva proSetii kazdou stiznost tykajici se udajného poruseni zasad DPF
mezi EU a USA, vcetné stiznosti obdrzenych-od organtt EU pro ochranu udaju (dale jen "OPA"),
a v pripadé diikazi o poruseni ptfijme donucovaci opatieni. Dale bude OACP spolupracovat s
FTC a ministerstvem obchodu a bude se prioritné zabyvat tvrzenimi, ze regulované subjekty
nedodrzuji zavazky v oblasti ochrany osobnich tdaji pfijaté v ramci DPF EU a USA.



Po obdrzeni obvinéni z poruseni zdsad DPF EU a USA mize OACP v ramci svého Setfeni
pfijmout fadu opatieni. Muze naptiklad piezkoumat zéasady ochrany osobnich udaju
zprostiedkovatele letenek nebo letecké spolecnosti, ziskat dalsi informace od zprostfedkovatele
letenek nebo letecké spolecnosti nebo od tietich stran,
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navazat kontakt s odkazujicim subjektem a posoudit, zda se jednd o poruSeni nebo zda je
postizen znacny pocet spotiebitelll. Dale by urcil, zda se problém tyka zalezitosti, které spadaji
do piisobnosti ministerstva obchodu nebo FTC, posoudil by, zda by bylo uzite¢né vzdélavani
spotiebitelll a podnikateld, a ptipadné by zahajil fizeni o vymahani prava.

Pokud se ministerstvo dozvi o moZzném poruSeni zasad DPF EU a USA ze strany
zprostifedkovatelli prodeje letenek, bude tuto zalezitost koordinovat s FTC. RovnéZz budeme
informovat FTC a ministerstvo obchodu o vysledku jakéhokoli opatieni k prosazeni zasad DPF
mezi EU a USA.

B. Reseni fale§nych nebo klamavych tvrzeni o u¢asti

Ministerstvo je 1 nadale odhodlano vySetfovat porusovani zdsad DPF EU a USA, vcetné
nepravdivych nebo klamavych tvrzeni o ucasti na DPF EU a USA. Budeme pfednostné zvazovat
postoupeni od ministerstva obchodu tykajici se organizaci, které se podle jeho zjisténi
neopravnéné vydavaji za ucastniky DPF EU a USA nebo neopravnéné pouzivaji certifikacni
znacku DPF EU a USA.

Kromé toho upozorfiujeme, Ze pokud organizace v zasadadch ochrany osobnich udaji slibuje, Ze
dodrzuje predpisy EU.

Zasady DPF USA, jeji neuspéch pfi provadéni nebo udrzovani vlastni certifikace prosttednictvim
ministerstva obchodu pravdépodobné sadm o sob¢ nezbavi organizaci povinnosti prosazovat tyto
zavazky ze strany ministerstva dopravy.

C. Monitorovani a zverejiiovani exekucnich prikazu tyvkajicich se porusovani DPF v EU a USA

Oddéleni OACP ministerstva je rovnéZz odhodlano podle potieby sledovat piikazy k vykonu
rozhodnuti, aby bylo zajiS§téno dodrzovani zasad DPF mezi EU a USA. Konkrétné, pokud trad
vyda prikaz, kterym letecké spolecnosti nebo zprostredkovateli letenek natidi, aby v budoucnu
piestali porusovat zdsady DPF EU a USA a § 41712, bude sledovat, zda subjekt dodrzuje
ustanoveni o zastaveni porusovani v pfikazu. Kromé toho ufad zajisti, aby ptikazy vyplyvajici z
piipadi tykajicich se zasad DPF EU a USA byly k dispozici na jeho internetovych strankéch.

TéSime se na dalsi spolupraci s naSimi federdlnimi partnery a za€astnénymi stranami z EU v
otazkach DPF mezi EU a USA.

Doufam, Ze vam tyto informace pomohou. Pokud mate jakékoli dotazy nebo potiebujete dalsi
informace, nevahejte meé kontaktovat.

S pozdravem,

Pete Buttigieg
Ministr dopravy
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Belgie

Viézena pani generalni feditelko Gallego Torresova:

Tento dopis poskytuje struény prehled hlavnich vySetfovacich nastroji pouzivanych k
ziskavani obchodnich udaju a dalSich informaci ze zaznamii spolecnosti ve Spojenych statech
pro ucely vymahani trestniho prava nebo verejného zajmu (obcanskopravni a regulacni), véetné
omezeni piistupu stanovenych v téchto organech.! VSechny pravni postupy popsané v tomto
dopise jsou nediskriminacni v tom smyslu, Ze se pouzivaji k ziskdvani informaci od korporaci ve
Spojenych statech, vCetn€ spolecnosti, které se samy certifikuji prostiednictvim ramce USA-EU
pro ochranu osobnich udaji, bez ohledu na statni prislusnost nebo misto bydlisté subjektu udajt.
Dale mohou korporace, které obdrzi pravni proces ve Spojenych statech, tento proces napadnout
u soudu, jak je uvedeno nize.?

V souvislosti se zabavovanim udaji organy vefejné moci je tfeba zminit zejména Ctvrty
dodatek Ustavy Spojenych statil, ktery stanovi, ze "pravo lidu na osobni bezpeé¢nost, ochranu
obydli, listin a majetku pted neopravnénymi prohlidkami a zabavovanim nesmi byt porusovano
a soudni pfikaz nesmi byt vydan jinak nez na zaklad¢ pravdépodobného divodu, podlozeného
dikazy".

! Tento prehled nepopisuje nastroje vysetrovani narodni bezpecnosti, které pouzivaji donucovaci organy pii
vySetfovani terorismu a jinych piipadd ndrodni bezpecnosti, v€etné dopisti narodni bezpecnosti (National Security
Letters, NSL) pro ur€ité informace v-uvérovych zpravach, financnich zdznamech a elektronickych zaznamech o
ucastnicich a transakceich, 12 U.S.S.C. § 3414; 15 U.S.C. § 1681u; 15 U.S.C. § 1681v; 18 U.S.C. § 2709, 50 U.S.C.
§ 3162, a pro elektronické sledovani, prikazy k prohlidce, obchodni zaznamy a dalsi shromazd’ovani informaci
podle zakona o dohledu nad zahraniénim zpravodajstvim, 50 U.S.C. § 3162.

U.S.C. § 1801 a nasledujici.

2 Tento dopis se zabyva federalnimi donucovacimi a regulanimi organy. Porueni statnich zakond vySetiuji statni
donucovaci organy a projednavaji je statni soudy. Statni organy ¢inné v trestnim fizeni pouzivaji piikazy k
prohlidce a ptedvolani vydané podle statniho prava v podstaté stejnym zpisobem, jaky je popsan v tomto
dokumentu, avSak s tim, Ze statni soudni fizeni mtize podléhat dodatecné ochrané poskytované statnimi ustavami
nebo zakony, které¢ presahuji ochranu stanovenou tistavou USA. Ochrana podle statniho prava musi byt
pfinejmensim stejné jako ochrana podle Ustavy USA, mimo jiné véetn& étvrtého dodatku.



pfisahou nebo mistopfiseznym prohlaSenim, a to zejména s popisem mista, které ma byt
prohledano, a osob nebo véci, které maji byt zajistény." Ustava Spojenych stati americkych,
pozn. piekl. IV. Jak uvedl Nejvyssi soud Spojenych stat ve véci Berger v. State of New York,
"[z]akladnim G¢elem tohoto dodatku, jak bylo uznano v nescetnych rozhodnutich tohoto soudu,
je chranit soukromi a bezpecnost jednotliveil pred svévolnymi zasahy vladnich tredniki.". 388
U.S. 41, 53 (1967) (citace rozsudku Camara v. Mun. Court of San Francisco, 387 U.S. 523, 528
(1967)). Pti vySetfovani vnitrostatnich trestnych ¢inii Ctvrty dodatek obecné vyzaduje, aby
policisté pted provedenim prohlidky ziskali soudni ptikaz. Viz Katz v. Spojené staty, 389 U.S.
347,357 (1967). Standardy pro vydani soudniho ptikazu, jako jsou pozadavky na
pravdépodobnou pfic¢inu a konkrétnost, se vztahuji na ptikazy k fyzickym prohlidkam a
zabaveni, jakoz i na ptikazy k prohlidce ulozeného obsahu elektronickych komunikaci vydané
podle zdkona o uloZenych komunikacich, jak je uvedeno nize.

Pokud se pozadavek na soudni ptikaz neuplatni, vladni ¢innost stale podléha

"pfimétenosti" podle ¢tvrtého dodatku. Samotn4 Ustava tedy zajist'uje, Ze vlada USA nema
neomezenou nebo svévolnou pravomoc zabavovat soukromé informace.>

Organy ¢inné v trestnim fizeni:

Federalni statni zastupci, ktefi jsou fedniky ministerstva spravedlnosti (DOJ), a federalni
vysetfovaci agenti, véetné agentli Federalniho utradu pro vysetrovani (FBI), coz je donucovaci
organ ministerstva spravedlnosti, mohou pro tcely trestniho vySetfovani vynutit predloZzeni
dokumentti a dalSich zaznamii od spolecnosti ve Spojenych statech prostiednictvim nékolika typii
povinnych pravnich postupt, véetné predvolani pied velkou porotu, spravnich predvolani a
piikazi k prohlidce, a mohou ziskavat dalsi komunikaci na zéklad€ federalnich trestnich
odposlecht a registrt.

Ptedvoléani pred velkou porotu nebo soud: Pfedvolani k trestnimu soudu se pouzivaji k
podpoie cilenych vySetfovani organt ¢innych v trestnim fizeni. Pfedvolani pred velkou porotu
je oficidlni zadost vydana velkou porotou (obvykle na Zadost federalniho statniho zastupce) na
podporu vySetfovani velké poroty v souvislosti s konkrétnim podezienim na porusSeni trestniho
zakona. Velké poroty jsou vysetfovaci slozkou soudu a jsou jmenovany soudcem nebo
soudcem. Piedvolani miZe vyzadovat, aby nékdo vypovidal pfi fizeni nebo aby piedlozil ¢i
zptistupnil obchodni zdznamy, elektronicky ulozené informace nebo jiné hmotné predméty.
Tyto informace musi byt relevantni pro vysetfovani a predvolani nesmi byt nepfiméfené,
protoZze je prilis Siroké nebo protoze je obtézujici ¢i zatézujici. A

ptijemce mize podat navrh na zpochybnéni piedvolani na zaklade¢ téchto diivoda. Viz Fed. R.
Crim.
P. 17. Za omezenych okolnosti 1ze predvolani k soudu pro dokumenty pouzit i poté, co byla véc
obZalovéana velkou porotou.

Spravni organ pro predvolani: Spravni predvolani lze uplatnit v ramci trestniho nebo
obcanskopravniho vySetfovani. V souvislosti s vymahanim trestniho prava povoluje nékolik
federalnich zakont pouzivat spravni predvolani k predlozeni nebo zptistupnéni obchodnich
zaznamiul, elektronicky uloZenych informaci nebo jinych hmotnych véci dulezitych pro
vySettovani.

3 Pokud jde o vySe uvedené zasady &tvrtého dodatku o ochrané soukromi a bezpe&nostnich z4jmi, americké soudy
tyto zasady pravidelné uplatiuji na nové typy vysetiovacich nastrojii organii ¢innych v trestnim fizeni, které jsou
umoznény vyvojem technologii. Naptiklad v roce 2018 Nejvyssi soud rozhodl, Ze ziskani historickych informaci o
poloze mobilniho telefonu vladou v ramci vySetfovani v oblasti prosazovani prava z mobilniho telefonu
spolecnosti po delsi dobu je "prohlidkou", na kterou se vztahuje ¢tvrty dodatek zdkona. Carpenter v. Spojené staty,
138 S. Ct. 2206 (2018).



vysetfovani tykajici se podvodil v oblasti zdravotni péce, zneuzivani déti, ochrany tajnych sluzeb,
ptipadu tykajicich se kontrolovanych latek a vySetfovani generalniho inspektora, do nichz jsou
zapojeny vladni agentury. Pokud vlada usiluje o vymahani spravniho pfedvolani u soudu, mize
ptijemce spravniho piedvolani, stejn¢ jako piijemce ptredvolani pted velkou porotu, namitat, ze
predvolani je nepfimétrené, protoze je prilis Siroké nebo protoze je obtizné Ci zatézujici.

Soudni piikazy pro Pen Register a Trap and Traces: Na zdklad€ ustanoveni o trestnich
registrech a sledovani stop mohou organy ¢inné v trestnim fizeni ziskat soudni piikaz k ziskani
informaci o vytaceni, smérovani, adresovani a signalizaci telefonniho ¢isla nebo e-mailu v
realném cCase, bez ohledu na obsah, po potvrzeni, Ze poskytnuté informace jsou relevantni pro
probihajici trestni vySetfovani. Viz 18 U.S.C. §§ 3121-3127. Pouziti nebo instalace takového
zafizeni mimo ramec zékona je federalnim trestnym ¢inem.

Zakon o ochrané soukromi v elektronickych komunikacich (ECPA): Dalsi pravidla
upravuji ptistup vlady k informacim o ucastnicich, provoznim tdajim a uloZenému obsahu
komunikace, které maji k dispozici poskytovatel¢ internetovych sluzeb (znami také jako "ISP"),
telefonni spolecnosti a dalsi poskytovatel¢ sluzeb tretich stran podle hlavy II zakona ECPA,
nazyvané¢ho také zakon o ulozenych komunikacich (Stored Communications Act, SCA), 18
U.S.C. §§ 2701-2712. SCA stanovi systém zakonnych prav na ochranu soukromi, kterd omezuji
pristup organti ¢innych v trestnim fizeni k udajim nad ramec toho, co od zakaznikt a ucastnikii
poskytovatelll internetovych sluzeb vyzaduje ustavni pravo. SCA stanovi rostouci Groven
ochrany soukromi v zavislosti na intenzité¢ shromazd’ovani Gidaji. V ptipadé registracnich
informaci o ucastnicich, adres internetového protokolu (IP) a souvisejicich ¢asovych razitek a
fakturacnich informaci musi organy ¢inné v trestnim fizeni ziskat soudni obsilku. U vétSiny
ostatnich ulozenych informaci, které nejsou obsahem, jako jsou hlavicky e-mailt bez predmétu,
musi organy ¢inné v trestnim fizeni predloZit soudci konkrétni skutecnosti, které prokazuji, Ze
pozadované informace jsou relevantni a podstatné pro probihajici trestni vySetrovani. K ziskani
ulozeného obsahu elektronické komunikace musi obecné organy ¢inné v trestnim fizeni ziskat
soudni pfikaz na zéklad€ pravdépodobného diivodu domnivat se, Ze dany et obsahuje dikazy
o trestném ¢inu.

ZZNZ rovnéz stanovi obéanskopravni odpovédnost a trestnépravni sankce.*

Soudni ptikazy ke sledovéani podle federalniho zakona o odposlechu: Kromé toho mohou
organy ¢inné v trestnim fizeni v redlném Case zachycovat odposlechy, tstni nebo elektronickou
komunikaci pro ucely vysSetfovani trestné ¢innosti podle federalniho zdkona o odposlechu. Viz
18 U.S.C. §§ 2510-2523. Toto opravnéni je k dispozici pouze na zaklad¢ soudniho piikazu, v
némz soudce mimo jing€ zjisti, Ze existuje pravdépodobny ditvod se domnivat, Ze odposlech
nebo elektronicky odposlech pfinese dukazy o federalnim trestném ¢inu nebo o misté pobytu
uprchlého pachatele, ktery se skryva pred trestnim stihanim. Zakon stanovi obanskopravni
odpovédnost a trestni sankce za porusSeni ustanoveni o odposlechu.

Piikaz k prohlidce -Fed. R. Crim. P. Rule 41: Orgéany ¢inné v trestnim fizeni mohou
fyzicky prohledavat prostory ve Spojenych statech, pokud je k tomu opravnén soudce. Organy
¢inné v trestnim fizeni musi

4 Kromé toho ¢l. 2705 pism. b) SCA opraviiuje vladu, aby na zakladé prokazané potieby ochrany pied zvefejnénim
ziskala soudni ptikaz zakazujici poskytovateli komunikacnich sluzeb dobrovolné informovat své uzivatele o pfijeti
soudniho procesu SCA. V fijnu 2017 vydal naméstek generalniho prokuratora Rod Rosenstein memorandum pro
pravniky a agenty ministerstva spravedlnosti, v némz stanovil pokyny k zajisténi toho, aby Zadosti o takové
ochranné piikazy byly pfizpisobeny konkrétnim skutecnostem a obavam vysetfovani, a stanovil obecny ro¢ni strop
pro to, jak dlouho mtize zadost o odlozeni oznameni trvat. V kvétnu 2022 vydala naméstkyné generalniho
prokuratora Lisa Monaco k tomuto tématu dopliujici pokyny, které mimo jiné stanovily interni pozadavky na
schvalovani zadosti o prodlouzeni ochranného ptikazu po uplynuti pivodni jednoleté lhity a pozadovaly ukonceni
ochrannych ptikazl po ukonceni vySetiovani.



prokazat soudci na zékladé prokazani pravdépodobného diivodu, Ze byl spachan trestny ¢in
nebo Ze ma byt spachan a Ze na misté uvedeném v piikazu k prohlidce se pravdépodobné
nachdzeji véci souvisejici s trestnym ¢inem. Toto opravnéni se Casto pouziva v piipadech, kdy
je nutné provést fyzickou prohlidku prostor policii z diivodu nebezpeci zni¢eni diikazt, pokud je
spolecnosti doruc¢eno predvolani k soudu nebo jiny piikaz k predlozeni ditkazli. Osoba, ktera je
pfedmétem prohlidky nebo jejiz majetek je pfedmétem prohlidky, mize podat navrh na
potlaceni ditkazl ziskanych nebo ziskanych na zaklad€ nezakonné prohlidky, pokud jsou tyto
dikazy ptedlozeny proti této osobé béhem trestniho fizeni. Viz Mapp v. Ohio, 367

U.S. 643 (1961). Pokud je drzitel udajii povinen poskytnout udaje na zakladé soudniho ptikazu,
muze nucena strana pozadavek na poskytnuti idaji napadnout jako nepfimétrené zatézujici. Viz
In re Application of United States, 610 F.2d 1148, 1157 (3. obvod 1979) (rozhodl, ze "tadny
proces vyzaduje slySeni v otazce zatizeni pfed tim, nez donuti telefonni spole¢nost poskytnout"
pomoc s piikazem k prohlidce); In re Application of United States, 616 F.2d 1122 (9. obvod
1980) (dospél ke stejnému zaveéru na zakladé dozorové pravomoci soudu).

Pokyny a zédsady ministerstva spravedinosti: Kromé té€chto ustavnich, zédkonnych a
pravidlovych omezeni pfistupu vlady k Gdajim vydal generalni prokurator pokyny, které
stanovi dal$i omezeni pfistupu organii Cinnych v trestnim fizeni k tadajim a které rovnéz
obsahuji ochranu soukromi a obéanskych svobod. Naptiklad Pokyny generalniho prokuratora
pro vnitrostatni operace FBI (zati 2008) (dale jen "pokyny AG FBI"), které jsou k dispozici na
adrese http://www.justice.gov/archive/opa/docs/guidelines.pdf, stanovi omezeni pro pouzivani
vysetfovacich prostiedkl k vyhledavani informaci souvisejicich s vysSetfovanim, které se tyka
federalnich trestnych €int. Tyto pokyny vyzaduji, aby FBI pouzivala co nejméné invazivni
vySetfovaci metody s ohledem na dopad na soukromi a ob¢anské svobody a na mozné
poskozeni povésti. Dale se v nich uvadi

ze "je samoziejmé, ze FBI musi provadéet sva vySetfovani a dalsi ¢innosti zédkonnym a rozumnym

zpusobem, ktery respektuje svobodu a soukromi a vyhyba se zbyte¢nym zasahiim do Zivota
lidi, kteti dodrzuji zdkony." AG FBI Guidelines (Smérnice FBI), 5. FBI tyto smérnice zavedla
prosttednictvim Ptirucky FBI pro domaci vysetfovani a operace (DIOG), ktera je k dispozici na
adrese

https://vault.tbi.gov/FBI1%20Domestic%20Investigations%20and%200perations%20Guide%20.
%28DI0G%29, komplexni ptirucku, kterd obsahuje podrobna omezeni pro pouzivani
vySettovacich nastroji a pokyny, jak zajistit, aby byly pii kazdém vySetfovani chranény
obcanské svobody a soukromi. Dalsi pravidla a zasady, které piedepisuji omezeni
vySettovacich ¢innosti federdlnich statnich zastupct, jsou uvedeny v justi¢ni ptirucce, ktera je
rovnéz k dispozici online na adrese https://www.justice.gov/jm/justice-manual.

Obcanské a regulacni organy (vefejny zajem):

Ve Spojenych statech také existuji vyznamna omezeni obcanského nebo regulacniho (tj.
"vetejného zajmu") ptistupu k udajim v drzeni spolecnosti. Organy s obCanskopravnimi a
regulacnimi pravomocemi mohou vydavat korporacim piedvolani k. soudnimu jednani-o
obchodnich zaznamech, elektronicky uloZenych informacich nebo jinych hmotnych vécech.
Tyto agentury jsou pfi vykonu spravnich nebo obéanskopravnich piedvolani omezeny nejen
svymi organickymi zakony, ale také nezavislym soudnim pfezkumem piedvolani pred
piipadnym soudnim vykonem. Viz napf.

R. Civ. P. 45. Agentury mohou zadat o pfistup pouze k udajim, které se tykaji zalezitosti
spadajicich do jejich regulacni pravomoci. Dale miize pfijemce spravniho ptedvolani napadnout
vykon tohoto pfedvolani u soudu predlozenim dtkazi, Ze agentura nejednala v souladu se
zakladnimi standardy pfiméfenosti, jak bylo uvedeno vyse.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20%28DIOG%29
https://www.justice.gov/jm/justice-manual
https://www.justice.gov/jm/justice-manual

Existuji 1 dalsi pravni zéklady, na jejichz zékladé mohou spole¢nosti napadnout zadosti
spravnich organti o poskytnuti udaji, a to v zévislosti na konkrétnim odvétvi a typu udaja, které
maji k dispozici. Naptiklad finan¢ni instituce mohou napadnout spravni pfedvolani pozadujici
urcité typy informaci jako poruseni zakona o bankovnim tajemstvi a jeho provadécich ptredpisi.
31 U.S.C.

§ 5318; 31 C.F.R. kapitola X. Ostatni podniky se mohou spolehnout na zdkon o spravedlivém
uvérovém zpravodajstvi, 15

U.S.C. § 1681b nebo fada dalsich odvétvovych zékont. Zneuziti pravomoci agentury k
pfedvolani miiZze mit za nasledek odpovédnost agentury nebo osobni odpovédnost jejich
ufedniki. Viz napt. zakon o pravu na financni soukromi, 12 U.S.C. §§ 3401-3423. Soudy ve
Spojenych statech tak vystupuji jako strazci proti nevhodnym zadostem o regulaci a zajist'uji
nezavisly dohled nad ¢innosti federalnich agentur.

A kone¢né, jakakoli zédkonna pravomoc spravnich organt fyzicky zabavit zdznamy
spole€nosti ve Spojenych statech na zédkladé spravni prohlidky musi spliiovat pozadavky
zalozené na ¢tvrtém dodatku. Viz rozsudek ve véci Seattle, 387 U.S. 541 (1967).

Zavér:

Vesker¢ ¢innosti v oblasti prosazovani prava a regulace ve Spojenych statech musi byt v
souladu s platnymi zakony, véetn& Ustavy USA, zkont, pravidel a predpisti. Tyto ¢innosti
musi byt rovnéZ v souladu s platnymi zdsadami, véetné€ vSech pokynii generalniho prokuratora
upravujicich federalni ¢innosti v oblasti prosazovani prava. Vyse popsany pravni ramec
omezuje moznost americkych organu cinnych v trestnim fizeni a regulacnich organt ziskavat
informace od spolecnosti ve Spojenych statech - bez ohledu na to, zda se informace tyka;ji
americkych osob nebo obcanti cizich zemi - a navic umoziuje soudni piezkum vsech vladnich
zé4dosti o udaje na zaklade t€chto pravomoci.

Bruce C. Swartz
Zastupce naméstka generalniho prokuratora a
poradce pro mezinarodni zéalezitosti



PRILOHA VII

URAD REDITELE NARODNIHO ZPRAVODAJSTVI URAD
GENERALNI{HO PORADCE
WASHINGTON, DC 20511

9. prosince 2022

Leslie B. Kiernan Hlavni

pravni poradce

Ministerstvo obchodu USA 1401
Constitution Ave., NW
Washington, DC 20230

Vazena pani Kiernanova,

Dne 7. fijna 2022 podepsal prezident Biden exekutivni piikaz 14086, Enhancing
Sqfeguards for United Stales Signals Intelligence Aclivilies, ktery posiluje prisnou fadu zaruk
ochrany soukromi a obcanskych svobod, jez se vztahuji na ¢innosti americkeho signalového
zpravodajstvi. Tato ochranna opatieni zahrnuji: vyzaduji, aby ¢innosti signalového zpravodajstvi
plnily vyjmenované legitimni cile; vyslovné zakazuji tyto ¢innosti za icelem dosazeni konkrétnich
zakdzanych cilti; zavade€ji nove postupy, které zajisti, aby ¢innosti signalového zpravodajstvi
podporovaly tyto legitimni cile a nepodporovaly zakazané cile; pozadavek, aby ¢innosti v oblasti
signalového zpravodajstvi byly provadény pouze na zdkladé rozhodnuti zalozeného na
priméfeném posouzeni vSech relevantnich faktort, ze tyto cinnosti jsou nezbytné pro dosazeni
schvalené zpravodajske priority, a to pouze v rozsahu a zpusobem, ktery je pfiméreny schvalené
zpravodajské priorit€, pro niz byly povoleny; a pokyn, aby slozky zpravodajskeé sluzby (1C)
aktualizovaly své politiky a postupy tak, aby odrazely ochranna opatieni pozadovana vykonnym
nafizenim v oblasti signalového zpravodajstvi. Nejdalezitéjsi je, ze provadéci natizeni rovnéz
zavadi nezavisly a zavazny mechanismus, ktery umoznuje jednotliveum z "kvalifikovanych stata",
jak jsou ur€eny podle provadéciho natizeni, domahat se napravy, pokud se domnivaji, ze byli
vystaveni nezakonnym ¢innostem amerického signalového zpravodajstvi, véetné ¢innosti
porusujicich ochranu stanovenou v provadécim narizeni.

Vydanim exekutivniho ptikazu €. 14086 prezidentem Bidenem vyvrcholila vice nez rok
trvajici podrobna jednani mezi zastupci Evropské komise (EK) a Spojenych statti a byly jim
stanoveny kroky, které Spojené staty podniknou k provedeni svych zavazka v ramci dohody
mezi EU a USA. USA v oblasti ochrany osobnich tidajii. V souladu s duchem spoluprace, ktery
vedl k vytvoreni ramce, jsem pochopil, Ze jste od EK obdrzeli dvé sady otazek ohledné
zpusobu, jakym bude IC provadéci natizeni provadét. Jsem rad, ze se na tyto otazky mohu
timto dopisem vyjadrit.

Clanek 702 zdkona o dohledu nad zahranicnim zpravodajstvim z roku 1978 (FJSA Section 702)

Prvni skupina otazek se tyka clanku 702 zakona FISA, ktery umoznuje shromazd’ovat
zahrani¢ni zpravodajské informace prostrednictvim zameérovani se na-osoby, o nichz se Ize duvodné
domnivat, Ze se nachazeji mimo uzemi Spojenych statl, a to za nucené asistence poskytovateld
sluzeb elektronickych komunikaci. Otazky se konkrétné tykaji vzajemného vztahu mezi timto
ustanovenim a vykonnym natizenim 14086, jakoz i dalSich zaruk, které se vztahuji na ¢innosti
provadéné podle oddilu 702 zdkona FISA.



Pro zacatek mtizeme potvrdit, ze IC bude na ¢innosti provadéné podle oddilu 702 zakona
FISA uplatiiovat zaruky stanovené ve vykonném natizeni 14086.

Kromé toho se na vladni pouziti ¢lanku 702 zdkona FISA vztahuje fada dalSich zaruk.
Napfiklad vSechna osvédceni podle oddilu 702 zdkona FISA musi byt podepsana generalnim
prokuréatorem a feditelem narodniho zpravodajstvi (DNI) a vlada musi vSechna tato osvédceni
predlozit ke schvaleni soudu pro dohled nad zahrani¢nim zpravodajstvim (FISC), ktery se
sklada z nezavislych soudct s dozivotnim mandatem, jejichz funk¢ni obdobi je sedmileté a
nelze je obnovit. Tato osvédceni urcuji kategorie zahrani¢nich zpravodajskych informaci, které
maji byt shromazd’ovany a které musi spliiovat zédkonnou definici zahrani¢nich zpravodajskych
informaci, a to prostiednictvim zaméfeni na jiné nez zahranicni zpravodajské sluzby.
osoby z USA, o nichz se 1ze divodné domnivat, Ze se nachézeji mimo Spojené staty. Osvédceni
zahrnovala informace tykajici se mezinarodniho terorismu a dalSich témat, jako je ziskavani
informaci o zbranich hromadného niceni. Kazdé ro¢ni osvédcéeni musi byt predlozeno FISC ke
schvaleni v bali€ku Zadosti o osveédceni, ktery obsahuje osvédceni generalniho prokuratora a
DNI, ¢estné prohlaseni nékterych vedoucich zpravodajskych agentur a postupy zaméeiovani,
postupy minimalizace a postupy dotazovani, které jsou pro vladu zavazné. Postupy zamérovani
mimo jiné vyzaduji, aby IC na zaklad¢€ vSech okolnosti divodné vyhodnotil, Ze zaméteni
pravdépodobné povede ke shromazd’ ovani zahrani¢nich zpravodajskych informaci uvedenych v
osveédceni podle clanku 702 PISA.

Kromé toho musi IC pfi shromazd’ovani informaci podle oddilu 702 FISA: poskytnout
pisemné vysvétleni, na zékladé ¢eho v dobé zaméteni vyhodnotil, ze cil pravdépodobné vlastni,
obdrzi nebo sdéli zahrani¢ni zpravodajske informace uvedené v osvédceni podle oddilu 702
PISA; potvrdit, Ze standard zaméteni stanoveny v postupech zaméteni podle oddilu 702 PISA je
1 nadale splnén; a ukoncit shromazd’ovani, pokud standard jiz neni splnén. Viz Podéani vlady
USA Soudu pro dohled nad zahraniénim zpravodajstvim, 2015 Summcuy ofNotable Section 702
Requirements, na str. 2-3 (15. ¢ervence 2015).

Pozadavek, aby IC pisemné zaznamenaval a pravidelné potvrzoval platnost svého
hodnoceni, ze cile podle ¢lanku 702 zakona FISA spliuji pfislusné normy pro cileni, usnadiuje
dohled FISC nad cilenymi ¢innostmi IC. Kazdé zaznamenané posouzeni a zdiivodnéni zaméteni
je jednou za dva mésice prezkoumano pravniky pro dohled nad zpravodajskymi sluzbami na
ministerstvu spravedlnosti (DOJ), kteti tuto funkci dohledu vykonavaji nezavisle na
zahrani¢nich zpravodajskych operacich. Sekce ministerstva spravedlnosti, ktera tuto funkci
vykonava, je pak podle dlouhodobé zavedeného pravidla FISC odpovédna za to, ze bude FISC
hlasit jakékoli poruseni platnych postupti. Toto podavani zprav spolu s pravidelnymi schiizkami
mezi FISC a touto sekci ministerstva spravedlnosti tykajicimi se dohledu nad cilenymi
¢innostmi podle oddilu 702 zdkona FISA umoziuje FISC prosazovat dodrzovani cilenych
¢innosti podle oddilu 702 zékona FISA a dalSich postupt a jinak zajistovat zakonnost vladnich
¢innosti. FISC tak miize €init zeyména fadou zplisobu, v€etné vydavani zavaznych napravnych
rozhodnuti o ukonceni opravnéni vlady shromazd’ovat idaje proti ur¢itému cili nebo o zméné ¢i
odlozeni shromazd’ovani tdajti podle oddilu 702 zdkona FISA. FISC mtlize rovnéz pozadovat,
aby vlada podavala dalsi zpravy nebo informace o dodrZzovani postupti zamétovani a dalsich
postupti, nebo pozadovat zméeny téchto postupt.



Hromadné shromazd'ovani zpravodajskych informaci o signalech

Druhy soubor otazek se tyka "hromadného" sbéru zpravodajskych informaci, ktery je
definovan ve vladnim natizeni 14086 jako "povoleny sbér velkého mnozstvi zpravodajskych
informaci, které jsou z technickych nebo operativnich divodi ziskavany bez pouziti
rozliSovacich prvki (naptiklad bez pouZiti specifickych identifikatorti nebo selekénich
podminek)".

V souvislosti s témito otdzkami nejprve poznamenavame, ze ani FISA, ani dopisy o
narodni bezpecnosti nepovoluji hromadné shromazd’ ovéani. Pokud jde o FISA:

* Hlavy I a III zdkona FISA, které povoluji elektronické sledovani a fyzické prohlidky,
vyzaduji soudni pfikaz (s omezenymi vyjimkami, jako jsou mimofadné okolnosti) a
vzdy vyzaduji pravdépodobny diivod domnivat se, ze cilem je cizi mocnost nebo agent
cizi mocnosti. Viz 50 U.S.C. §§ 1805, 1824.

» Zikonem USA FREEDOM Act z roku 2015 byla zménéna hlava IV zakona FISA, ktera
povoluje pouzivani zaznamovych zatizeni a zafizeni pro sledovani a vyhledavani na
zékladé soudniho prikazu (s vyjimkou mimoiadnych okolnosti), a to tak, aby vlada
musela své zadosti opirat o "konkrétni termin vybéru". Viz 50 U.S.C. § 1842(c)(3).

* Hlava V zakona FISA, ktera Federalnimu ufadu pro vysetfovani (FBI) umoziuje
ziskéavat urcité typy obchodnich zaznami, vyzaduje soudni prikaz na zaklad¢ zadosti,
v niz je uvedeno, ze "existuji konkrétni a zietelné skutecnosti, které davaji ditvod se
domnivat, Ze osoba, jiz se zaznamy tykaji, je cizi mocnosti nebo agentem cizi
mocnosti". Viz 50 U.S.C. § 1862(b)(2)(B)."

* A konec¢né ¢lanek 702 zakona FISA povoluje "zaméfit se na osoby, o nichz se diivodné
predpoklada, ze se nachazeji mimo tizemi Spojenych statl, za ucelem ziskani
zahrani¢nich zpravodajskych informaci". Viz 50
U.S.C. § 188la(a). Jak tedy uvedl Vybor pro dohled nad soukromim a ob¢anskymi
svobodami, vladni shromazd’ovani udaju podle ¢lanku 702 zakona FISA "spociva
vyhradné v zaméteni na jednotlivé osoby a ziskavani komunikace spojené s témito
osobami, od nichz vlada divodné ocekava, ze ziska urcité druhy zahrani¢nich
zpravodajskych informaci", takze "program nepracuje na zakladé hromadného
shromazd’ovani komunikace". Rada pro dohled nad soukromim a obcanskymi
svobodami, Zprava o programu "Privacy and Civil Liberties Oversight Board".

" Od roku 2001 do roku 2020 umoziiovala hlava V zdkona FISA FBI zadat FISC o povoleni k
ziskani "hmotnych véci", které jsou dulezité pro urcita povolena vysetiovani. Viz USA
PATRIOT Act, Pub. L. No. 107-56, 115 Stat. 272, § 215 (2001). Toto znéni, které pozbylo
hromadn¢ shromazd’ovala telefonni metadata. Jesté predtim, nez toto ustanoveni pozbylo
platnosti, jej vSak zdkon USA FREEDOM Act zménil tak, ze vyzaduje, aby vlada zalozila
zadost podanou FISC na "konkrétnim terminu vybéru". Viz USA FREEDOM Act, Pub. L. ¢.
114-23, 129 Stat.



SuipPpronrit



Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act, na 103 (2. Gervence 2014).2

Co se ty¢e dopisii 0 narodni bezpecnosti, zakon USA FREEDOM Act z roku 2015 uklada
pozadavek na "konkrétni termin vybéru" pro pouzivani téchto dopist. Viz 12 U.S.C. § 3414(a)(2);
15 U.S.C.

§ 1681u; 15 U.S.C. § 1681v(a); 18 U.S.C. § 2709(b).

Vykonny piikaz ¢. 14086 dale stanovi, ze "[c]ileny sbér je prioritni" a Ze pokud IC
provadi hromadny sbér, "[h]loubkovy sbér zpravodajskych informaci o signélech je povolen
pouze na zaklad¢ zjisténi, ... ze informace nezbytné k dosazeni potvrzené zpravodajské priority
nelze rozumné ziskat cilenym sbérem." Viz vykonny piikaz 14086, § 2 pism. c) bod ii) cast A.

Pokud navic IC rozhodne, ze hromadné shromazd’ovani spliuje tyto standardy, vykonny
piikaz 14086 stanovi dalsi zaruky. Konkrétné vykonny prikaz vyzaduje, aby IC pii hromadném
shromazd’ ovani "pouZil pfimérené metody a technicka opatfeni s cilem omezit shromazd’ované
udaje pouze na ty, které jsou nezbytné k dosazeni potvrzené zpravodajske priority, a zaroven
minimalizovat shromazd’ovani informaci, které nejsou relevantni". Viz id. V nafizeni se rovneéz
uvadi, ze "Cinnosti v oblasti signalového zpravodajstvi", mezi néz patii dotazovani na
zpravodajské informace ziskané hromadnym sbérem, - "se provadéji pouze na zaklad¢
rozhodnuti zalozen€ho na priméfeném posouzeni vSech relevantnich faktort, Ze tyto ¢innosti
jsou nezbytné k dosazeni potvrzen€ zpravodajské priority". Viz id. § 2 pism. a) bod ii) Cast A.
Vyhlaska tuto zasadu dale provadi tim, Ze uvadi, Ze IC smi provadét pouze hromadné
dotazovani na neomezené zpravodajské informace o signalech ziskané za icelem dosazeni Sesti
pripustnych cili a ze takové dotazovani musi byt provadéno v souladu se zasadami a postupy,
kter¢ "nalezit¢ zohlednuji dopad [dotazovani] na soukromi a obcanské svobody vsech osob bez
ohledu na jejich statni pfislusnost nebo misto jejich pobytu". Viz id. § 2 pism. c) bod iii) pism.
d). Nakonec ptikaz stanovi nakladani se shroméazdénymi udaji, jejich zabezpeceni a kontrolu
piistupu k nim. Viz id. § 2 pism. ¢) bod ii1) ¢ast A a § 2 pism. c¢) bod iii) ¢ast B.

* % %k % %

Doufame, ze vam tato vysvétleni pomohou. Pokud mate dalsi otazky ohledné toho, jak IC
USA planuje implementovat exekutivni ptikaz 14086, nevahejte se na nas obratit.

Sincer;ly,

Christopher C. Fonzone Hlavni
pravni zastupce

2 Oddily 703 a 704, které opraviuji IC zaméfit se na americké osoby nachéazejici se v zahraniéi,
vyzaduji soudni ptikaz (s vyjimkou mimotadnych okolnosti) a vzdy vyzaduji pravdépodobny
diivod domnivat se, ze cil je cizi mocnosti, agentem cizi mocnosti nebo distojnikem ¢i
zaméstnancem cizi mocnosti. Viz50U.S.C.§§ 1881b, 1881c.
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