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SMERNICE (EU) 2022/...
EVROPSKEHO PARLAMENTU A RADY

o opati‘enich pro vysokou spole¢nou uroven kybernetické bezpe¢nosti v
celé Unii, kterym se méni narizeni (EU) €. 910/2014 a smérnice (EU)

2018/1972 a zrusSuje smérnice (EU) 2016/1148 (smérnice NIS 2).

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na €lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po predani navrhu legislativniho aktu vnitrostatnim parlamentiim, s

ohledem na stanovisko Evropské centralni banky1,

s ohledem na stanovisko Evropského hospodéiského a socidlniho vyboru2, po

konzultaci s Vyborem regiond,

v souladu s fadnym legislativhim postupem3,

y C 233, 16.6.2022, s. 22.
2 C 286, 16.7.2021, s. 170.
3 Postoj Evropského parlamentu ze dne 10. listopadu 2022 (dosud nezveiejnény v Utednim

vestniku) a rozhodnuti Rady ze dne .....
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vzhledem k tomu, ze:

(1) Cilem smérnice Evropského parlamentu a Rady (EU) 2016/11481 bylo vybudovat
schopnosti kybernetické bezpecnosti v celé Unii, zmirnit hrozby pro sitové a informacni
systémy pouzivané k poskytovani zakladnich sluzeb v klicovych odvétvich a zajistit
kontinuitu téchto sluzeb v ptipad¢ incidentd, a pfispét tak k bezpecnosti Unie a k

uc¢innému fungovani jeji ekonomiky a spolecnosti.

2) Od vstupu smérnice (EU) 2016/1148 v platnost bylo dosazeno vyznamného pokroku pii
zvySovani rovn¢ kybernetické odolnosti Unie. Piezkum uvedené smérnice ukdzal, ze
poslouzila jako katalyzator institucionalniho a regula¢niho pfistupu ke kybernetické
bezpecnosti v Unii a ptipravila piidu pro vyznamnou zménu mysleni. Uvedena smérnice
zajistila dokonceni vnitrostatnich ramct bezpec¢nosti siti a informaénich systému tim, ze
stanovila vnitrostatni strategie bezpecnosti siti a informacnich systémt a vytvofila
vnitrostatni kapacity a zavedla regulaéni opatieni, kterd se vztahuji na zakladni
infrastruktury a subjekty uréené jednotlivymi Clenskymi staty.

Smérnice (EU) 2016/1148 rovnéz prispéla ke spolupraci na urovni Unie prostfednictvim
ziizeni skupiny pro spolupréci a sité narodnich tymu pro reakci na pocitacové bezpecnostni
incidenty. Bez ohledu na tyto uspéchy se prezkum

Smérnice (EU) 2016/1148 odhalila vnitini nedostatky, které ji brani uc¢inné fesit

soucasn¢ a vznikajici vyzvyv oblasti kybernetické bezpecnosti.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o
opatfenich pro vysokou spolecnou Groven bezpecnosti siti a informaénich systémil v
celé Unii (Ut. vést. L 194, 19.7.2016, s. 1).
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3) S rychlou digitalni transformaci a propojenim spolecnosti, véetné preshrani¢ni vymeény, se
sitové a informacni systémy staly Ustfednim prvkem kazdodenniho Zivota. Tento vyvoj
vedl k rozsiteni prostfedi kybernetickych hrozeb a ptinesl nové vyzvy, které vyzaduji
ptizplisobené, koordinované a inovativni reakce ve vSech ¢lenskych statech. Pocet, rozsah,
sofistikovanost, Cetnost a dopad incidenti se zvySuje a piedstavuje velkou hrozbu pro
fungovani sitovych a informacnich systémt. V disledku toho mohou incidenty branit
vykonu hospodatskych ¢innosti na vnitinim trhu, zptisobovat finan¢ni ztraty, podkopévat
divéru uzivateld a zplisobovat velké Skody hospodafstvi a spole¢nosti Unie. Pfipravenost a
ucinnost kybernetické bezpecnosti jsou proto nyni pro fadné fungovani vnitiniho trhu
zasadné&jsi nez kdy diive. Kyberneticka bezpecnost je navic kliCovym faktorem, ktery
umoznuje mnoha kritickym odvétvim uspésné piijmout digitalni transformaci a plné vyuzit

hospodafskych, socialnich a udrzitelnych ptinost digitalizace.
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(4)

Pravnim zakladem smérnice (EU) 2016/1148 byl ¢lanek 114 Smlouvy o fungovani
Evropské unie (SFEU), jehoz cilem je vytvotfeni a fungovani vnitiniho trhu posilenim
opatieni pro sblizovani vnitrostatnich predpist. Pozadavky na kybernetickou bezpecnost
kladené na subjekty poskytujici sluzby nebo vykonavajici hospodaisky vyznamné ¢innosti
se v jednotlivych ¢lenskych statech znac¢né 1isi, pokud jde o typ poZzadavku, miru jeho
podrobnosti a zplisob dohledu. Tyto rozdily s sebou nesou dodate¢né naklady a zpisobuji
potize subjektim, které nabizeji zbozi nebo sluzby ptes hranice. Pozadavky ulozené
jednim ¢lenskym statem, které se 1i$i od pozadavki uloZenych jinym ¢lenskym statem,
nebo jsou s nimi dokonce v rozporu, mohou tyto pfeshrani¢ni ¢innosti podstatné ovlivnit.
Kromeé toho je pravdépodobné, ze moznost nevhodného navrhu nebo provadéni pozadavkt
na kybernetickou bezpecnost v jednom ¢lenském stat¢ bude mit dopady na uroven
kybernetické bezpecnosti ostatnich ¢lenskych statli, zejména vzhledem k intenzité
preshranicni vymény. Pfezkum smérnice (EU) 2016/1148 ukazal velké rozdily v jejim
provadéni ¢lenskymi staty, a to i pokud jde o jeji oblast ptisobnosti, jejiz vymezeni bylo do
znac¢né miry ponechano na uvazeni ¢lenskych stati. Smérnice (EU) 2016/1148 rovnéz
ponechavala ¢lenskym statiim velmi Siroky prostor pro uvazeni, pokud jde o provadéni v
ni stanovenych povinnosti v oblasti bezpe¢nosti a hlaSeni incidentti. Tyto povinnosti byly
proto na vnitrostatni trovni provadény znaén€ odliSnymi zpiisoby. K podobnym rozdilim

dochazi i pti provadéni ustanoveni smérnice (EU) 2016/1148 o dohledu a prosazovani.
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Vsechny tyto rozdily vedou k rozttisténosti vnitiniho trhu a mohou mit negativni dopad na
jeho fungovani, zejména na pieshrani¢ni poskytovani sluzeb a tiroven kybernetické
odolnosti v disledku uplatiiovani riznych opatfeni. V konec¢ném duasledku by tyto rozdily
mohly vést k vyssi zranitelnosti nékterych ¢lenskych stati vii¢i kybernetickym hrozbam s
moznymi vedlejSimi u€inky v celé Unii. Cilem této smérnice je odstranit tyto velké rozdily
mezi ¢lenskymi staty, zejména stanovenim minimalnich pravidel tykajicich se fungovani
koordinovaného regulacniho ramce, stanovenim mechanismu t¢inné spoluprace mezi
odpovédnymi organy v jednotlivych ¢lenskych statech, aktualizaci seznamu odvétvi a
¢innosti, na které se vztahuji povinnosti v oblasti kybernetické bezpecnosti,a stanovenim
ucinnych opravnych prostiedkii a donucovacich opatieni, které jsou klicove pro uc¢inné
prosazovani téchto povinnosti. Smérnice (EU) 2016/1148 by proto méla byt zrusena a

nahrazena touto smérnici.
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(6) Se zrusenim smérnice (EU) 2016/1148 by méla byt oblast piisobnosti podle odvétvi
rozSifena na vEtsi ¢ast hospodarstvi, aby bylo zajisténo komplexni pokryti odvétvi a
sluzeb, které maji zdsadni vyznam pro klicové spolecenské a hospodarské cinnosti na
vnitinim trhu. Cilem této smérnice je zejména piekonat nedostatky rozliSovani mezi
provozovateli zdkladnich sluzeb a poskytovateli digitdlnich sluzeb, které se ukéazalo jako
zastaralé, nebot’ neodrazi vyznam odvétvi nebo sluzeb pro spolecenské a hospodaiské

¢innosti na vnitinim trhu.

(7) Podle smérnice (EU) 2016/1148 byly ¢lenské staty odpovédné za urceni subjektu, které
spliuji kritéria pro to, aby mohly byt povazovéany za provozovatele zdkladnich sluzeb.
Aby se odstranily velké rozdily mezi ¢lenskymi staty v tomto ohledua zajistila pravni
jistota, pokud jde o opatieni k fizeni rizik v oblasti kybernetické bezpe€nosti a oznamovaci
povinnosti pro vSechny pfislusné subjekty, mélo by byt stanoveno jednotné kritérium,
které urc¢i subjekty spadajici do oblasti plisobnosti této smérnice. Toto kritérium by mélo
spocivat v uplatnéni pravidla velikostniho limitu, podle néhoz by do oblasti plisobnosti
této smérnice spadaly vSechny subjekty, které se kvalifikuji jako stfedni podniky podle
¢lanku 2 ptilohy doporuceni Komise 2003/361/ES1 nebo které piekracuji stropy pro
sttedni podniky stanovené v odstavci 1 uvedeného ¢lanku a které piisobi v odvétvich a
poskytuji druhy sluzeb nebo vykonavaji Cinnosti, na néz se vztahuje tato smérnice.
Clenské staty by mély rovnéz stanovit pro nékteré malé podniky a mikropodniky, jak jsou
definovany v ¢l. 2 odst. 2
a 3 uvedené ptilohy, kter¢ splituji zvlastni kritéria, jez ukazuji na klicovou tlohu pro
spole¢nost, hospodatstvi nebo pro urcita odvétvi ¢i druhy sluzeb, které spadaji do oblasti

pusobnosti této smérnice.

1 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd a
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malych a stiednich podnikii (U, vést. L 124, 20.5.2003, s. 36).
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(8)

Vylouceni subjektl vefejné spravy z oblasti ptisobnosti této smérnice by se mélo vztahovat
na subjekty, jejichz Cinnosti jsou pievazné vykondvany v oblasti ndrodni bezpecnosti,
vetejné bezpecnosti, obrany nebo prosazovani prava, véetn¢ prevence, vysetfovani,
odhalovani a stihani trestnych ¢ind. Subjekty vetejné spravy, jejichZ €innosti s témito
oblastmi souviseji pouze okrajove, by vSak z oblasti plisobnosti této smérnice vylouceny
byt nemély. Pro ucely této smérnice se ma za to, ze subjekty s regulacnimi pravomocemi
nevykonavaji ¢innosti v oblasti vymahani prava, a proto nejsou z tohoto diivodu z oblasti
plsobnosti této smérnice vylouceny. Z oblasti plisobnosti této smérnice jsou vylouceny
subjekty vefejné spravy, které jsou spole¢né ziizeny se tfeti zemi v souladu s mezinarodni
dohodou. Tato smérnice se nevztahuje na diplomatické a konzularni mise ¢lenskych stati
ve tietich zemich ani na jejich sitové a informacni systémy, pokud jsou tyto systémy

umistény v prostorach mise nebo jsou provozovany pro uzivatele ve tieti zemi.
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Clenské staty by mély mit moZnost p¥ijmout nezbytna opatieni k zajisténi ochrany
zékladnich zajm narodni bezpecnosti, k ochrané vetejného potadku a vetejné bezpecnosti
a k umoznéni prevence, vysetfovani, odhalovani a stihani trestnych ¢inti. Za timto uc¢elem
by clenské staty mé&ly mit moZnost vyjmout urcité subjekty, které vykonavaji ¢innosti v
oblasti ndrodni bezpecnosti, vetejné bezpecnosti, obrany nebo vymahani prava, véetné
prevence, vySetiovani, odhalovani a stihani trestnych ¢intl, z urcitych povinnosti
stanovenych v této smérnici, pokud jde o tyto ¢innosti. Pokud subjekt poskytuje sluzby
vyhradné subjektu vetejné spravy, ktery je vylou€en z oblasti plisobnosti této'smérnice,
m¢ély by mit ¢lenské staty moZznost vyjmout tento subjekt z nékterych povinnosti
stanovenych v této smérnici, pokud jde o tyto sluzby. Kromé toho by zadny ¢lensky stat
nemél byt povinen poskytovat informace, jejichz zvetejnéni by bylo v rozporu se
zakladnimi z4jmy jeho narodni bezpecnosti, vefejné bezpecnosti nebo obrany. V této
souvislosti by méla byt zohlednéna pravidla Unie nebo vnitrostatni pravidla pro ochranu
utajovanych informaci, dohody o zachovani ml¢enlivosti a neformalni dohody o
zachovani mlcenlivosti, jako je napfiklad protokol "semafor". Protokol "semafor" je tfeba
chépat jako prostiedek pro poskytovani informaci o ptipadnych omezenich s ohledem na
dalsi Sifeni informaci. Pouziva se téméft ve vsech tymech pro reakci na pocitacové

bezpecnostni incidenty (CSIRT) a v nékterych stiediscich pro analyzu a sdileni informaci.
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(10)

(11)

Ackoli se tato smérnice vztahuje na subjekty, které vykonavaji ¢innosti v oblasti vyroby
elekttiny z jadernych elektraren, nékteré z téchto Cinnosti mohou souviset s narodni
bezpecnosti. V takovém piipadé by mel mit ¢lensky stat moznost vykonavat svou
odpovédnost za ochranu narodni bezpecnosti s ohledem na tyto ¢innosti, véetné ¢innosti

v ramci jaderného hodnotového fetézce, v souladu se Smlouvami.

Nékteré subjekty vykonavaji ¢innosti v oblasti narodni bezpecnosti, veiejné bezpecnosti,
obrany nebo vymahani prava, véetné prevence, vysetfovani, odhalovani a stihani trestnych
¢ind, a zaroven poskytuji sluzby vytvatejici divéru. Poskytovatelé sluzeb vytvarejicich
davéru, kteti spadaji do oblasti plisobnosti natizeni Evropského parlamentu a Rady (EU) €.
910/20141 , by méli spadat do oblasti ptisobnosti této smérnice, aby byla zajisténa stejna
uroven bezpecnostnich pozadavki a dohledu, jaka byla dfive stanovena.v uvedeném
nafizeni ve vztahu k poskytovateliim sluzeb vytvarejicich divéru. V souladu s vylou¢enim
nékterych specifickych sluzeb z piisobnosti natizeni (EU) €. 910/2014 by se tato smérnice
neméla vztahovat na poskytovani sluzeb vytvarejicich daveéru, které jsou vyuzivany
vyhradné v ramci uzavienych systému vyplyvajicich z vnitrostatniho prava nebo z dohod

mezi vymezenym okruhem ucastniku.

Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich ditvéru pro elektronické transakce na
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vnitinim trhu a o zrueni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, s. 73).
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(12) Poskytovatelé postovnich sluzeb definovani ve smérnici Evropského parlamentu a Rady
97/67/ES1 , vCetné poskytovatelli kuryrnich sluzeb, by méli podléhat této smérnici, pokud
poskytuji alespon jeden z krokti poStovniho dodaciho fetézce, zejména vybirani, tfidéni,
pfepravu nebo distribuci postovnich zasilek, véetné sluzeb vyzvedavani, pfi¢emz se
zohledni mira jejich zavislosti na sitovych a informacnich systémech. Pfepravni sluzby,
které nejsou poskytovany ve spojeni s jednim z té€chto krokt, by mély byt z oblasti

pusobnosti postovnich sluzeb vylouceny.

(13) Vzhledem k zesileni a zvySené sofistikovanosti kybernetickych hrozeb by ¢lenske staty
m¢ély usilovat o zajiSténi toho, aby subjekty, které jsou vylouceny z oblasti ptisobnosti
této smérnice, dosahly vysoké trovné kybernetické bezpecnosti, a podporovat provadéni
rovnocennych opatieni pro fizeni rizik v oblasti kybernetické bezpecnosti, ktera odrazeji

citlivou povahu téchto subjekti.

1 Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spole¢nych
pravidlech pro rozvoj vnitiniho trhu poStovnich sluzeb Spoleenstvi a zvySovani kvality

PE-CONS 32/22 ACB/en 12

JAL2 CS



sluzby (Ut. vést. L 15, 21.1.1998, s. 14).
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(14) Na jakékoli zpracovani osobnich udaji podle této smérnice se vztahuje pravo Unie v
oblasti ochrany udajti a pravo Unie v oblasti ochrany soukromi. Touto smérnici neni
dot¢eno zejména natizeni Evropského parlamentu a Rady (EU) 2016/6791 a smérnice
Evropského parlamentu a Rady 2002/58/ES2. Tato smérnice
by proto nem¢ély byt dot€eny mimo jiné tkoly a pravomoci organti piislusnych k
monitorovani dodrzovani platného prava Unie v oblasti ochrany tidajt a prdva Unie v

oblasti ochrany soukromi.

(15) Subjekty, které spadaji do oblasti plisobnosti této smérnice pro ucely dodrzovani opatieni
k tizeni rizik v oblasti kybernetické bezpecnosti a ohlaSovacich povinnosti, by mély byt
rozdéleny do dvou kategorii, a to na zadsadni a vyznamné subjekty, coz odrazi miru jejich
zasadniho vyznamu z hlediska jejich odvétvi nebo druhu sluzeb, které poskytuji, jakoZz i
jejich velikost. V tomto ohledu by méla byt nalezité zohlednéna veskera relevantni
odvétvova posouzeni rizik nebo piipadné pokyny ptislusnych organt. Rezimy dohledu a
vymahani pro tyto dvé kategorie subjekti by mély byt diferencovany, aby byla zajisténa
spravedlivd rovnovéha mezi pozadavky a povinnostmi zalozenymi na riziku na jedné
stran¢ a administrativni zatézi vyplyvajici z dohledu nad dodrzovanim ptedpisii na strané

druhé.

1 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich udajli a o volném pohybu téchto
idaji a o zrugeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (Ut. vést.
L 119,4.5.2016,s. 1).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o
zpracovani osobnich idajii a ochrané soukromi v odvétvi elektronickych komunikaci
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(smérnice o soukromi a elektronickych komunikacich).
(Ut. vést. L 201, 31.7.2002, s. 37).
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(16)

Aby se ptedeslo tomu, ze subjekty, které maji partnerské podniky nebo které jsou
propojenymi podniky, budou povazovany za zakladni nebo vyznamné subjekty v
ptipadech, kdy by to bylo nepfimétené, mohou ¢lenské staty pii uplatiiovani ¢l. 6 odst. 2
ptilohy doporuceni 2003/361/ES zohlednit miru nezavislosti subjektu ve vztahu k jeho
partnerskym nebo propojenym podnikiim. Clenské stity mohou zejména zohlednit
skutec¢nost, ze subjekt je nezavisly na svych partnerskych nebo propojenych podnicich,
pokud jde o sit’ a informacni systémy, které tento subjekt pouziva pii poskytovani svych
sluzeb, a pokud jde o sluzby, které subjekt poskytuje. Na tomto zdkladé mohou ¢lenské
staty ptipadné usoudit, Ze takovy subjekt nelze povaZovat za stfedni podnik podle ¢lanku 2
prilohy doporuceni 2003/361/ES nebo Ze nepiekracuje stropy pro stiedni podnik stanovené
v odstavci 1 uvedeného ¢lanku, pokud by po zohlednéni miry nezavislosti tohoto subjektu
nebyl tento subjekt povazovan za stiedni podnik nebo by nepiekro€il tyto stropy, pokud by
byly zohlednény pouze jeho vlastni idaje. Tim nejsou dotéeny povinnosti partnerskych a

propojenych podnikt, které spadaji do oblasti plisobnosti této smérnice, stanovené v této

smérnici.

(17) Clenské staty by mély mit moznost rozhodnout, Ze subjekty, které byly pred vstupem
této smérnice v platnost oznaceny jako provozovatelé zakladnich sluZzeb v souladu s
Smérnice (EU) 2016/1148 se povazuji za zakladni subjekty.

PE-CONS 32/22 ACB/en 16

JAL2 CS



(18)

Aby byl zajistén jasny piehled o subjektech, které spadaji do oblasti plisobnosti této
smérnice, mély by Clenské staty vytvoftit seznam zakladnich a dilezitych subjektl a
subjektl poskytujicich sluzby registrace doménovych jmen. Za timto ucelem by Clenské
staty mély pozadovat, aby subjekty predkladaly piisluSnym organiim alespon nésledujici
informace, a to nazev, adresu a aktualni kontaktni daje, v€etné e-mailovych adres, IP
rozsaht a telefonnich ¢isel subjektu, a ptipadné ptislusné odvétvi a pododvétvi uvedené v
prilohach, jakoz i ptfipadn¢ seznam Clenskych statl, v nichz poskytuji sluzby spadajici do
oblasti piisobnosti této smérnice. Za timto ucelem Komise za pomoci Agentuty Evropské
unie pro

kybernetické bezpe¢nosti (ENISA), by méla bez zbyte¢ného odkladu poskytnout pokyny
a Sablony tykajici se povinnosti predkladat informace. Aby se usnadnilo sestavovani a
aktualizace seznamu zékladnich a vyznamnych subjektt, jakozi subjektt poskytujicich
sluzby registrace doménovych jmen, mély by mit ¢lenské staty moznost zavést
vnitrostatni mechanismy, aby se subjekty mohly registrovat samy. Pokud na vnitrostatni
urovni existuji registry, mohou ¢lenské staty rozhodnout o vhodnych mechanismech,

které umozni identifikaci subjektli spadajicich do oblasti plisobnosti této smérnice.
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(19)

(20)

Clenské staty by mély byt odpovédné za to, ze Komisi predlozi alespon poéet zakladnich a
vyznamnych subjektl pro kazdé odvétvi a pododvétvi uvedené v ptilohach, jakoz i
prislusné informace o poctu uréenych subjektii a ustanoveni z téch, ktera jsou stanovena v
této smérnici, na jejichz zdkladé byly uréeny, a o druhu sluzby, kterou poskytuji. Clenské
staty se vyzyvaji, aby si s Komisi vyménovaly informace o zdkladnich a vyznamnych
subjektech a v ptipadé€ rozsdhlého kybernetického bezpecnostniho incidentu 1 ptisluSné

informace, jako je nazev dotéeného subjektu.

Komise by méla ve spolupréci se skupinou pro spolupraci a po konzultaci s prislusSnymi
zucCastnénymi stranami poskytnout pokyny k provadéni kritérii pouzitelnych na
mikropodniky a malé podniky pro posouzeni, zda spadaji do oblasti ptisobnosti této
smérnice. Komise by rovnéz méla zajistit, aby byly mikropodnikiim a malym podnikiim,
které spadaji do oblasti pisobnosti této smérnice, poskytnuty ptislusné pokyny. Komise by
méla s pomoci Clenskych stath poskytnout mikropodnikiim a malym podnikiim v tomto

ohledu informace.
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(21) Komise by mohla poskytnout pokyny, které by clenskym statim pomohly pii provadéni
ustanoveni této smérnice o oblasti plisobnosti a pfi posuzovani pfimérenosti opatreni, kterd
maji byt pfijata podle této smérnice, zejména pokud jde o subjekty se slozitymi
obchodnimi modely nebo provoznimi prostfedimi, kdy subjekt mize soucasné spliiovat
kritéria pfifazend jak zdkladnim, tak vyznamnym subjektiim nebo muize soucasné
vykonavat ¢innosti, z nichz nékteré spadaji do oblasti plisobnosti a nékteré jsou z ni
vylouceny.

této smérnice.

(22) Tato smérnice stanovi zakladni pravidla pro opatfeni k fizeni rizik v oblasti kybernetické
bezpecénosti a povinnosti podavani zprav v odvétvich, ktera spadaji do jeji ptiisobnosti. Aby
se predeslo roztisténosti ustanoveni pravnich aktti Unie tykajicich se kybernetické
bezpecnosti, méla by Komise v ptipadech, kdy se ma za to, ze k zajisténi vysoké urovné
kybernetické bezpecnosti v celé Unii jsou nezbytné dalSi odvétvove pravni akty Unie
tykajici se opateni k fizeni rizik v oblasti kybernetické bezpecnosti a oznamovacich
povinnosti, posoudit, zda by takova dalsi ustanoveni mohla byt stanovena v provadécim
aktu podle této smérnice. Pokud by takovy provadéei akt nebyl pro tento ucel vhodny,
mohly by k zajisténi vysoké urovné kybernetické bezpecnosti v celé Unii pfispét
odvétvové pravni akty Unie, které by pIn€ zohlednovaly specifika a slozitost dotéenych
odvétvi. Za timto ucelem tato smérnice nevylucuje piijeti dalSich odvétvovych pravnich
aktl Unie, které se budou zabyvat kybernetickou bezpecnosti.
opatieni k fizeni rizik a povinnosti podavat zpravy, které nalezit€¢ zohlednuji potiebu
komplexniho a konzistentniho ramce kybernetické bezpecnosti. Touto smérnici nejsou
dotéeny stavajici provadéci pravomoci, které byly Komisi svéfeny v fad¢ odvétvi, véetné

dopravy a energetiky.
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(23)

(24)

Pokud odvétvovy pravni akt Unie obsahuje ustanoveni, ktera vyzaduji, aby zakladni nebo
vyznamné subjekty pfijaly opatieni k fizeni rizik v oblasti kybernetické bezpecnosti nebo
aby oznamovaly vyznamné incidenty, a pokud jsou tyto pozadavky svym ucinkem
pfinejmensim rovnocenné povinnostem stanovenym v této smérnici, méla by se na tyto
subjekty vztahovat tato ustanoveni, véetné ustanoveni o dohledu a prosazovani. Pokud se
odvétvovy pravni akt Unie nevztahuje na vSechny subjekty v ur¢itém odvétvi spadajicim
do oblasti plsobnosti této smérnice, méla by se prislusna ustanoveni této smérnice nadale

vztahovat na subjekty, na které se tento akt nevztahuje.

Pokud ustanoveni odvétvového pravniho aktu Unie vyzaduji, aby zdsadninebo dulezité
subjekty plnily ohlaSovaci povinnosti, které jsou svym u¢inkem piinejmensim rovnocenné
ohlaSovacim povinnostem stanovenym v této smérnici, méla by byt zajisténa
konzistentnost a G¢innost zpracovani oznameni o udalostechs Za timto ucelem by
ustanoveni tykajici se ozndmeni incidentl v odvétvovém pravnim aktu Unie méla
poskytovat tymim CSIRT, pfislusSnym organiim nebo jednotnym kontaktnim mistim pro
kybernetickou bezpecnost (dale jen "jednotna kontaktni mista") podle této smérnice
okamzity pfistup k ozndmenim incidentii podanym v souladu s odvétvovym pravnim
aktem Unie. Tento okamZity pfistup lze zajistit zejména tehdy, pokud jsou ozndmeni o
incidentech bez zbyte¢ného odkladu predavana CSIRT, ptislusnému organu nebo
jednotnému kontaktnimu mistu podle této smérnice. Clenské staty by mély piipadné zavést
mechanismus automatického a piimého hlaseni, ktery zajisti systematické a okamzité
sdileni informaci s CSIRT, pfislusnymi organy nebo jednotnymi kontaktnimi misty, pokud
jde o vyfizovani takovych oznameni o incidentech. Pro tcely zjednoduseni hlaSeni a
zavedeni mechanismu automatického a ptimého hlaseni by ¢lenské staty mohly v souladu s

odvétvovym pravnim aktem Unie vyuzivat jediné vstupni misto.
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(25)

(26)

27)

Odvétvove pravni akty Unie, které stanovi opatieni pro fizeni rizik v oblasti kybernetické
bezpec€nosti nebo oznamovaci povinnosti, které jsou svym u¢inkem pfinejmensim
rovnocenné opatfenim stanovenym v této smérnici, by mohly stanovit, ze pfislusné organy
podle téchto aktii vykonavaji své pravomoci v oblasti dohledu a prosazovani prava ve
vztahu k témto opatfenim nebo povinnostem s pomoci ptislusnych organti podle této
smérnice. Dotéené piisluSné organy by za timto i¢elem mohly uzavtit dohody o
spolupraci. Tato ujednani o spolupraci by mohla mimo jiné stanovit postupy tykajici se
koordinace ¢innosti v oblasti dohledu, v€etné postupti vySetfovani a kontrol na miste v
souladu s vnitrostatnim pravem, a mechanismus vymeény relevantnich informaci o dohledu
a prosazovani mezi piislusnymi organy, v¢etné ptistupu k informacim souvisejicim s

kybernetickym prostiedim, které si piislusné organy vyzadaji podletéto smérnice.

Pokud odvétvoveé pravni akty Unie vyZaduji nebo motivuji subjekty k oznamovani
vyznamnych kybernetickych hrozeb, mély by Clenské staty rovnéz podporovat sdileni
vyznamnych kybernetickych hrozeb s CSIRT, ptislusnymi organy nebo jednotnymi
kontaktnimi misty podle této smérnice, aby se zajistila vyssi firovenl informovanosti t€chto
subjektii o kybernetickych hrozbach a aby mohly ti€inné a vcas reagovat, pokud se

vyznamné kybernetické hrozby naplni.

Budouci odvétvové pravni akty Unie by mély nélezité zohlednit definice a ramec

dohledu a prosazovani stanoveny v této smérnici.
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(28)

Natizeni Evropského parlamentu a Rady (EU) .../...1+ by m¢lo byt povaZzovano za
odvétvovy pravni akt Unie ve vztahu k této smérnici, pokud jde o finan¢ni subjekty.
Namisto ustanoveni této smérnice by se méla pouzit ustanoveni nafizeni (EU) .../... "+ Vkaiici
se fizeni rizik v oblasti informacnich a komunika¢nich technologii (IKT), fizeni incidentti
souvisejicich s IKT, a zejména hldseni zdvaznych incidentii souvisejicich s IKT, jakoz 1
ustanoveni o testovani digitalni provozni odolnosti, dohodéach o sdileni informaci a rizicich
souvisejicich s IKT pro tieti strany. Clenské staty by proto nemély uplatiiovat ustanoveni
této smeérnice tykajici se povinnosti v oblasti fizeni rizik v oblasti kybernetické bezpecnosti
a podavani zprav a dohledu a vymahani prava na finan¢ni subjekty, na které se vztahuje
Nafiizeni (EU) .../... ™. Soucasné je dilezité udrzovat pevny vztah

a vyménu informaci s finanénim sektorem podle této smérnice. Za timto uc¢elem bylo
piijato nafizeni (EU) .../... " umoZiuje evropskym organtim dohledu (ESA) a prislusnym
organiim podle uvedeného natizeni Gcastnit se ¢innosti skupiny pro spolupraci, vyménovat
si informace a spolupracovat s jednotnymi kontaktnimi misty, jakoz i s CSIRT a
piislusnymi organy podle této smérnice. Piislusné organy podle natizeni (EU) .../... " by
rovnéz mély predavat podrobnosti o zavaznych incidentech souvisejicich s IKT a pfipadné
o vyznamnych kybernetickych hrozbach tymim CSIRT, piislusSnym orgdnim nebo
jednotnym kontaktnim mistim podle této smernice. Toho 1ze dosahnout tim, Ze se zajisti
okamzity ptistup k ozndmenim o incidentech a jejich predavani bud’ ptimo, nebo
prostiednictvim jednotné¢ho kontaktniho mista. Kromeé toho by ¢lenské staty mély i nadale
zahrnovat finan¢ni sektor do svych strategii kybernetické bezpecnosti a CSIRT mohou do

své ¢innosti zahrnout 1 finanéni sektor.

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o provozni digitalni
odolnosti finan¢niho sektoru a o zméné natizeni (ES) €. .../...

1060/2009, (EU) ¢. 648/2012, (EU) €. 600/2014, (EU) €. 909/2014 a (EU)

2016/1011 (Ut. v&st. L ..., ...,s. ).

Ut. vést.: vlozte prosim do textu ¢islo nafizeni obsazeného v dokumentu

PE-CONS 41/22 (2020/0266(COD)) a do poznamky pod carou vlozte Cislo, datum a odkaz
na Ufedni véstnik uvedeného natizeni.

A Ut. vést.: vlozte prosim do textu &islo natizeni obsazeného v dokumentu PE-
CONS 41/22 (2020/0266(COD)).
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(29) Aby se ptedeslo mezeram mezi povinnostmi v oblasti kybernetické bezpecnosti ulozenymi
subjektim v odvétvi letectvi nebo jejich zdvojovani, mély by vnitrostatni organy podle
natizeni Evropského parlamentu a Rady (ES) ¢. 300/20081 a (EU) 2018/11392 a ptislusné
organy podle této smérnice spolupracovat v souvislosti s provadénim opatieni pro fizeni
rizik v oblasti kybernetické bezpecnosti a dohledem nad dodrzovanim téchto opatieni na
vnitrostatni irovni. Splnéni bezpecnostnich pozadavki stanovenych v natizenich (ES) €.
300/2008 a (EU) 2018/1139 a v ptislusnych aktech v pfenesené pravomoci a provadécich
aktech pfijatych podle téchto natizeni by mohly pfislusné organy podle této smérnice

povaZzovat za splnéni odpovidajicich pozadavki stanovenych v této smérnici.

Natizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. biezna 2008 o
spole¢nych pravidlech v oblasti ochrany civilniho letectvi pted protipravnimi ¢iny a o
zruseni natizeni (ES) &. 2320/2002 (Ut. vést. L 97, 9.4.2008, s. 72).

s Naftizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018 o
spolecnych pravidlech v oblasti civilniho letectvi a o ztizeni Agentury Evropské unie pro
bezpecnost letectvi a o zméné natizeni (ES) €. 2111/2005, (ES) ¢. 1008/2008, (EU) ¢.
996/2010, (EU) €. 376/2014 a smérnice Evropského parlamentu a Rady 2014/30/EU a
2014/53/EU a o zruSeni natizeni Evropského parlamentu a Rady (ES) ¢. 552/2004 a (ES)
&. 216/2008 a natizeni Rady (EHS) ¢. 3922/91 (Ut. vést.8.2018, p. 1).
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(30) Vzhledem k provazanosti kybernetické bezpecnosti a fyzické bezpecnosti subjektii by mel
byt zajistén soudrzny pristup mezi smérnici Evropského parlamentu a Rady (EU) .../...1+ a
touto smérnici. Za timto ucelem by mély subjekty oznacené jako kritické subjekty podle
smérnice (EU) .../... ™" by mély byt povazovéany za zasadni subjekty podle této smérnice.
Kromé toho by kazdy ¢lensky stat mél zajistit, aby jeho vnitrostatni strategie kybernetické
bezpecnosti stanovila politicky ramec pro posilenou koordinaci v rdmci daného ¢lenského
statu mezi jeho pfislusnymi organy podle této smérnice a organy podle smérnice (EU)
... 7" v souvislosti se sdilenim informaci o rizicich, kybernetickych hrozbach a
incidentech, jakoz i o nekybernetickych rizicich, hrozbach a incidentech a o vykonuikolt
v oblasti dohledu. Ptislu$né organy podle této smérnice a organy podle smérnice (EU)
.../..... " by mély bez zbyte¢ného odkladu spolupracovat a vyméfiovat si informace,
zejména pokud jde o identifikaci kritickych subjektd, rizik, kybernetickych hrozeb a
incidentt, jakoZ i pokud jde o nekyberneticka rizika, hrozby a incidenty ovlivitujici
kritické subjekty, véetne kybernetickych bezpecnostnich a fyzickych opatteni ptijatych

kritickymi subjekty, jakoz i vysledkl ¢innosti dohledu provadénych ve vztahu k témto

subjektim.
y Smérnice Evropskeho parlamentu a Rady (EU) ../.. ze dne ... o odolnosti kritickych
subjektl a o zruseni smérnice Rady 2008/114/ES (Ut. vést. L ..., ..., s) .
* UF. vést.: vloZte prosim do textu ¢islo smérnice obsaZené v dokumentu PE-CONS 51/22
(2020/0365(COD)) a do poznamky pod carou vlozte ¢islo, datum a odkaz na Uf. vést. této
smérnice.

S
51/22 (2020/0365(COD)).

PE-CONS 32/22 ACB/en 24

JAL2 CS



Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS.

51/22 (2020/0365(COD)).
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G

Kromé toho, aby se zefektivnily ¢innosti dohledu mezi piislusnymi organy podle této
smérnice a organy podle smérnice (EU) .../... " a s cilem minimalizovat administrativni
zatéz pro dotCené subjekty by tyto piislusné organy mély usilovat o harmonizaci Sablon
pro oznamovani udalosti a postupt dohledu. V pfipad¢ potteby by piislusné organy podle
smérnice (EU) .../... ©, by m&ly mit moZnost pozadat pfislu§né organy podle této smérnice,
aby vykonavaly své pravomoci v oblasti dohledu a prosazovani prava ve vztahu k
subjektu, ktery je oznaden za kriticky subjekt podle smérnice (EU) .../.... . Piislu§né
organy podle této smérnice a organy podle smérnice (EU) .../. © by mély za timto Gcelem,

pokud mozno v redlném cCase, spolupracovat a vyménovat si informace.

Subjekty pattici do odvétvi digitalni infrastruktury jsou v podstaté zaloZzeny na sitovych a
informacnich systémech, a proto by se povinnosti ulozené t¢émto subjektum podle této
smérnice mély komplexné zabyvat fyzickou bezpecnosti téchto systému jako soucasti
jejich opatieni pro fizeni rizik v oblasti kybernetické bezpecnosti a povinnosti podavat
zpravy. Vzhledem k tomu, Ze se na tyto zalezitosti vztahuje tato smérnice, povinnosti

stanovené v kapitolach IIT, IV a VI smérnice (EU) .../.... " %€ " tyto subjekty nevztahuji.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS.

51/22 (2020/0365(COD)).
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(32) UdrZovéani a ochrana spolehlivého, odolného a bezpecného systému nazvi domén (DNS)
jsou klicovymi faktory pro zachovani integrity internetu a jsou nezbytné pro jeho
nepfetrzity a stabilni provoz, na némz zavisi digitalni ekonomika a spole¢nost. Tato
smérnice by se proto méla vztahovat na registry ndzvi domén nejvyssi trovné (TLD) a
poskytovatele sluzeb DNS, kterymi je tfeba rozumét subjekty poskytujici vefejné
dostupné sluzby rekurzivniho rozliSeni doménovych jmen pro koncové uzivatele
internetu nebo autoritativni sluzby rozliSeni doménovych jmen pro pouziti tietimi

stranami. Tato smérnice by se neméla vztahovat na kofenové jmenné servery:

(33) Sluzby cloud computingu by mély zahrnovat digitalni sluzby, které umoziuji spravu na
vyzadani a Siroky vzdaleny piistup ke skalovatelnému a pruznému fondu sdilenych
vypocetnich zdrojii, a to i v piipadech, kdy jsou tyto zdroje rozdéleny na vice mist.
Vypocetni zdroje zahrnuji zdroje, jako jsou sité, servery nebo jind infrastruktura, operacni
systémy, software, ulozisté, aplikace a sluzby. Modely sluzeb cloud computingu zahrnuji
mimo jiné infrastrukturu jako sluzbu (IaaS), platformu jako sluzbu (PaaS), software jako
sluzbu (SaaS) a sit’ jako sluzbu (NaaS).

Modely nasazeni cloud computingu by mély zahrnovat soukromy, komunitni, vefejny a
hybridni cloud. Sluzby cloud computingu a modely nasazeni maji stejny vyznam jako
definované pojmy sluzby a modely nasazeni

podle normy ISO/IEC 17788:2014. Schopnost uzivatele cloud computingu jednostranné si
sam poskytovat vypocetni kapacity, jako je naptiklad ¢as na serveru nebo sit'ové tloziste,
bez jakékoli lidské interakce ze strany poskytovatele sluzeb cloud computingu, 1ze oznacit

jako spravu na vyzadani.
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(34)

Termin "Siroky vzdaleny pfistup" se pouziva k popisu toho, Ze cloudové funkce jsou
poskytovany prostfednictvim sité a ptistupné prostiednictvim mechanismii podporujicich
pouzivani riznorodych tenkych nebo tlustych klientskych platforem, véetné mobilnich
telefoni, tabletli, notebookil a pracovnich stanic. Termin "Skalovatelny" oznacuje
vypocetni zdroje, které jsou flexibilng ptfidélovany poskytovatelem cloudovych sluzeb
bez ohledu na geografickou polohu zdrojti, aby bylo mozné zvladat vykyvy v poptavce.
Terminem "elasticky fond" se oznacuji vypocetni zdroje, které jsou poskytovany a
uvolnovany podle poptavky s cilem rychle zvySovat a snizovat dostupné zdroje v
zavislosti na pracovnim zatizeni. Termin "sdileny" se pouziva k popisu vypocetnich
zdroju, které jsou poskytovany vice uzivateltim, kteti sdileji spole¢ny piistup ke sluzbé¢,
ale zpracovani probiha pro kazdého uzivatele zvlast, ackoli je sluzba poskytovana ze
stejného elektronického zatizeni. Termin "distribuovany" se pouziva k popisu
vypocetnich prostredkd, které jsou umistény na rliznych pocitacich nebo zatizenich v siti

a které mezi sebou komunikuji a koordinuji se prostiednictvim ptedavani zprav.

Vzhledem k néstupu inovativnich technologii a novych obchodnich modelt se o¢ekava,
Ze se na internim trhu objevi nové modely sluzeb a nasazeni cloud computingu, které
budou reagovat na vyvijejici se potieby zdkaznikii. V této souvislosti mohou byt sluzby
cloud computingu poskytovany ve vysoce distribuované formé¢, a to 1 blize mistu, kde jsou
data generovana nebo shromazd’ovana, ¢imz se prechazi od tradicniho modelu k vysoce
distribuovanému modelu

(edge computing).
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(35)

Sluzby nabizené poskytovateli sluzeb datovych center nemusi byt vzdy poskytovany
formou sluzby cloud computingu. Datova centra proto nemusi vzdy piedstavovat soucast
infrastruktury cloud computingu. V zajmu fizeni vSech rizik, ktera predstavuji pro
bezpecnost siti a informacnich systémi, by se proto tato smérnice méla vztahovat na
poskytovatele sluzeb datovych center, které nejsou sluzbami cloud computingu. Pro tcely
této smeérnice,

pojem "sluzba datového centra" by mél zahrnovat poskytovani sluzby, ktera zahrnuje
struktury nebo skupiny struktur uréené k centralizovanému umisténi, propojeni a provozu
zafizeni informacnich technologii (IT) a sitovych zatizeni poskytujicich sluzby ukladéni,
zpracovani a pifenosu dat spolu se vSemi zafizenimi a infrastrukturami pro rozvod energie a
kontrolu prostiedi. Pojem "sluzba datového centra" by se nemél vztahovat na
vnitropodnikova datova centra, ktera vlastni a provozuje doteny subjekt pro své vlastni

ucely.
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(36)

Vyzkumné ¢innosti hraji kli¢ovou roli pti vyvoji novych produktl a procest. Mnoho z
téchto Cinnosti provadéji subjekty, které vysledky svého vyzkumu sdileji, $ifi nebo
vyuzivaji pro komeréni ucely. Tyto subjekty proto mohou byt dilezitymi ucastniky
hodnotovych fetézctl, coz €ini bezpe€nost jejich siti a informaénich systému nedilnou
soucasti celkové kybernetické bezpecnosti vnitiniho trhu. Vyzkumnymi organizacemi by
se m¢ly rozumét subjekty, které podstatnou ¢ast své ¢innosti zamétuji na provadéni
aplikovaného vyzkumu nebo experimentalniho vyvoje ve smyslu Frascati Organizace pro
hospodatskou spolupraci a rozvoj (OECD).

Ptirucka 2015: Pokyny pro shromazd'ovani a vykazovani tidaji o vyzkumu a
experimentalnim vyvoji s cilem vyuzit jejich vysledky pro komeréni ucely, jako je vyroba

nebo vyvoj vyrobku ¢i procesu, poskytovani sluzby nebo jejich uvadéni na trh.
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(37) Rostouci vzajemna zavislost je disledkem stale vice pfeshrani¢ni a vzajemné zavislé sité
poskytovani sluzeb vyuzivajici klicové infrastruktury v celé Unii v odvétvich, jako je
energetika, doprava, digitalni infrastruktura, pitna a odpadni voda, zdravotnictvi, nékteré
aspekty vetejné spravy, jakoz i vesmir, pokud jde o poskytovani n€kterych sluzeb
zavislych na pozemnich infrastrukturdch, které vlastni, spravuji a provozuji bud’ ¢lenské
staty, nebo soukromé subjekty, a nevztahuje se tedy na infrastruktury vlastnéné,
spravované nebo provozované Unii nebo jejim jménem v ramci jejiho vesmirného
programu. Tyto vzajemné zavislosti znamenaji, ze jakékoli naruseni, 1 kdyz se zpocatku
tyka pouze jednoho subjektu nebo jednoho odvétvi, miize mit kaskadové ucinky v $irSim
meéfitku a mize mit za nasledek dalekosahlé a dlouhodobé negativni dopady na
poskytovani sluzeb na celém vnitinim trhu. Intenzivnéjsi kybernetické utoky béhem
pandemie COVID-19 ukazaly zranitelnost stale vice vzdjemné zavislych spolecnosti tvaii v
tvar

rizika s nizkou pravdépodobnosti.

(38) Vzhledem k rozdilim ve vnitrostatnich strukturach fizeni a v zajmu ochrany jiz
existujicich odvétvovych opatieni nebo organii dohledu a regulace Unie by ¢lenské staty
mély mit moznost urcit nebo ziidit jeden nebowvice ptisluSnych organti odpovédnych za

kybernetickou bezpecnost a za ukoly dohledu podle této smérnice.
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(39)

(40)

Aby se usnadnila pteshrani¢ni spoluprace a komunikace mezi organy a umoznilo se u¢inné
provadéni této smérnice, je nezbytné, aby kazdy ¢lensky stat ur€il jediné kontaktni misto
odpovédné za koordinaci otdzek tykajicich se bezpecnosti siti a informacnich systému a

preshranicni spoluprace na trovni Unie.

Jednotna kontaktni mista by méla zajistit i€innou preshrani¢ni spolupraci s prislusnymi
organy ostatnich ¢lenskych stath a piipadné s Komisi.

a ENISA. Jednotna kontaktni mista by proto méla mit za tikol pfedévat oznameni o
vyznamnych incidentech s pieshraniénim dopadem jednotnym kontaktnim mistim
ostatnich dotCenych Clenskych stath na zddost CSIRT nebo piislusného organu. Na
vnitrostatni Grovni by jednotné kontaktni mista méla umoziovat hladky pribeh
meziodvétvova spoluprace s dal$imi pfislusnymi orgény. Jednotna kontaktni mista by
rovn€z mohla byt adresaty ptislusnych informaci o incidentech tykajicich se finan¢nich
subjekti od ptislusnych organi podle naiizeni (EU) .../....." *které by mély byt schopny

pripadné predavat CSIRT nebo ptislusnym organtim podle této smérnice.

Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-
CONS 41/22 (2020/0266(COD)).
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(41)

(42)

Clenské staty by mély byt dostateéné vybaveny, a to jak z hlediska technickych, tak
organizacnich schopnosti, aby mohly pfedchéazet incidentlim a riziktim, odhalovat je,
reagovat na né a zmirfiovat je. Clenské staty by proto mély ziidit nebo uréit jeden &i vice
CSIRT podle této smérnice a zajistit, aby mély odpovidajici zdroje a technické

schopnosti.

CSIRT by mély spliiovat pozadavky stanovené v této smérnici, aby byly zaruceny u¢inné a
slucitelné schopnosti fesit incidenty a rizika a aby byla zajisténa uc¢innd spolupréace na
trovni Unie. Clenské staty by mély mit moZnost uréit stivajici tymy pro reakei na
pocitacové hrozby (CERT) jako CSIRT. V zdjmu posileni vztahu divéry mezi subjekty a
tymy CSIRT, pokud je tym CSIRT soucasti ptislusného organu, by ¢lenske staty mely mit
moznost zvazit funkéni oddéleni operativnich ukoll zajistovanych tymy CSIRT, zejména
pokud jde o sdileni informaci a pomoc poskytovanou subjektim, od dozorovych ¢innosti

prislusnych organi.

Ukolem CSIRT je feseni incidentii. To zahrnuje zpracovani velkych objemd nékdy
citlivych dat. Clenské staty by mély zajistit, aby tymy CSIRT mély k dispozici
infrastrukturu pro sdileni a zpracovani informaci, jakoz i dobfe vybaveny persondl, ktery
zajisti dvérnost a diivéryhodnost jejich ¢innosti. Tymy CSIRT by v tomto ohledu mohly

rovnéz piijmout kodexy chovani.
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(43) Pokud jde o osobni udaje, tymy CSIRT by mély byt schopny v souladu s natizenim (EU)
2016/679 na zadost zasadniho nebo vyznamného subjektu provadet proaktivni skenovani
sité¢ a informacnich systému pouzivanych pro poskytovani sluzeb tohoto subjektu.
Clenské staty by mély piipadné usilovat o zajiténi stejné Grovné technickych schopnosti
viech odvétvovych CSIRT. Clenské staty by mély mit moznost pozadat agenturu ENISA
o pomoc pii vytvareni svych CSIRT.

(44) Tymy CSIRT by mély mit moZnost na Zadost zdsadniho nebo diilezitého subjektu
monitorovat jeho aktiva na internetu, a to jak v jeho prostorach, tak mimo né&, aby bylo
mozné identifikovat, pochopit a fidit celkova organizacni rizika subjektu, pokud jde o
nove zjisténa ohrozeni dodavatelského fetézce nebo kritické zranitelnosti. Subjekt by mél
byt vyzvan, aby tymu CSIRT sdélil, zda provozuje rozhrani pro privilegovanou spravu,

nebot’ by to mohlo ovlivnit rychlost pfijeti zmirnujicich opatieni.

(45) Vzhledem k vyznamu mezinarodni spoluprace v oblasti kybernetické bezpecnosti by mély
mit tymy CSIRT moznost u€astnit se kromé sit€¢ CSIRT zfizené touto smérnici také siti
mezinarodni spoluprace. Za tcelem plnéni svych kol by proto tymy CSIRT a piislusné
organy mély mit moZznost vyménovat si informace, véetné osobnich tdaji, s narodnimi
tymy pro feseni pocitacovych bezpecnostnich incidenti nebo pfisluSnymi organy tretich
zemi za predpokladu, ze jsou splnény podminky podle prava Unie v oblasti ochrany udaji
pro piedavani osobnichaidajii do ttetich zemi, mimo jiné podminky ¢lanku 49

Natizeni (EU) 2016/679, jsou splnény.
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(46) Pro spInéni cilii této smérnice a umoznéni piislusnym organiim a skupindm CSIRT plnit
tikoly stanovené touto smérnici je nezbytné zajistit odpovidajici zdroje. Clenské staty
mohou na vnitrostatni rovni zavést mechanismus financovani k pokryti nezbytnych
vydajl v souvislosti s plnénim ukoll vetejnych subjekti odpovédnych za kybernetickou
bezpecnost v Clenském state podle této smérnice. Tento mechanismus by mél byt v
souladu s pravem Unie, mél by byt pfiméfeny a nediskrimina¢ni a mél by zohlednovat

ruzné pristupy k poskytovani bezpecnych sluzeb.

(47) Sit’ CSIRT by méla nadale pfispivat k posilovani divéry a diveéryhodnosti a podporovat
rychlou a u¢innou operativni spolupraci mezi ¢lenskymi staty. V zajmu posileni operativni
spoluprace na urovni Unie by sit’ CSIRT méla zvazit pfizvani organi-a agentur Unie

zapojenych do politiky kybernetické bezpecnosti, jako je Europol, k Gi¢asti na své praci.

(48) Za ucelem dosazeni a udrzeni vysoké urovné kybernetické bezpe¢nosti by vnitrostatni
strategie kybernetické bezpecnosti pozadované podle té€to smérnice mély sestavat z
ucelenych ramci, které stanovi strategické cile a priority v oblasti kybernetické
bezpecnosti a fizeni k jejich dosazeni. Tyto strategie se mohou skladat z jednoho nebo

vice legislativnich ¢i nelegislativnich néastroji.
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(49)

(50)

Zasady kybernetické hygieny piedstavuji zaklad pro ochranu infrastruktury siti a
informacnich systémi, zabezpeceni hardwaru, softwaru a online aplikaci a obchodnich
udaji nebo udajii koncovych uzivatelil, na které se subjekty spoléhaji. Zasady
kybernetické hygieny zahrnujici spoleény zékladni soubor postupii, véetné aktualizaci
softwaru a hardwaru, zmén hesel, spravy novych instalaci, omezeni ptistupovych ucti na
urovni spravce a zalohovani dat, umoziiuji vytvotit proaktivni ramec piipravenosti a
celkové bezpec€nosti a zabezpeceni v piipadé incident nebo kybernetickych hrozeb.
Agentura ENISA by mé¢la sledovat a analyzovat politiky kybernetické hygieny ¢lenskych

stata.

Povédomi o kybernetické bezpecnosti a kyberneticka hygiena maji zasadni vyznam pro
zvySeni urovné kybernetické bezpecnosti v Unii, zejména s ohledem na rostouci pocet
pfipojenych zafizeni, ktera jsou stale Cast&ji vyuzivana ke kybernetickym ttokim. Mélo
by byt vyvinuto Usili o zvyseni celkového povédomi o rizicich spojenych s t€émito
zafizenimi, pficemz hodnoceni na Grovni Unie by mohlo pomoci zajistit spolecné

chépani téchto rizik v ramci vnitiniho trhu.

PE-CONS 32/22 ACB/en 36

JAL2 CS



(51) Clenské staty by mély podporovat vyuzivani veskerych inovativnich technologii, véetng
umélé inteligence, jejichZ pouZiti by mohlo zlepsit odhalovani kybernetickych Gtokl a
jejich prevenci, coz by umoznilo efektivnéjsi pfesmerovani zdrojli na kybernetické titoky.
Clenské staty by proto mély ve svych vnitrostatnich strategiich kybernetické bezpe¢nosti
podporovat ¢innosti v oblasti vyzkumu a vyvoje s cilem usnadnit vyuzivani takovych
technologii, zejména téch, které se tykaji automatizovanych nebo poloautomatizovanych
nastroji v oblasti kybernetické bezpecnosti, a piipadné sdileni udaji potiebnych pro
Skoleni uzivateld takovych technologii a pro jejich zdokonalovani. Pouzivani jakychkoli
inovativnich technologii, véetné umélé inteligence, by mélo byt v souladu s pravem Unie
v oblasti ochrany udajl, v€etné zadsad ochrany udaji, kterymi jsou pfesnost, minimalizace
udaji, spravedlnost a transparentnost, a zabezpeceni udaju, jako je nejmoderné;jsi
Sifrovani. Mély by se plné€ vyuzivat poZadavky na zdmérnou a standardni ochranu udajt

stanovené v nafizeni (EU) 2016/679.
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(52) Nastroje a aplikace kybernetické bezpecnosti s otevienym zdrojovym kédem mohou
prispét k vyssi mife otevienosti a mohou mit pozitivni dopad na t¢innost priimyslovych
inovaci. Oteviené standardy usnadiiuji interoperabilitu mezi bezpe¢nostnimi nastroji, coz
prospiva bezpecnosti prumyslovych subjekt. Open-source néstroje a aplikace
kybernetické bezpe€nosti mohou vyuzivat §ir§i vyvojarskou komunitu, coZ umoziuje
diverzifikaci dodavatell. Otevieny zdrojovy kod mize vést k transparentnéjSimu procesu
oveérovani nastroju souvisejicich s kybernetickou bezpecnosti a
komunitou fizeny proces odhalovéni zranitelnosti. Clenské staty by proto mély mit
moznost podporovat pouzivani softwaru s otevienym zdrojovym kodem a otevienych
standardd tim, ze budou prosazovat politiky tykajici se pouzivani otevienych dat a
otevieného zdrojového kodu jako soucasti bezpecnosti prostfednictyim transparentnosti.
Politiky podporujici zavadéni a udrzitelné vyuzivani nastrojii kybernetickeé bezpecnosti s
otevienym zdrojovym kodem maji zvlastni vyznam pro malé a stiedni podniky, které se
potykaji se znaénymi naklady na jejich zavedeni, jez by mohly byt minimalizovany

snizenim potieby specifickych aplikaci nebo néstroju.

(53) Veftejné sluzby jsou ve méstech stale Castcji pfipojovany k digitdlnim sitim za ucelem
zlepSeni méstskych dopravnich siti, modernizace zatizeni pro zasobovani vodou a
likvidaci odpadu a zvySeni Gi€innosti osvetleni a vytapéni budov. Tyto digitalizované
vetejné sluzby jsou zranitelné ¥viéi kybernetickym utokiim a v pripade uspésného
kybernetického utoku hrozi, ze kviili svému propojeni poSkodi obcany ve velkém méfitku.
Clenské staty by mély/ v ramei své narodni strategie kybernetické bezpe&nosti vypracovat

politiku, ktera se bude zabyvat rozvojem takovych propojenych nebo inteligentnich mést a

jejich moznymi dopady na spolecnost.
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(54) V poslednich letech se Unie potyka s exponencialnim narGstem utok ransomwaru, pii
nichz malware zaSifruje data a systémy a za jejich uvolnéni pozaduje vykupné. Rostouci
¢etnost a zdvaznost Gtokd ransomwaru muize byt zptisobena nékolika faktory, jako jsou
rizné vzory utoki, zlo€¢inecké obchodni modely kolem "ransomwaru jako sluzby" a
kryptomén, pozadavky na vykupné a nartist utokii na dodavatelsky fetézec. Clenské staty
by mély v ramci své vnitrostatni strategie kybernetické bezpecnosti vypracovat politiku,

kteréd by se zabyvala narGstem utokl ransomwaru.

(55) Partnerstvi vetejného a soukromého sektoru (PPP) v oblasti kybernetické bezpecnosti
muze poskytnout vhodny rdmec pro vymeénu znalosti, sdileni osvédcenych postupti a
vytvoreni spoleéné irovné porozuméni mezi za¢astnénymi stranami. Clenské staty by
mély podporovat politiky podporujici vytvaieni partnerstvi vetejného a soukromého
sektoru zamétenych na kybernetickou bezpecnost. Tyto politiky by mély mimo jiné
objasnit rozsah a zacastnéné strany, model fizeni, dostupné moznosti financovani a
interakci mezi zacastnénymi stranami s ohledem na partnerstvi vefejného a soukromého
sektoru. Partnerstvi vefejného a soukromého sektoru mohou vyuzit odbornych znalosti
subjektii ze soukromého sektoru, aby pomohly piisluSnym organtim pfti rozvoji
nejmodernéjsich sluzeb a procestl, véetné vymény informaci, v€asného varovani, cviceni v

oblasti kybernetickych hrozeb a incidentt, krizového fizeni a planovani odolnosti.
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(56)

Clenské staty by se ve svych vnitrostatnich strategiich kybernetické bezpe¢nosti mély
zabyvat specifickymi potfebami malych a stfednich podnikl v oblasti kybernetické
bezpecnosti. Malé a stiedni podniky predstavuji v celé Unii velké procento
primyslového a obchodniho trhu a ¢asto maji problém ptizplsobit se novym

obchodnim postupiim v propojenéj§im svété a digitdlnimu prostiedi, kdy zaméstnanci
pracuji z domova a obchody se stale ¢astéji uskutecnuji online. Nékteré malé a stiedni
podniky se potykaji se specifickymi problémy v oblasti kybernetické bezpecnosti, jako

je nizké kybernetické povédomi, nedostatek

vzdalené zabezpeceni IT, vysoké naklady na feSeni kybernetické bezpecnosti a zvySena
uroven hrozeb, jako je ransomware, pro které¢ by meli dostat pokyny a pomoc. Malé a
stiedni podniky se stale Castéji stavaji tercem utokll na dodavatelsky fetézec, protoze maji
mén¢ dislednd opatieni pro fizeni rizik v oblasti kybernetické bezpecnosti a fizeni utok?li a
maji omezené bezpecnostni zdroje. Takové utoky na dodavatelsky retézec maji dopad
nejen na malé a stiedni podniky a jejich provoz izolovan€, ale mohou mit i kaskadovy
efekt na vétsi itoky na subjekty, kterym poskytovaly dodavky. Clenské staty by mély
prostfednictvim svych vnitrostatnich strategii kybernetické bezpe€nosti poméahat malym a
sttednim podnikiim fesit problémy, kterym celi jejich dodavatelské fetézce.

Clenské staty by mély mit kontaktni misto pro malé a stfedni podniky na celostatni nebo
regionalni urovni, které¢ by malym a sttednim podnikiim bud’ poskytovalo poradenstvi a
pomoc, nebo by je nasmérovalo na piislusné organy, které by jim poskytly poradenstvi a
pomoc v otazkach souvisejicich s kybernetickou bezpeénosti. Clenské staty se rovndz
vyzyvaji, aby mikropodnikiim a malym podnikim, které nemaji tyto moznosti, nabizely

sluzby, jako je konfigurace webovych stranek a umoznéni prihlasovani.
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(57) Clenské staty by mély v ramci svych vnitrostatnich strategii kybernetické bezpe&nosti
piijmout politiky na podporu aktivni kybernetické ochrany jako soucasti Sir$i obranné
strategie. Aktivni kybernetickd ochrana ptedstavuje spiSe nez reaktivni reakci prevenci,
detekci, monitorovani, analyzu a zmirfovani naruseni bezpecnosti sité aktivnim zplisobem
v kombinaci s vyuzitim schopnosti nasazenych v siti ob&ti 1 mimo ni. To by mohlo
zahrnovat nabidku bezplatnych sluZzeb nebo nastroji ze strany ¢lenskych stat urcitym
subjektim, véetn¢ samoobsluznych kontrol, detek¢énich nastroja a sluzeb pro odstranovani
utoktd. Schopnost rychle a automaticky sdilet a chapat informace a analyzy hrozeb,
upozornéni na kybernetickou aktivitu a reak¢ni opatfeni je zasadni pro umoznéni jednoty
usili pfi uspésném predchéazeni, odhalovani, feseni a blokovani utokt na sitové a
informacni systémy. Aktivni kyberneticka ochrana je zalozena na defenzivni strategii,

kterd vylu€uje ofenzivni opatieni.
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(58) Vzhledem k tomu, ze zneuziti zranitelnych mist v sitovych a informacnich systémech
muiZe zpusobit znacné naruseni a Skody, je rychld identifikace a naprava téchto
zranitelnych mist dalezitym faktorem pro snizeni rizika. Subjekty, které vyvijeji nebo
spravuji sitové a informacni systémy, by proto mély zavést vhodné postupy pro feseni
zranitelnosti v pfipad¢ jejich odhaleni. Vzhledem k tomu, Ze zranitelnosti jsou ¢asto
objevovany a zvefejiiovany tfetimi stranami, mé¢l by vyrobce nebo poskytovatel produktii
nebo sluzeb informacnich a komunikac¢nich technologii rovnéz zavést nezbytné postupy
pro piijimani informaci o zranitelnostech od tfetich stran. V tomto ohledu poskytuji
mezinarodni normy ISO/IEC 30111 a ISO/IEC 29147 pokyny pro nakladani se
zranitelnostmi a jejich zvefejnovani. Posileni koordinace mezi fyzickymi a pravnickymi
osobami podévajicimi hlaSeni a vyrobci nebo poskytovateli produktii nebo sluzeb IKT je
obzvlasté dilezité pro ucely usnadnéni dobrovolného ramce zvetejiiovani zranitelnosti.
Koordinované zvetejiiovani zranitelnosti specifikuje strukturovany proces, jehoz
prostfednictvim jsou zranitelnosti hlaseny vyrobci nebo poskytovateli potencialné
zranitelnych produktd ICT nebo sluzeb ICT zptisobem, ktery mu umoziuje diagnostikovat
a odstranit zranitelnost predtim, neZ jsou podrobné informace o zranitelnosti zvefejnény
tretim strandm nebo vetejnosti. Koordinované zvefejiiovani zranitelnosti by mélo
zahrnovat také koordinaci mezi ohlasujici fyzickou nebo pravnickou osobou a vyrobcem
nebo poskytovatelem potencidlné zranitelnych produktii ICT nebo sluzeb ICT, pokud jde o

nacasovani napravy a zvefejnéni zranitelnosti.
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(59)

(60)

(61)

Komise, agentura ENISA a Clenské staty by mély i nadale podporovat sladéni s
mezinarodnimi normami a stavajicimi osvéd¢enymi postupy v odvétvi v oblasti fizeni rizik
kybernetické bezpecnosti, naptiklad v oblasti posuzovani bezpec¢nosti dodavatelského

fetézce, sdileni informaci a zvetejiiovani zranitelnosti.

Clenské staty by mély ve spolupraci s agenturou ENISA piijmout opatfeni k usnadnéni
koordinovaného zvetejiiovani zranitelnosti vytvorenim ptisluSné vnitrostatni politiky. V
ramci své vnitrostatni politiky by ¢lenské staty mély usilovat o to, aby v souladu s
vnitrostatnimi pravnimi predpisy v co nejvétsi mife fesily problémy, kterym €eli
vyzkumnici v oblasti zranitelnosti, véetné jejich mozného vystaveni trestni odpoveédnosti.
Vzhledem k tomu, Ze fyzické a pravnické osoby provadéjici vyzkum zranitelnosti by
mohly byt v n€kterych ¢lenskych statech vystaveny trestni a obéanskopravni
odpovédnosti, doporucuje se clenskym statlim, aby pfijaly pokyny, pokud jde o nestihani
vyzkumniki v oblasti informac¢ni bezpecnosti a osvobozeni od obcanskopravni

odpovédnosti za jejich ¢innost.

Clenské staty by mély urit jeden ze svych CSIRT jako koordinétora, ktery bude v
ptipadé potieby plisobit jako divéryhodny prostiednik mezi fyzickymi nebo
pravnickymi osobami podavajicimi hlaseni a vyrobci nebo poskytovateli produkt nebo
sluzeb IKT, které mohou byt zranitelnosti dotéeny. Ukoly CSIRT uréeného jako
koordinator by mély zahrnovat identifikaci a kontaktovani dotéenych subjektd, pomoc
fyzickym nebo pravnickym osobam, které¢ zranitelnost ohlasuji, vyjednavani o
terminech zvefejnéni a spravu zranitelnosti, které se tykaji vice subjektii (koordinované
zvetejnéni zranitelnosti vice subjekty). Pokud by nahlasena zranitelnost mohla mit
vyznamny-dopad na subjekty ve vice nez jednom c¢lenském staté, mély by CSIRT

urcené jako koordinatofi piipadné spolupracovat v ramci sit¢ CSIRT.
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(62) Ptistup ke spravnym a v€asnym informacim o zranitelnostech produkta a sluzeb IKT
prispiva k lepSimu fizeni rizik kybernetické bezpecnosti. Zdroje verejné dostupnych
informaci o zranitelnostech jsou diilezitym nastrojem pro subjekty a uzivatele jejich
sluzeb, ale také pro ptislusné organy a CSIRT. Z tohoto diivodu by agentura ENISA méla
zfidit evropskou databdzi zranitelnosti, v niz by subjekty, bez ohledu na to, zda spadaji do
oblasti pisobnosti této smérnice, a jejich dodavatelé sitovych a informacnich systémii,
jakoz i ptislusné organy a CSIRT mohly dobrovolné zvetejiiovat a registrovat vetrejné
znamé zranitelnosti, aby uZivatelé mohli pfijmout vhodna zmirnujici opatieni. Cilem této
databaze je fesit jedinecné problémy, které predstavuji rizika pro subjekty Unie. Agentura
ENISA by dale méla stanovit vhodny postup tykajici se procesu zvetejiiovani, aby
subjekty mély Cas pfijmout zmiriiujici opatfeni, pokud jde o jejich zranitelnosti, a
vyuzivat nejmoderngj$i opatieni pro fizeni rizik v oblasti kybernetické bezpecnosti, jakoz
1 strojové Citelné soubory udajii a odpovidajici rozhrani. Podporovat kulturu
odhaleni zranitelnosti by nemélo mit pro oznamujici fyzickou nebo pravnickou osobu

zadné skodlivé ucinky.
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(63)

(64)

Ackoli podobné registry nebo databaze zranitelnosti existuji, jsou hostovany a spravovany
subjekty, které nejsou usazeny v Unii. Evropska databaze zranitelnosti spravovana
agenturou ENISA by zajistila lepsi transparentnost, pokud jde o proces zvetejiiovani pied
zvetejnénim zranitelnosti, a odolnost v pfipadé naruseni nebo preruseni poskytovani
podobnych sluzeb. Aby se v co nejvétsi mife zabranilo zdvojovani Gsili a usilovalo se o
doplitkovost, méla by agentura ENISA prozkoumat moznost uzavieni strukturovanych
dohod o spolupréci s podobnymi registry nebo databazemi, které spadaji pod jurisdikei
tretich zemi. Agentura ENISA by méla zejména prozkoumat moznost tizké spoluprace s

provozovateli syst¢ému CVE (Common Vulnerabilities and Exposures).

Skupina pro spolupraci by méla podporovat a usnadiiovat strategickou spolupréci a
vyménu informaci, jakoz i posilovat divéru mezi ¢lenskymi staty. Skupina pro spolupraci
by méla kazdé dva roky vypracovat pracovni program. Pracovni program by m¢l
zahrnovat opatieni, kterd ma skupina pro spolupréci piijmout k provadéni svych cilti a
tikolti. Casovy ramec pro vypracovani prvniho pracevniho programu podle této smérnice
by mél byt sladén s asovym ramcem posledniho pracovniho programu vypracovaného
podle smérnice (EU) 2016/1148, aby se ptedeslo pfipadnym naruSenim ¢innosti skupiny

pro spolupraci.
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(65) Skupina pro spolupraci by méla pii vypracovavani pokyna disledné mapovat vnitrostatni
feSeni a zkuSenosti, posuzovat dopad vystupt skupiny pro spolupraci na vnitrostatni
pristupy, diskutovat o problémech pti provadéni a formulovat konkrétni doporuceni,
zejména pokud jde o usnadnéni sladéni provadéni této smérnice v Clenskych statech, které
je tieba fesit lepSim provadénim stavajicich pravidel. Skupina pro spolupraci by rovnéz
mohla zmapovat vnitrostatni feSeni s cilem podpofit kompatibilitu feSeni kybernetické
bezpecnosti uplatnovanych v jednotlivych konkrétnich odvétvich v celé Unii. To se tyka

zejména odvétvi, kterd maji mezinarodni nebo ptfeshrani¢ni povahu.
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(66)

(67)

Skupina pro spolupraci by méla zustat flexibilnim férem a méla by byt schopna reagovat
na ménici se a nové politické priority a vyzvy a zarovein zohlednovat dostupnost zdroju.
Mohla by poradat pravidelna spole¢na setkani s prislusnymi soukromymi za¢astnénymi
stranami z celé Unie, na nichZ by se projedndvaly ¢innosti provadéné skupinou pro
spolupraci a shromazd’ovaly udaje a podnéty tykajici se novych politickych vyzev. Kromé
toho by skupina pro spolupraci méla provadét pravidelné hodnoceni aktualniho stavu
kybernetickych hrozeb nebo incidentt, jako je ransomware. V zdjmu posileni spoluprace
na urovni Unie by skupina pro spolupraci méla zvazit ptizvani ptislusnych organi,
instituci, afadl a agentur Unie zapojenych do politiky kybernetické bezpe€nosti, jako je
Evropsky parlament, Europol, Evropsky sbor pro ochranu udajt, Agentura Evropské unie
pro bezpecnost letectvi zfizend natizenim (EU) 2018/1139 a Agentura Evropské unie pro
vesmirny program ziizena nafizenim Evropského parlamentu a Rady (EU) 2021/6961 , k

ucasti na své praci.

Ptislusné organy a tymy CSIRT by mély mit moznost u€astnit se vymeénnych programu
pro uiedniky z jinych ¢lenskych stati, a to ve zvlastnim ramei a ptipadné€ s vyhradou
pozadované bezpecnostni provérky ufednikll ucastnicich se téchto vymeénnych
programt, aby se zlepSila spoluprace a posilila diivéra mezi lenskymi staty. Piislusné
organy by mély pfijmout nezbytna opatieni, aby ufednici z jinych ¢lenskych statth mohli
hrat ucinnou ulohu v ¢innostech hostitelského prislusného organu nebo hostitelského

CSIRT.

Nafizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se
zfizuje kosmicky program Unie a Agentura Evropské unie pro kosmicky program a zrusuji
natizeni (EU) ¢. 912/2010, (EU) €. 1285/2013 a (EU) ¢. 377/2014 a rozhodnuti €.
541/2014/EU (UF. vést. L 170, 12.5.2021, s. 69).
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(68) Clenské staty by mély piispét k vytvofeni ramce EU pro reakci na kybernetické krize, jak
je stanoveno v doporuceni Komise (EU) 2017/15841, prostfednictvim stavajicich siti
spoluprace, zejména sité evropskych styénych organizaci pro feseni kybernetickych krizi
(EU-CyCLONe), sité¢ CSIRT a skupiny pro spolupraci. EU-CyCLONe a sit’ CSIRT by
m¢ély spolupracovat na zdkladé proceduralnich ujednéni, ktera uptesiiuji podrobnosti této
spoluprace a zabraniuji zdvojovani tkoll. Jednaci fad sit¢ EU-CyCLONe by m¢l dale
uptesiovat ujednani, na jejichz zakladeé by tato sit’ méla fungovat, véetné roli sité,
prostiedkil spoluprace, interakci s dalSimi pfisluSnymi aktéry a Sablon pro sdileni
informaci, jakoz 1 prostfedkti komunikace. Pokud jde o feSeni krizi na trovni Unie, m¢ly
by prislusné strany vychazet z ujednani EU o integrovaném feseni politickych krizi podle
provadéciho rozhodnuti Rady (EU) 2018/19932 (ujednani IPCR). Komise by za timto
ucelem méla vyuzivat proces meziodvétvové koordinace krizi na vysoké tirovni ARGUS.
Pokud krize zahrnuje dileZity vnéjsi rozmér nebo rozmér spolecné bezpecnostni a obranné
politiky, mél by byt aktivovan mechanismus reakce na krize Evropské sluzby pro vnéjsi

¢innost.

Doporuceni Komise (EU) 2017/1584 ze dne 13. zaii 2017 o koordinované reakci na
rozsahlé kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s.
36).

2 Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o integrovanych
opattenich EU pro feSeni politickych krizi (Ut. vést. L 320, 17.12.2018, s. 28).
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(69) V souladu s ptilohou doporuceni (EU) 2017/1584 by se rozsahlym kybernetickym
bezpe€nostnim incidentem mél rozumét incident, ktery zplisobi naruseni v mite, jez
presahuje schopnost ¢lenského statu na néj reagovat, nebo ktery ma vyznamny dopad na
bezpecnostni incidenty eskalovat a prerist v plnohodnotné krize, které neumoziiuji fadné
fungovani vnitiniho trhu nebo piedstavuji vazné riziko pro vefejnou bezpecnost a
bezpecnost subjektli nebo obcanti v nékolika ¢lenskych statech nebo v Unii jako celku.
Vzhledem k tomu, ze
rozsahly rozsah a ve vétSin¢€ piipadi preshrani¢ni povaha téchto udalosti by €lenské staty a
prislusné organy, instituce a jiné subjekty Unie mély spolupracovat na technické,

operativni a politické urovni, aby fadné koordinovaly reakci v celé Unii.

(70) Rozsahlé kybernetické bezpecnostni incidenty a krize na trovni Unie vyzaduji
koordinovany postup, aby byla zajisténa rychlé a G¢innd reakee, a to z divodu vysoké
miry vzdjemné zavislosti mezi odvétvimi a Clenskymi staty. Dostupnost sitovych a
informacnich systému odolnych vici kybernetickym hrozbam a dostupnost, diivérnost a
integrita udajl jsou zasadni pro bezpecnost Unie a ochranu jejich ob¢ani, podniki a
instituci pted incidenty a kybernetickymi hrozbami, jakoz i pro posileni divéry
jednotlivel a organizaci ve schopnost Unie podporovat a chranit globalni, otevieny,
svobodny, stabilni a bezpecny kyberprostor zalozeny na lidskych pravech, zakladnich

svobodach, demokracii a pravnim staté.

PE-CONS 32/22 ACB/en 49

JAL2 CS



(71)

(72)

EU-CyCLONe by mé¢l fungovat jako prostfednik mezi technickou a politickou urovni pti
rozsahlych kybernetickych bezpe€nostnich incidentech a krizich a mél by posilit
spolupraci na operativni urovni a podporovat rozhodovani na politické urovni. Ve
spolupraci s Komisi a s ohledem na jeji pravomoci v oblasti krizového tizeni by mél EU-
CyCLONe vychazet z poznatkt sité¢ CSIRT a vyuzivat své vlastni kapacity k vytvareni

analyz dopadt rozsahlych kybernetickych bezpecnostnich incidentl a krizi.

Kybernetické utoky jsou pfeshranicni povahy a zdvazny incident mlize narusit a poSkodit
kritické informacni infrastruktury, na nichz zavisi hladké fungovani vnitiniho trhu.
Doporuceni (EU) 2017/1584 se zabyva ulohou vSech pfislusnych aktéra. Kromé toho je
Komise v ramci mechanismu civilni ochrany Unie ztizeného rozhodnutim Evropského
parlamentu a Rady ¢. 1313/2013/EU1 odpovédna za opatieni obecné piipravenosti, véetné
fizeni koordina¢niho centra pro reakci na mimotfadné udalosti a spolecného
komunikacniho a informac¢niho systému pro mimotadné udalosti, udrzovani a dalSiho
rozvoje situacniho povédomi a analytickych schopnosti a vytvoreni a fizeni schopnosti
mobilizovat a vysilat tymy odbornikli v pfipadé Zadosti 0 pomoc ze strany ¢lenského statu
nebo tieti zemé. Komise rovnéZ odpovida za poskytovani analytickych zprav pro opatieni
IPCR podle provadéciho rozhodnuti (EU).2018/1993, a to 1 v souvislosti se situa¢nim
povédomim a ptipravenosti v oblasti kybernetické bezpecnosti, jakoz i za situacni
povédomi a reakci na krize v oblasti zeméd¢lstvi, neptiznivych povétrnostnich podminek,
mapovani a piedpovédi konfliktl; systémul v€asného varovani pro pifirodni katastrofy,
mimotadnych zdravotnich situaci, dozoru nad infek¢nimi chorobami, zdravi rostlin,
chemickych udalosti, bezpecnosti potravin a krmiv, zdravi zvifat, migrace, cel, jadernych a

radia¢nich mimofadnych udalosti a energetiky.

1

Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17.
prosince 2013 o mechanismu civilni ochrany Unie
(Ut. vest. L 347, 20.12.2013, s. 924).
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(73)

(74)

Unie muze ptipadné uzavirat mezinarodni dohody v souladu s ¢lankem 218 Smlouvy o
fungovani EU se tfetimi zemémi nebo mezinarodnimi organizacemi, které umoziiuji a
organizuji jejich ucast na konkrétnich ¢innostech skupiny pro spolupraci, sité¢ CSIRT a
EU-CyCLONe. Tyto dohody by m¢ly zajistit zajmy Unie a odpovidajici ochranu udaji.
To by nemélo branit pravu ¢lenskych statl spolupracovat se tfetimi zemémi v oblasti
fizeni zranitelnosti a fizeni rizik kybernetické bezpecnosti, usnadiiovat podavani zprav a

obecné sdileni informaci v souladu s pravem Unie.

Za Gcelem usnadnéni G¢inného provadéni této smérnice, mimo jiné pokud jde o fizeni
zranitelnosti, opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti, povinnosti
podavani zprav a ujednani o sdileni informaci v oblasti kybernetické bezpecnosti, mohou
Clenské staty spolupracovat se tietimi zemeémi a provadét Cinnosti, které jsou za timto
ucelem povazovany za vhodné, véetné vymeény informaci o kybernetickych hrozbach,
incidentech, zranitelnostech, nastrojich a metodach, taktikach, technikach a postupech,
ptipravenosti a cvicenich v oblasti krizového fizeni kybernetické bezpecnosti, odborné
ptipravy, budovani divéry a strukturovanych

dohody o sdileni informaci.
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(75)

(76)

Me¢élo by byt zavedeno vzajemné hodnoceni, které pomiize poucit se ze spolecnych
zkuSenosti, posilit vzajemnou divéru a dosahnout vysoké spolecné urovné kybernetické
bezpecnosti. Vzdjemna hodnoceni mohou vést k cennym poznatklim a doporucenim
posilujicim celkové schopnosti v oblasti kybernetické bezpecnosti, vytvofit dalsi
funk¢ni cestu pro sdileni osvéd€enych postupti mezi ¢lenskymi staty a ptispét ke
zvyseni Urovné vyspélosti ¢lenskych stat v oblasti kybernetické bezpecnosti. Kromé
toho by vzdjemné hodnoceni mélo zohlednovat vysledky podobnych

mechanismy, jako je systém vzdjemného hodnoceni sit¢ CSIRT, a mély by piinasSet
pfidanou hodnotu a zamezit duplicité. Provadénim vzdjemnych hodnoceni by nemély byt
dotéeny pravni predpisy Unie ani vnitrostatni pravni piedpisy o ochrané duvérnych nebo

utajovanych informaci.

Skupina pro spolupraci by méla vytvotit metodiku sebehodnoceni pro clenské staty,
jejimz cilem bude zahrnout faktory, jako je uroven provadéni opatieni pro fizeni rizik v
oblasti kybernetické bezpecnosti a povinnosti poddvat zpravy, uroven schopnosti a
ucinnost plnéni tikoll ptislusnych organt, operaéni schopnosti CSIRT, troven provadeéni
vzajemné pomoci, Uroven provadéni ujednani o-sdileni informaci v oblasti kybernetické
bezpeénosti nebo specifické otazky preshraniéni nebo meziodvétvové povahy. Clenské
staty by mély byt vybizeny k tomu, aby pravideln¢ provadély sebehodnoceni a aby
vysledky sebehodnoceni predkladaly a projednavaly s ostatnimi ¢lenskymi staty.

sebehodnoceni v rdmci skupiny pro spolupraci.
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(78)

Odpovédnost za zajisténi bezpecnosti sit€ a informacniho systému lezi do zna¢né miry na
zékladnich a dualezitych subjektech. Méla by byt podporovana a rozvijena kultura fizeni
rizik zahrnujici hodnoceni rizik a zavadéni opatieni pro fizeni rizik kybernetické

bezpecnosti odpovidajicich riziklim, kterym celi.

Opatieni pro fizeni rizik v oblasti kybernetické bezpecnosti by méla zohlednovat miru
zavislosti zakladniho nebo vyznamného subjektu na sitovych a informacnich systémech a
zahrnovat opatfeni pro identifikaci rizik incidentti, prevenci, detekci, reakci na incidenty a
zotaveni z nich a zmirnéni jejich dopadu. Bezpecnost siti a informacnich systému by méla
zahrnovat bezpec¢nost ulozenych, pfendsenych a zpracovavanych udajti. Opatreni pro
fizeni rizik v oblasti kybernetické bezpecnosti by méla zajistit systémovou analyzu s
pfihlédnutim k lidskému faktoru, aby byl k dispozici Gplny obraz o bezpecnosti sité a

informacniho systému.
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Vzhledem k tomu, Ze hrozby pro bezpecnost sitovych a informac¢nich systémi mohou

mit rizny piivod, méla by opatieni pro fizeni rizik v oblasti kybernetické bezpecnosti
vychazet z pristupu zalozeného na vSech rizicich, jehoz cilem je chranit sitové a
informacni systémy a fyzické prosttedi téchto systému pred udalostmi, jako je kradez,
pozar, povoden, vypadek telekomunikaci nebo napajeni nebo neopravnény fyzicky
ptistup a poskozeni a naruseni zakladniho nebo

dilezita zatizeni subjektu pro zpracovani informaci a informaci, kterd by mohla ohrozit
dostupnost, pravost, integritu nebo divérnost ulozenych, ptenasenych nebo
zpracovavanych dat nebo sluZeb nabizenych sitovymi a informa¢nimi systémy nebo
pristupnych jejich prostfednictvim. Opatieni pro fizeni rizik kybernetické bezpecnosti by
se proto méla zabyvat také fyzickou bezpecnosti a bezpecnosti prostiedi sitovych a
informacnich systém tim, Ze budou zahrnovat opatfeni na ochranu téchto systémt pred
selhdnim systému, lidskou chybou, §kodlivymi ¢iny nebo ptirodnimi jevy, a to v souladu s
evropskymi a mezindrodnimi normami, jako jsou normy obsazené v fad¢ ISO/IEC 27000.
V tomto ohledu by se zakladni a dulezité subjekty mély v ramci svych opatieni pro fizeni
rizik v oblasti kybernetické bezpecnosti zabyvat také bezpecnosti lidskych zdrojti a mit
zavedeny vhodné politiky fizeni ptistupu. Tato opatfeni by méla byt v souladu se smérnici

(EU) ... %
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* Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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(80) Za ucelem prokazani souladu s opatifenimi pro fizeni rizik v oblasti kybernetické
bezpecnosti a pii neexistenci vhodnych evropskych systému certifikace kybernetické
bezpecnosti piijatych v souladu s nafizenim Evropského parlamentu a Rady (EU)
2019/8811 by clenské staty mély po konzultaci se skupinou pro spolupraci a Evropskou
skupinou pro certifikaci kybernetické bezpecnosti podporovat pouzivani ptislusnych
evropskych a mezinarodnich norem zasadnimi a diilezitymi subjekty nebo mohou
vyzadovat, aby subjekty pouzivaly certifikované produkty IKT, sluzby IKT a procesy
IKT.

(81) Aby se pfedeslo nepiiméfené financni a administrativni zat€zi pro zakladni a dalezité
subjekty, méla by byt opatieni k fizeni rizik v oblasti kybernetické bezpecnosti
piiméienad riziklim, ktera predstavuji pro danou sit’ a informacni systém, s piihlédnutim k
nejnoveéjSimu stavu téchto opatteni a pripadné k ptislusSnym evropskym a mezinarodnim

normdm, jakoZz i k ndkladiim na jejich provedeni.

1 Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (Agentuie Evropské unie pro kybernetickou bezpecnost) a o certifikaci
kybernetické bezpe€nosti informacnich a komunikacnich technologii a o zruSeni tohoto
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nafizeni
Nafizeni (EU) &. 526/2013 (akt o kybernetické bezpeenosti) (Ut. vést. L 151, 7.6.2019, s. 15).
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(82) Opatieni k fizeni rizik v oblasti kybernetické bezpecnosti by méla byt pfiméfena mire
vystaveni zadsadniho nebo vyznamného subjektu rizikiim a spolecenskému a
hospodaiskému dopadu, ktery by incident mél. Pfi stanovovani opatieni k fizeni rizik v
oblasti kybernetické bezpecnosti pfizplisobenych zakladnim a vyznamnym subjektim by
m¢la byt nalezité zohlednéna rozdilnd mira vystaveni zakladnich a vyznamnych subjekta
riziklim, jako je kriti¢nost subjektu, rizika, vcetné spolecenskych rizik, kterym je subjekt
vystaven, velikost subjektu a pravdépodobnost vyskytu incidenti a jejich zavaznost,

véetné jejich spole¢enského a hospodarského dopadu.

(83) Podstatné a dulezité subjekty by mély zajistit bezpecnost sité a informacnich systémt,
které pouzivaji pii své ¢innosti. Tyto systémy jsou predevsim soukromé sité¢ a informacni
systémy, které spravuji interni IT pracovnici zdkladnich a vyznamnych subjektii nebo
jejichz zabezpeceni bylo zaddno externim dodavatelim. Opatieni pro fizeni rizik v oblasti
kybernetické bezpe€nosti a oznamovaci povinnosti stanovené v této smérnici by se mély
vztahovat na piislusné zakladni a vyznamné subjekty bez ohledu na to, zda tyto subjekty

udrzuji své sit¢ a informacni systémy intern¢, nebo jejich udrzbu zajist'uji externé.

PE-CONS 32/22 ACB/en 58

JAL2 CS



(84)

(85)

S ohledem na jejich pfeshrani¢ni povahu by poskytovatelé sluzeb DNS, registry nazva
domén nejvyssi urovné, poskytovatelé sluzeb cloud computingu, poskytovatelé sluzeb
datovych center, poskytovatelé siti pro doru¢ovani obsahu, poskytovatelé fizenych sluzeb,
poskytovatelé fizenych bezpecnostnich sluzeb, poskytovatelé on-line trzist’, on-line
vyhledavact a platforem sluzeb socidlnich siti a poskytovatelé sluzeb vytvarejicich davéru
méli podléhat vysokému stupni harmonizace na urovni Unie. Provadéni opatteni k fizeni
rizik v oblasti kybernetické bezpecnosti ve vztahu k témto subjektim by proto mél

usnadnit provadéci akt.

Reseni rizik vyplyvajicich z dodavatelského fetdzce subjektu a jeho vztahi's dodavateli,
jako jsou poskytovatelé sluzeb ukladani a zpracovani dat nebo poskytovatelé fizenych
bezpecnostnich sluzeb a vydavatelé softwaru, je obzvlast¢ dulezité vzhledem k ¢astym
incidentlim, kdy se subjekty staly ob&t'mi kybernetickych utokt a kdy skodlivy

Pachatelé byli schopni narusit bezpe¢nost sité a informaénich systémii subjektu zneuZzitim
zranitelnosti, které se tykaly produktt a sluzeb ttetich stran. Podstatné a dtlezité subjekty
by proto mély posuzovat a zohlediovat celkovou kvalitu a odolnost produkti a sluzeb, v
nich zakotvend opatieni pro fizeni rizik kybernetické bezpecnosti a postupy kybernetické
bezpecnosti svych dodavatelil a poskytovatelivsluzeb, véetné jejich postupiit bezpecného
vyvoje. Zasadni a vyznamné subjekty by mély byt zejména vybizeny k tomu, aby do
smluvnich ujednani se svymi pfimymi dodavateli a poskytovateli sluzeb zaclenily opatfeni
k tizeni kybernetickych rizik. Tyto subjekty by mohly zvazit rizika plynouci z dalSich

urovni dodavatelll a poskytovatelt sluZeb.
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(86)

(87)

(88)

Mezi poskytovateli sluzeb hraji zvlasté dilezitou roli poskytovatelé fizenych
bezpecnostnich sluzeb v oblastech, jako je reakce na incidenty, penetracni testovani,
bezpecnostni audity a poradenstvi, kteti pomahaji subjekttiim v jejich usili o prevenci,
odhalovani, reakci na incidenty nebo zotaveni z nich. Poskytovatelé fizenych
bezpecnostnich sluzeb se vSak také sami stdvaji teréem kybernetickych ttoki a vzhledem
ke své uzké integraci do provozu subjektl pfedstavuji zvlastni riziko. Podstatné a dilezité
subjekty by proto mély pii vybéru poskytovatele fizenych bezpecnostnich sluzeb

postupovat se zvySenou peclivosti.

Ptislusné organy mohou v ramci svych ukolii v oblasti dohledu vyuzivat take sluzby v
oblasti kybernetické bezpecnosti, jako jsou bezpecnostni audity, penetracni testy nebo

reakce na incidenty.

Podstatné a diileZité subjekty by se mély zabyvat take riziky plynoucimi z jejich interakci
a vztahl s ostatnimi zucastnénymi stranami v ramci SitStho ekosystému, a to i s ohledem
na boj proti primyslové §pionazi a ochranu obchodnich tajemstvi. Tyto subjekty by mély
zejména prijmout vhodna opatieni, aby zajistily, ze jejich spoluprace s akademickymi a
vyzkumnymi institucemi probiha v souladu s jejich politikami kybernetické bezpecnosti a
tidi se osvéd¢enymi postupy, pokud jde 0 bezpecny pfistup k informacim a jejich Sifeni
obecné a zejména o ochranu dusevniho vlastnictvi. Podobné by vzhledem k vyznamu a
hodnoté tidajt pro ¢innosti zakladnich a dalezitych subjektii mély tyto subjekty, pokud se
spoléhaji na sluzby transformace a analyzy idaju od tfetich stran, pfijmout veskera

vhodna opatieni pro fizenitizik v oblasti kybernetické bezpecnosti.
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(89) Zasadni a dualezité subjekty by mély piijmout celou fadu zakladnich postupt kybernetické
hygieny, jako jsou zasady nulové divéryhodnosti, aktualizace softwaru, konfigurace
zafizeni, segmentace sité, sprava identit a pfistupu nebo informovanost uzivateld,
organizovat Skoleni pro své zaméstnance a zvySovat povédomi o kybernetickych hrozbach,
phishingu nebo technikach socidlniho inzenyrstvi. Déle by tyto subjekty mély vyhodnotit
své vlastni schopnosti v oblasti kybernetické bezpecnosti a ptipadné usilovat o integraci
technologii zvysujicich kybernetickou bezpecnost, jako je uméla inteligence nebo systémy
strojového uceni, aby zvysily své schopnosti a bezpecnost sitovych a informacnich

systémtl.
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(90)

S cilem dale tesit klicova rizika dodavatelského fetézce a pomoci zédkladnim a dalezitym
subjektiim pasobicim v odvétvich, na néz se vztahuje tato smérnice, vhodné tidit rizika
spojena s dodavatelskym fetézcem a dodavateli by skupina pro spolupraci ve spolupraci s
Komisi a agenturou ENISA a pfipadné po konzultaci s ptislusnymi ztcastnénymi
stranami, v€etné subjekti z odvétvi, méla provadét koordinovana posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézc, jak byla provedena v piipadé siti
5G podle doporuceni Komise (EU) 2019/5341, s cilem urcit podle odvétvi kritické sluzby
IKT, systémy IKT nebo produkty IKT, pfislusné hrozby a zraniteln4 mista. Takova
koordinovana posouzeni bezpecnostnich rizik by méla identifikovat opatteni, plany na
zmirnéni a osvédcené postupy pro boj proti kritickym zavislostem, potencidlnim jedinym
bodim selhani, hrozbam, zranitelnostem a dal§im rizikim spojenym s dodavatelskym
fetézcem a méla by zkoumat zplisoby, jak dale podporovat jejich 8irsi pfijeti zadsadnimi a
dilezitymi subjekty. Potencidlni netechnické rizikové faktory, jake je nepatiicny vliv treti
zem¢ na dodavatele a poskytovatele sluzeb, zejména v ptipadé alternativnich modela
fizeni, zahrnuji skryté zranitelnosti nebo zadni vratka a potencidlni systémové naruseni

dodavek, zejména v piipad¢ technologického uzaméent nebo zavislosti na poskytovateli.

Doporuceni Komise (EU) 2019/534 ze dne 26. biezna 2019 Kyberneticka bezpecnost
siti 5G (Ut. vést. L 88, 29.3.2019, s. 42).
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Koordinované posuzovani bezpecnostnich rizik kritickych dodavatelskych fetézcii by
m¢élo s ohledem na vlastnosti dané¢ho odvétvi zohlediovat jak technické, tak pfipadné i
jiné aspekty,

netechnickych faktort, v€etné faktorti definovanych v doporuceni (EU) 2019/534, v
koordinovaném posouzeni rizik kybernetické bezpecnosti siti SG a v souboru nastroji EU
pro kybernetickou bezpecnost 5G, na némz se dohodla skupina pro spolupraci. Pro ur€eni
dodavatelskych fetézcii, které by mély byt pfedmétem koordinovaného posouzeni
bezpecnostnich rizik, by méla byt zohlednéna nasledujici kritéria: (i) rozsah, v jakém
zéasadni a dulezité subjekty vyuzivaji konkrétni kritické sluzby IKT, systémy IKT nebo
produkty IKT a spoléhaji se na nég; i1) vyznam konkrétnich kritickych sluzeb IKT, systém
IKT nebo produktti IKT pro plnéni kritickych nebo citlivych funkci; véetné zpracovani
osobnich Uidaj; ii1) dostupnost alternativnich sluzeb IKT, systémli IKT nebo produktt
IKT; iv) odolnost celého dodavatelského fetézce sluzeb IKT, systémt IKT nebo produktl
IKT v prabé&hu jejich zivotniho cyklu vii¢i rusivym udélostem a v) v ptipadé€ nove
vznikajicich sluzeb IKT, systémi IKT nebo produktt IKT jejich potencidlni budouci
vyznam pro ¢innost subjektli. Kromé toho by mél byt kladen zvlastni diiraz na sluzby ICT,
systémy ICT nebo produkty ICT, které podléhaji zvlastnim pozadavkim vyplyvajicim ze

tietich zemi.
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(92)

S cilem zefektivnit povinnosti ulozené poskytovateliim vetejnych siti elektronickych
komunikaci nebo vefejné€ dostupnych sluzeb elektronickych komunikaci a poskytovateltim
sluzeb vytvarejicich divéru, které se tykaji bezpecnosti jejich siti a informacnich systémi,
a umoznit témto subjektlim a piisluSnym organiim v ramci

Smérnice Evropského parlamentu a Rady (EU) 2018/19721 a

nafizeni (EU) €. 910/2014, resp. aby mohly vyuzivat pravniho rdmce stanoveného touto
smérnici, véetné urceni CSIRT odpovédného za feseni incidentd, Gcasti doté¢enych
ptislusnych organti na ¢innosti skupiny pro spolupraci a sit€¢ CSIRT, mély by tyto subjekty
spadat do oblasti piisobnosti této smérnice. Odpovidajici ustanoveni stanovena v nafizeni
(EU) €. 910/2014 a smérnici (EU) 2018/1972 tykajici se ulozeni bezpecnostnich a
oznamovacich pozadavki na tyto typy subjektl by proto méla byt zrusena. Pravidly
tykajicimi se oznamovaci povinnosti stanovenymi v této smérnici by neméla byt dot¢ena

Natizeni (EU) 2016/679 a smérnice 2002/58/ES.

Smérnice Evropského parlamentu a Rady (EU) 2018/1972
ze dne 11. prosince 2018, kterym se zavadi evropsky kodex elektronickych
komunikaci (Ut. vést. L 321, 17.12.2018, s. 36).
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(93) Povinnosti v oblasti kybernetické bezpecnosti stanovené v této smérnici by mély byt
povazovany za doplitkové k pozadavkiam kladenym na poskytovatele sluzeb
vytvarejicich divéru podle natizeni (EU) €. 910/2014. Poskytovatelé duvéryhodnych
sluzeb by méli byt povinni pfijmout veskera vhodnd a pfimétend opatieni k fizeni rizik,
ktera ptedstavuji jejich sluzby, a to i ve vztahu ke klientim a spoléhajicim se tfetim
stranam, a hlasit incidenty podle této smérnice. Tyto povinnosti v oblasti kybernetické
bezpecnosti a hlaSeni by se mély tykat rovnéz fyzické ochrany poskytovanych sluzeb.
Pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich divéru stanovené v

¢lanku 24 natizeni (EU) ¢. 910/2014 plati i nadale.
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94)

Clenské staty mohou svéfit ulohu ptislusnych organd pro svéienské sluzby organtim
dohledu podle natizeni (EU) €. 910/2014, aby zajistily pokracovani stavajicich postupti a
navazaly na znalosti a zkuSenosti ziskané pii uplatiiovani uvedeného natizeni. V takovém
ptipadé€ by pfislusné organy podle této smérnice mély s témito organy dohledu zce a vcas
spolupracovat prostfednictvim vymény relevantnich informaci, aby byl zajistén u¢inny
dohled a soulad poskytovatell sluzeb vytvarejicich divéru s pozadavky stanovenymi v
této smérnici a ve

Natizeni (EU) €. 910/2014. V piislusnych ptipadech by CSIRT nebo ptislusny orgén podle
této smérnice mél neprodlené informovat orgdn dohledu podle

nafizeni (EU) ¢. 910/2014 o jakékoli oznamené vyznamné kybernetické hrozbé nebo
incidentu, ktery méa vliv na sluzby vytvarejici divéru, a o jakémkoli‘poruseni této
smérnice poskytovatelem sluzeb vytvarejicich ditvéru. Pro ucely hlaSeni mohou ¢lenské
staty ptipadné vyuzit jednotné vstupni misto zfizené za ucelem dosazeni spole¢ného a
automatického hlaseni incidentti jak organu dohledu podle natizeni (EU) ¢. 910/2014, tak

CSIRT nebo piislusnému organu podle této smérnice.
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Ve vhodnych piipadech a s cilem zabranit zbyte¢nému naruseni by se pii provadéni této
smérnice mély zohlednit stdvajici vnitrostatni pokyny pfijaté pro provedeni pravidel
tykajicich se bezpecnostnich opatteni stanovenych v ¢lancich 40 a 41 smérnice (EU)
2018/1972, a navazat tak na znalosti a dovednosti, které jiz byly ziskany podle smérnice
(EU) 2018/1972 v oblasti bezpecnostnich opatfeni a oznamovani incidentli. Agentura
ENISA muize rovnéz vypracovat pokyny tykajici se bezpecnostnich pozadavki a
oznamovacich povinnosti pro poskytovatele vetejnych siti elektronickych komunikaci
nebo verejné dostupnych sluzeb elektronickych komunikaci, aby se usnadnila
harmonizace a pfechod a minimalizovalo naruseni. Clenské staty mohou svéfit tlohu
ptisluSnych orgéanti pro elektronické komunikace vnitrostatnim regulaénim organiim v
ramci

Smérnice (EU) 2018/1972 s cilem zajistit pokracovani stavajicich postupti a navazat na
znalosti a zkuSenosti ziskané v dsledku provadéni smérnice (EU) 2018/1972.

tuto smeérnici.
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(96)

Vzhledem k rostoucimu vyznamu mezilidskych komunika¢nich sluzeb nezavislych

na Cisle, jak jsou definovany ve smérnici (EU) 2018/1972, je nutné zajistit, aby tyto

sluzby s ohledem na jejich specifickou povahu a hospodarsky vyznam rovnéz

podléhaly pfislusnym bezpecnostnim pozadavkim. Vzhledem k tomu, ze se povrch

utok stale rozsituje,

na Cisle nezavislé sluzby mezilidské komunikace, jako jsou sluzby zasilani zprav, se stavaji
roz$itenymi vektory utoku. Zlomyslni pachatelé vyuzivaji platformy ke komunikaci a
lakaji obéti k otevieni napadenych webovych stranek, ¢imz zvysuji pravdépodobnost
incidentd zahrnujicich zneuziti osobnich tdajt, a tim 1 bezpec¢nost sitovych.a informacnich
systémil. Poskytovatelé mezilidskych komunikacnich sluzeb nezavislych na €islech by
m¢éli zajistit uroven zabezpeceni siti a informacnich systému odpovidajici rizikiim, ktera s
tim souviseji. Vzhledem k tomu, ze poskytovatelé

interpersondlni komunikacni sluzby nezavislé na ¢isle obvykle nevykonéavaji skute¢nou
kontrolu nad pfenosem signali po sitich, 1ze miru rizik; ktera pro tyto sluzby ptredstavuji,
povazovat v n¢kterych ohledech za nizsi nez u tradicnich sluzeb elektronickych
komunikaci. Totéz plati pro interpersonalni komunikacni sluzby ve smyslu smérnice (EU)
2018/1972, které vyuzivaji €isla a které nevykondvaji skute¢nou kontrolu nad pfenosem

signali.
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Vnitini trh je na fungovani internetu zavisly vice nez kdy jindy. Sluzby témét vSech
zékladnich a dtlezitych subjektli jsou zavislé na sluzbach poskytovanych prostfednictvim
internetu. V zajmu zajisténi bezproblémového poskytovani sluzeb poskytovanych
zéakladnimi a dilezitymi subjekty je dilezité, aby vSichni poskytovatelé vefejnych siti
elektronickych komunikaci méli zavedena vhodna opatieni pro fizeni rizik v oblasti
kybernetické bezpe&nosti a aby v souvislosti s nimi hlasili vyznamné incidenty. Clenské
staty by mély zajistit, aby byla zachovana bezpecnost vetejnych siti elektronickych
komunikaci a aby byly jejich dilezité bezpecnostni zajmy chranény pied sabotazi a
Spionazi. Vzhledem k tomu, ze mezinarodni konektivita posiluje a urychluje
konkurenceschopnou digitalizaci Unie a jejiho hospodaftstvi, mély by byt incidenty, které
maji vliv na podmotské komunikacni kabely, hlaSeny na

CSIRT nebo ptipadné piisluSny organ. Vnitrostatni strategie kybernetické bezpecnosti by
méla ptipadné zohlednit kybernetickou bezpecnost podmotskych komunikacnich kabelti a
zahrnovat zmapovani potencidlnich rizik kybernetické bezpe€nosti a opatteni k jejich

zmirnéni s cilem zajistit co nejvyssi troven jejich ochrany.
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(99)

V z4jmu zajisténi bezpecnosti vetejnych siti elektronickych komunikaci a vefejné
dostupnych sluzeb elektronickych komunikaci by mélo byt podporovano pouzivani
Sifrovacich technologii, zejména koncového Sifrovani, jakoz i bezpecnostnich koncepci
zaméfenych na data, jako je kartografie, segmentace, oznacovani, politika ptistupu a fizeni
pfistupu a automatizované rozhodovani o pfistupu. V piipadé potieby by méelo byt
pouzivani Sifrovani, zejména end-to-end Sifrovani, pro poskytovatele vetejnych siti
elektronickych komunikaci nebo veiejn¢ dostupnych sluzeb elektronickych komunikaci
povinné v souladu se zdsadami standardni bezpecnosti a ochrany soukromi a echrany
soukromi jiZ od navrhu pro ucely této smérnice. PouZivani koncového Sifrovani by mélo
byt sladéno s pravomocemi ¢lenskych statii zajistit ochranu jejich zakladnich
bezpecnostnich zajmt a vetejné bezpecnosti a umoznit prevenci, vysetrovani, odhalovani a
stihani trestnych ¢int v souladu s pravem Unie. To by vSak nemélo oslabit

end-to-end Sifrovani, které je klicovou technologii pro t¢innou ochranu dat a soukromi a

bezpecnost komunikace.

V zajmu zajisténi bezpecnosti vefejnych siti elektronickych komunikaci a vefejné
dostupnych sluzeb elektronickych komunikaei a zabranéni jejich zneuziti a manipulaci s
nimi by se mélo podporovat pouzivani standardli bezpecného smérovani, aby se zajistila
integrita a robustnost smérovacich funkci v celém ekosystému poskytovatelt sluzeb

pfistupu k internetu.
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(100) 'V zaymu ochrany funk¢nosti a integrity internetu a podpory bezpecnosti a odolnosti
DNS by pfislusné zi¢astnéné strany, vcetné subjekti soukromého sektoru Unie,
poskytovateld vefejné dostupnych sluzeb elektronickych komunikaci, zejména
poskytovatelll sluzeb pfistupu k internetu, a poskytovatelll internetovych vyhledavaci
mély byt vybizeny k piijeti strategie diverzifikace feseni DNS. Clenské staty by dale

mély podporovat vyvoj a pouzivani vefejné a bezpecné evropské sluzby DNS resolveru.
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Tato smérnice stanovi vicestupnovy piistup k hlaSeni zavaznych incidentti, aby byla
zajisténa spravna rovnovaha mezi rychlym hlaSenim, které pomaha zmirnit potencidlni
Sifeni zavaznych incidentli a umoziuje zasadnim a dilezitym subjektiim vyhledat pomoc,
na jedné stran¢ a hloubkovym hlaSenim, které z jednotlivych incidentii vyvozuje cenné
poznatky a postupem casu zvySuje kybernetickou odolnost jednotlivych subjekti i celych
odvétvi, na stran¢ druhé. V tomto ohledu by tato smérnice méla zahrnovat hlaseni
incidentt, které by na zakladé prvotniho posouzeni provedené¢ho dotcenym subjektem
mohly zpiisobit vaZné naruseni provozu sluZzeb nebo financni ztratu tohoto subjektu nebo
ovlivnit jiné fyzické ¢i pravnické osoby tim, ze zplisobi zna¢nou materialni ¢i nematerialni
Skodu. Toto poc¢atecni posouzeni by mélo mimo jiné zohlednit postizenou sit’a informacni
systémy, zejména jejich vyznam pfi poskytovani sluzeb daného subjektu, zavaznost a
technické charakteristiky kybernetické hrozby a ptipadné zakladni zranitelnosti, které jsou
zneuZzivany, jakoz i zkuSenosti dané¢ho subjektu s podobnymi incidenty. Ukazatele, jako je
rozsah, v jakém je ovlivnéno fungovani sluzby, doba trvani incidentu nebo pocet
postizenych piijemcii sluzeb, by mohly hrat dilezitou roli pfi ur€ovani, zda je naruseni

provozu sluzby zavazné.
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(102)

Pokud se zdsadni nebo diilezité subjekty dozvédi o zavazné udalosti, mély by byt povinny
podat v€asné varovani bez zbytecného odkladu a v kazdém piipadé do 24 hodin. Po tomto
v€asném varovani by mélo nasledovat ozndmeni o incidentu. Dotéené subjekty by mély
podat ozndmeni o incidentu bez zbyte¢ného odkladu a v kazdém ptipadé do 72 hodin od
okamziku, kdy se o vyznamném incidentu dozvédély, a to zejména s cilem aktualizovat
informace predlozené v ramci v€asného varovani a uvést prvotni posouzeni vyznamného
incidentu, véetné jeho zavaznosti a dopadu, jakoz i ukazatele ohroZeni, jsou-li k dispozici.
Zavérecna zprava by méla byt piedloZena nejpozdéji do jednoho mésice od ozndmeni
incidentu. Vcasné varovani by mélo obsahovat pouze informace nezbytné k tomu, aby se
CSIRT, ptipadné piislusny organ, dozvéde€l o vyznamném incidentu a aby mohl dotceny
subjekt v ptipad¢ potteby pozadat o pomoc. Toto v€asné varovani by pripadn¢ melo
uvadét, zda existuje podezieni, Ze vyznamny incident byl zpiisoben protipravnim nebo
zédkeinym jednanim, a zda je pravdépodobné, Ze bude mit preshraniéni dopad. Clenské
staty by mély zajistit, aby povinnost piedlozit toto véasn€ varovani nebo nasledné
ozndmeni incidentu neodvadéla zdroje oznamujiciho subjektu od ¢innosti souvisejicich s
feSenim incidentl, které by mély byt uptednostnény, aby se predeslo tomu, Ze povinnost
hlasit incidenty bud’ odvede zdroje od feseni zdvaznych incidentii, nebo jinak ohrozi Gsili
subjektu v tomto ohledu. V ptipadé probihajictho incidentu v dob¢ podani zavérecné
zpravy by Clenské staty mély zajistit, aby dotCené subjekty v této dob¢ predlozily zpravu o

pokroku a zavérecnou zpravu do jednoho mésice od vyfeseni vyznamného incidentu.
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(104)

(105)

Zasadni a dualezité subjekty by mély piipadné bez zbytecného odkladu informovat
prijemce svych sluzeb o opatienich nebo napravnych opatienich, ktera mohou ptijmout ke
zmirnéni rizik vyplyvajicich z vyznamné kybernetické hrozby. Tyto subjekty by mély, je-li
to vhodné a zejména v ptipadech, kdy je pravdépodobné, Ze se vyznamna kyberneticka
hrozba naplni, informovat své piijemce sluzeb také o hrozbé samotné. Pozadavek
informovat tyto pfijemce o vyznamnych kybernetickych hrozbach by mél byt splnén na
zékladé maximalniho usili, ale nemé¢l by tyto subjekty zbavovat povinnosti pfijmout na
vlastni ndklady vhodna a okamzita opatieni k prevenci nebo napravée takovych hrozeb.a k
obnoveni bézné trovné bezpecnosti sluzby. Poskytovani téchto informaci o vyznamnych
kybernetickych hrozbach piijemctim sluzeb by mélo byt bezplatné a mélo by byt

vypracovano ve snadno srozumitelném jazyce.

Poskytovatelé vetejnych siti elektronickych komunikaci nebo vetejné dostupnych sluzeb
elektronickych komunikaci by méli zavést bezpecnost jiz ve fazi navrhu a ve vychozim
nastaveni a informovat piijemce svych sluzeb o vyznamnych kybernetickych hrozbach a o
opatfenich, kterd mohou pfijmout na ochranu bezpecnosti svych zatizeni a komunikace,

napiiklad pouzivanim konkrétnich typi softwaru nebo Sifrovacich technologii.

Proaktivni ptistup ke kybernetickym hrozbam je dtlezitou soucasti fizeni rizik
kybernetické bezpecnosti, kterd by méla prisluSnym organtim umoznit acinné
pfedchézet tomu, aby se-kybernetické hrozby proménily v incidenty, které mohou
zpusobit znacné materialni nebo

nemajetkova jma. Za timto ucelem ma klicovy vyznam oznamovani kybernetickych
hrozeb. Za timto tcelem jsou subjekty vyzyvany k dobrovolnému oznamovani

kybernetickych hrozeb.
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(106) 'V zajmu zjednoduseni oznamovani informaci pozadovanych podle této smérnice a snizeni
administrativni zatéze subjektii by ¢lenské staty mely poskytnout technické prostredky,
jako je jednotné vstupni misto, automatizované systémy, online formulare, uzivatelsky
privétiva rozhrani, Sablony, specializované platformy, které by subjekty mohly vyuzivat k
predkladani ptisluSnych informaci, jeZ maji byt oznamovany, bez ohledu na to, zda spadaji
do oblasti plisobnosti této smérnice. Financovani Unie na podporu provadéni této
smérnice, zejména v ramci programu Digitalni Evropa ziizeného natizenim Evropského
parlamentu a Rady (EU) 2021/6941 , by mohlo zahrnovat podporu jednotnych kontaktnich
mist. Subjekty se navic ¢asto dostavaji do situace, kdy je tfeba urcity incident vzhledem k
jeho vlastnostem hlasit riiznym organitim v diisledku oznamovacich povinnosti obsazenych
v ruznych pravnich nastrojich. Takové piipady vytvareji dalsi administrativni zatéz a
mohly by také vést k nejasnostem ohledné formatu a postupt téchto oznameni. Pokud je
zfizeno jediné vstupni misto, ¢lenské staty se vyzyvaji, aby toto jediné vstupni misto
vyuzivaly také pro oznameni bezpecnostnich incidentii vyzadovana podle jinych pravnich
ptredpist Unie, jako je natfizeni (EU) 2016/679 a smérnice 2002/58/ES. Pouzitim takového
jednotného kontaktniho mista pro hlaSeni bezpe€nostnich incidentl podle natizeni (EU)
2016/679 a smérnice 2002/58/ES by nemélo byt doteno uplatiiovani ustanoveni nafizeni
(EU) 2016/679 a smérnice 2002/58/ES.

Natizeni (EU) 2016/679 a smérnice 2002/58/ES, zejména ty, které se tykaji nezavislosti
organti v nich uvedenych. Agentura ENISA by méla ve spolupraci se skupinou pro
spolupréci vypracovat spolecné vzory ozndmeni prostfednictvim pokynt, aby se
zjednodusily a zefektivnily informace, které maji byt podle prava Unie oznamovany, a

snizila se administrativni zaté¢z oznamujicich subjekti.

1 Natizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se
zavadi program Digitalni Evropa a zrusuje rozhodnuti (EU) 2015/2240.
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(107)

(108)

Pokud existuje podezieni, ze incident souvisi se zavaznou trestnou ¢innosti podle prava
Unie nebo vnitrostatniho prava, mély by ¢lenské staty vybizet zasadni a dilezité subjekty,
aby na zéakladé¢ platnych pravidel trestniho fizeni v souladu s pravem Unie oznamily
incidenty, u nichz existuje podezieni na zavaznou trestnou ¢innost, ptisluSnym
donucovacim organiim. Aniz jsou dotcena pravidla ochrany osobnich udaji vztahujici se
na Europol, je Zadouci, aby koordinaci mezi pfisluSnymi orgdny a donucovacimi organy
ruznych Clenskych statd ptipadné usnadiiovalo Evropské centrum pro boj proti

kyberkriminalité¢ (EC3) a agentura ENISA.

Osobni udaje jsou v mnoha ptipadech ohrozeny v disledku incidentt. V této souvislosti
by prislusné organy meély spolupracovat a vymenovat si informace o-vSech relevantnich
zalezitostech s organy uvedenymi v nafizeni (EU) 2016/679 a

Smérnice 2002/58/ES.
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(109)

Udrzovani ptesnych a uplnych databazi udaji o registraci doménovych jmen (udaji
WHOIS) a poskytovani zdkonného ptistupu k témto udajim ma zasadni vyznam pro
zajisténi bezpecnosti, stability a odolnosti systému DNS, coz nésledné piispiva k vysoké
spole¢né Urovni kybernetické bezpecnosti v celé Unii. Za timto konkrétnim tcelem by se
od registrit ndzv TLD a subjektli poskytujicich sluzby registrace ndzvli domén mélo
vyzadovat, aby zpracovavaly urcité udaje nezbytné k dosazeni tohoto ucelu. Takové
zpracovani by melo pfedstavovat pravni povinnost ve smyslu ¢l. 6 odst. 1 pism. c¢) nafizeni
(EU) 2016/679. Touto povinnosti neni dot€¢ena moznost shromazd’ovat udaje o registraci
doménovych jmen pro jiné Ucely, napiiklad na zakladé smluvnich ujednani nebo pravnich
pozadavkl stanovenych v jinych pravnich pfedpisech Unie nebo vnitrostatnich pravnich
predpisech. Cilem této povinnosti je dosahnout uplného a presného souboru registracnich
udajli a neméla by vést k vicenasobnému shromazd’ovani stejnych udaji. Registry nazvi
domén nejvyssi irovné a subjekty poskytujici sluzby registrace nazvii domén by mély

vzajemné spolupracovat, aby nedochéazelo k duplicité tohoto tkolu.
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(110)

Dostupnost a v€asna dostupnost idaji o registraci doménovych jmen pro opravnéné
zadatele o ptistup je zasadni pro prevenci a boj proti zneuzivani DNS a pro prevenci a
odhalovani incidentl a reakci na n¢€. Opravnénymi zadateli o pfistup se rozumi kazda
fyzické nebo pravnicka osoba, kterd podéa Zadost podle prava Unie nebo vnitrostatniho
prava. Mohou mezi né€ patfit organy, které jsou pfislusné podle této smérnice, a organy,
které jsou podle prava Unie nebo vnitrostatniho prava piislusné pro prevenci, vysetfovani,
odhalovani nebo stihani trestnych ¢inti, a CERT nebo CSIRT. Od registrii ndzvi domén
nejvyssi trovné a subjektl poskytujicich sluzby registrace nazvii domén by se mélo
vyzadovat, aby opravnénym zadatelim o pfistup v souladu s pradvem Unie a vnitrostatnim
pravem umoznily zékonny pfistup ke konkrétnim tidajim o registraci nazvii domén, které
jsou nezbytné pro ucely zadosti o pristup. K zadosti opravnénych zadatela o pristup by

melo byt pfilozeno odivodnéni umoznujici posoudit nezbytnost piistupu k adajam.
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Aby byla zajisténa dostupnost piesnych a tplnych udajt o registraci doménovych jmen.
udajt, mély by registry nazvii TLD a subjekty poskytujici sluzby registrace nazvli domén
shromazd’ovat a zaruCovat integritu a dostupnost idajti o registraci nazvii domén. Registry
nazvu TLD a subjekty poskytujici sluzby registrace nazvli domén by mély zejména zavést
zé4sady a postupy pro shromazd’ovani a uchovavani piesnych a tplnych tdaji o registraci
nazvi domén, jakoz 1 pro prevenci a opravu nepiesnych udaji o registraci v souladu s
pravem Unie v oblasti ochrany udaji. Tyto zdsady a postupy by mély v co nejvétsi mire
zohlednovat standardy vypracované vicestrannymi fidicimi strukturami na mezinarodni
urovni. Registry ndzvii TLD a subjekty poskytujici sluzby registrace nazvii domén by
mély pfijmout a provadéet primétené postupy pro ovérovani udaji o registraci nazvi
domén. Tyto postupy by mély odrazet osvédcené postupy pouzivané v odvétvi a v co
nejvetsi mife pokrok dosazeny v oblasti elektronické identifikace. Piiklady ovétovacich
postuptt mohou zahrnovat kontroly ex ante provadéné v dobé registrace a kontroly ex post
provadéné po registraci. Registry jmen domén nejvyssi irovng a subjekty poskytujici
sluzby registrace jmen domén by mély zejména ovétovat alespon jeden kontaktni

prostiedek zadatele o registraci.
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(112)

Registry nazvi TLD a subjekty poskytujici sluzby registrace ndzvi domén by mély byt
povinny zvetejiiovat udaje o registraci nazvii domén, které nespadaji do oblasti ptisobnosti
prava Unie v oblasti ochrany udaju, jako jsou udaje tykajici se pravnickych osob, v
souladu s preambuli natizeni (EU) 2016/679. V ptipad¢ pravnickych osob by mé&ly registry
nazvi domén nejvyssi irovné a subjekty poskytujici sluzby registrace doménovych jmen
zvetejnit alespoil jméno registratora a kontaktni telefonni ¢islo. Zvefejnéna by méla byt
rovnéz kontaktni e-mailova adresa, pokud neobsahuje zadné osobni daje, jako naptiklad v
ptipadé e-mailovych aliasti nebo funkénich uctl. Registry nazvl domén nejvyssi irovné a
subjekty poskytujici sluzby registrace nazvii domén by rovnéz mély opravnénym
zadatelim o pfistup umoznit zakonny pfistup ke konkrétnim udajiim o registraci nazvi
domén tykajicich se fyzickych osob, a to v souladu s pravem Unie v oblasti ochrany udaja.
Clenské staty by mély vyzadovat, aby registry nazvii TLD a subjekty poskytujici sluzby
registrace nazvli domén bez zbyte¢ného odkladu reagovaly na zadosti opravnénych
zadatell o pristup o zpfistupnéni udajii o registraci nazvi domén. Registry ndzvii domén
nejvyssi urovné a subjekty poskytujici sluzby registrace nazvii domén by mély stanovit
zasady a postupy pro zvefejilovani a zpfistupiiovani registracnich dajt, véetné dohod o
urovni sluzeb pro vyfizovani zadosti o pristup od opravnénych zadatelt o piistup. Tyto
zasady a postupy by mély v co nejvétsi mife zohlediovat veskeré pokyny a standardy
vypracované fidicimi strukturami vice zucastnénych stran na mezinarodni trovni. Postup
pfistupu by mohl zahrnovat pouziti rozhrani, portalu nebo jiného technického nastroje,
ktery by poskytoval u¢inny systém pro podavani zadosti o registracni tdaje a piistup k
nim. S cilem podpofit harmonizované postupy na celém vnitinim trhu miize Komise, aniz
jsou dotceny pravomoci Evropského sboru pro ochranu osobnich udaji, poskytnout
pokyny tykajici se t€chto postupt, které v co nejvétsi mite zohledni normy vypracované
vicestrannymi Fidicimi strukturami na mezinarodni urovni. Clenské staty by mély zajistit,
aby vSechny typy pfistupu k osobnim a neosobnim tdajiim o registraci doménovych jmen

byly bezplatné.
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(113)  Subjekty, které spadaji do oblasti plisobnosti této smérnice, by mély byt povazovany za
subjekty spadajici do jurisdikce Clenského statu, v némz jsou usazeny. Poskytovatelé
vetejnych siti elektronickych komunikaci nebo poskytovatelé vetejné dostupnych sluzeb
elektronickych komunikaci by v§ak méli byt povazovani za spadajici do jurisdikce
¢lenského statu, v némz poskytuji své sluzby. Poskytovatelé sluzeb DNS, registry jmen
domén nejvyssi urovng, subjekty poskytujici sluzby registrace jmen domén, poskytovatelé
sluzeb cloud computingu, poskytovatelé sluzeb datovych center, poskytovatelé siti pro
dorucovani obsahu, poskytovatelé spravovanych sluzeb, poskytovatelé spravovanych
bezpecnostnich sluzeb, jakoZ 1 poskytovatelé on-line trzist, on-line vyhledavact a
platforem sluzeb socidlnich siti by méli byt povazovani za subjekty spadajici do jurisdikce
¢lenského statu, v némz maji hlavni provozovnu v Unii. Subjekty vetejné spravy by mély
spadat do pravomoci ¢lenského statu, ktery je ziidil. Pokud subjekt poskytuje sluzby nebo
je usazen ve vice nez jednom CElenském staté, mél by spadat do samostatné a soubézné
pravomoci kazdého z téchto ¢lenskych statl. Prislusné organy téchto ¢lenskych statl by
m¢ély spolupracovat, poskytovat si vzajemnou pomoc a pfipadné provadét spolecna
opatfeni v oblasti dohledu. Pokud ¢lenské staty vykonavaji svou pravomoc, nemély by v
souladu se zasadou ne bis in idem uklddat donucovaci opatieni nebo sankce za stejné

jednani vicekrat.
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(114)

S cilem zohlednit pfeshrani¢ni povahu sluzeb a ¢innosti poskytovatelti sluzeb DNS,
registrit nazvit domén nejvyssi urovne, subjektl poskytujicich sluzby registrace nazva
domén, poskytovatell sluzeb cloud computingu, poskytovatelt sluzeb datovych center,
poskytovateli siti pro dorucovani obsahu, poskytovatelii spravovanych sluzeb,
poskytovatelii spravovanych bezpecnostnich sluzeb, jakoz 1 poskytovatel on-line trzist,
on-line vyhledavacu a platforem sluzeb socialnich siti by m¢l mit nad t€émito subjekty
pravomoc pouze jeden Clensky stat. Piislusnost by méla byt piidélena ¢lenskému statu, v
némz ma dotceny subjekt hlavni provozovnu v Unii. Kritérium usazeni pro téely této
smérnice znamena skute¢ny vykon ¢innosti prostiednictvim stabilnich ujednéni. Pravni
forma téchto usporadani, at’ jiz prostiednictvim pobocky nebo dcefiné spolecnosti s pravni
subjektivitou, neni v tomto ohledu rozhodujici. Splnéni tohoto kritéria by nemélo zaviset
na tom, zda se sit’ a informacni systémy fyzicky nachazeji na daném mist¢; piitomnost a
pouZivani takovych systémil samy o sob& neptedstavuji takovou hlavni provozovnu, a
nejsou proto rozhodujicim kritériem pro urceni hlavni provozovny. Za hlavni provozovnu
by méla byt povazovana provozovna v ¢lenském staté, v némz jsou v Unii pfijiména
prevazné rozhodnuti tykajici se opatfeni k fizeni rizik v oblasti kybernetické bezpe€nosti.
To bude obvykle odpovidat mistu

ustfedni spravy subjekt v Unii. Nelze-litakovy ¢lensky stat urcit nebo nejsou-li takova
rozhodnuti v Unii pfijimana, mélo by se za hlavni provozovnu povazovat sidlo v ¢lenském
staté, v némz jsou provadény operace v oblasti kybernetické bezpecnosti. Pokud takovy
Clensky stat nelze urcit, melo by se za hlavni provozovnu povazovat misto v clenském
staté, kde ma subjekt provozovnu s nejvyssim poctem zaméstnanct v Unii. Pokud sluzby
poskytuje skupina podnikli, méla by se za hlavni provozovnu skupiny podnikli povazovat

hlavni provozovna ovladajiciho podniku.
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(115)

(116)

Pokud je vetejné dostupna rekurzivni sluzba DNS poskytovéana poskytovatelem vetejnych
siti elektronickych komunikaci nebo vefejn€ dostupnych sluzeb elektronickych
komunikaci pouze jako soucast sluzby pfistupu k internetu, mélo by se mit za to, ze tento

subjekt spada do jurisdikce vSech ¢lenskych statl, v nichZ jsou jeho sluzby poskytovany.

Pokud poskytovatel sluzeb DNS, registr ndzvi TLD, subjekt poskytujici sluzby registrace
nazvi domén, poskytovatel sluzeb cloud computingu, poskytovatel sluzeb datového centra,
poskytovatel sit¢ pro doru¢ovani obsahu, poskytovatel spravovanych sluzeb, poskytovatel
spravovanych bezpecnostnich sluZzeb nebo poskytovatel online trzisté, online vyhleddvace
nebo platformy pro sluzby socidlnich siti, ktery neni usazen v Unii, nabizi sluzby v Unii,
m¢él by urcit svého zastupce v Unii. Za Gcelem urceni, zda takovy subjekt nabizi sluzby v
Unii, by mélo byt zjisté€no, zda subjekt planuje nabizet sluzby osobam v jednom nebo vice
¢lenskych statech. Pouhd dostupnost internetovych stranek subjektu nebo
zprostiedkovatele v Unii nebo e-mailové adresy ¢i jinych kontaktnich udajti nebo pouziti
jazyka obecné pouzivaného ve tieti zemi, v niz je subjekt usazen, by nemély byt
povazovany za dostate¢né pro zjisténi takového zdméru. Avsak faktory, jako je pouzivani
jazyka nebo mény obecné pouzivané v jednom nebo vice ¢lenskych statech s moznosti
objednani sluzeb v tomto jazyce nebo uvedenizékaznikii ¢i uzivatel, ktefi se nachéazeji v
Unii, by mohly vést k tomu, ze subjekt planuje nabizet sluzby v Unii. Zastupce by mél
jednat jménem subjektu a pfislusné organy nebo CSIRT by mély mit moznost se na
zastupce obratit. Zastupce by mél byt vyslovné urcen pisemnym povéfenim subjektu, aby
jednal jeho jménem, pokud jde o jeho povinnosti stanovené v této smérnici, véetné hlaseni

incidentt.
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(117)

V z4jmu zajisténi jasn¢ho prehledu o poskytovatelich sluzeb DNS, registrech ndzv TLD,
subjektech poskytujicich sluzby registrace nazvii domén, poskytovatelich sluzeb cloud
computingu, poskytovatelich sluzeb datovych center, poskytovatelich siti pro doru¢ovani
obsahu, poskytovatelich spravovanych sluzeb, poskytovatelich spravovanych
bezpecnostnich sluzeb, jakoz i poskytovatelich on-line trzist’, on-line vyhledavact a
platforem sluzeb socialnich siti, kteti poskytuji sluzby v celé¢ Unii, jez spadaji do oblasti
pusobnosti této smernice, by agentura ENISA méla vytvofit a vést registr t€chto subjekti
na zaklad¢ informaci obdrZenych €lenskymi staty, ptipadné prostfednictvim vnitrostatnich
mechanismu ziizenych pro registraci subjekti.

Jednotna kontaktni mista by méla agenture ENISA piedavat informace a jejich ptipadné
zmeény. S cilem zajistit pfesnost a Uplnost informaci, které maji byt do tohoto registru
zahrnuty, mohou ¢lenské staty agentufe ENISA piedlozit informace o téchto subjektech,
které jsou k dispozici v jakychkoli vnitrostatnich registrech. Agentura ENISA a ¢lenskeé
staty by mély piijmout opatfeni k usnadnéni interoperability téchto registrii a zaroven
zajistit ochranu ditvérnych nebo utajovanych informaci. Agentura ENISA by méla zavést
vhodné protokoly o klasifikaci a spravé informaci, aby zajistila bezpec¢nost a divérnost
zveiejnénych informaci a omezila piistup k témto informacim, jejich uchovavani a pienos

pouze na urcené uzivatele.
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(118)

(119)

Pokud jsou podle této smérnice vyménovany, oznamovany nebo jinak sdileny informace,
které jsou utajované v souladu s pravem Unie nebo vnitrostatnim pravem, méla by se
pouzit odpovidajici pravidla pro nakladani s utajovanymi informacemi. Agentura ENISA
by navic méla mit k dispozici infrastrukturu, postupy a pravidla pro nakladani s citlivymi
a utajovanymi informacemi v souladu s platnymi bezpec¢nostnimi pravidly pro ochranu

utajovanych informaci EU.

dobré odhaleni téchto hrozeb a opatieni na jejich prevenci do znaéné miry na
pravidelném sdileni informaci o hrozbach a zranitelnostech mezi subjekty. Sdileni
informaci pfispiva k

lepsi informovanost o kybernetickych hrozbach, coz zvysuje schopnost subjekti
predchazet tomu, aby se tyto hrozby proménily v incidenty, a umoziuje subjektim Iépe
zvléadat nasledky incidentli a ucinngji se z nich zotavovat. Vzhledem k absenci pokynti na
urovni Unie se zda, Ze sdileni téchto informaci brani ruzné faktory, zejména nejistota

ohledné slucitelnosti s pravidly hospodaiské soutéze a odpoveédnosti.
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(120)  Clenské staty by mély subjekty podporovat a poméhat jim, aby spoleéné vyuzivaly své
individudlni znalosti a praktické zkuSenosti na strategické, taktické a operativni Grovni s
cilem posilit své schopnosti odpovidajicim zptisobem predchazet incidenttim, odhalovat je,
reagovat na né nebo se z nich zotavovat ¢i zmirfiovat jejich dopad. Je proto nezbytné
umoznit, aby na irovni Unie vznikla dobrovolna ujednani o sdileni informaci v oblasti
kybernetické bezpecnosti. Za timto ucelem by Clenské staty mély aktivné pomahat
subjektim, jako jsou subjekty poskytujici sluzby a vyzkum v oblasti kybernetické
bezpecnosti, jakoz i ptislusSnym subjektiim, které nespadaji do oblasti pisobnosti této
smérnice, a podporovat je v casti na takovych ujednanich o sdileni informaci v oblasti
kybernetické bezpec¢nosti. Tato ujednani by méla byt uzaviena v souladu s pravidly Unie v

oblasti hospodaiské soutéze a s pravem Unie v oblasti ochrany udaj.

PE-CONS 32/22 ACB/en 87

JAL2 CS



(121)  Zpracovani osobnich udaji v rozsahu nezbytném a pifiméreném pro ucely zajisténi
bezpecnosti sité a informacnich systému zdkladnimi a dilezitymi subjekty by mohlo byt
povazovano za zakonné na zaklad¢ toho, Ze takové zpracovani splituje pravni povinnost,
ktera se na spravce vztahuje, v souladu s pozadavky ¢l. 6 odst. 1 pism. c¢) a ¢l. 6 odst. 3
natizeni (EU) 2016/679. Zpracovani osobnich tdaji by mohlo byt rovnéZ nezbytné pro
opravnéné zajmy, které sleduji zdsadni a vyznamné subjekty, jakoz i poskytovatelé
bezpecnostnich technologii a sluzeb jednajici jménem téchto subjektt, podle ¢l. 6 odst. 1
pism. f) natizeni (EU) 2016/679, v€etné piipadu, kdy je takové zpracovani nezbytné pro
ujednani o sdileni informaci o kybernetické bezpecnosti nebo dobrovolné oznamovani
prislusnych informaci v souladu s touto smérnici. Opatieni souvisejici s prevenci,
odhalovéanim, identifikaci, omezovanim, analyzou a reakci na incidenty, opatreni ke
zvySovani povédomi v souvislosti s konkrétnimi kybernetickymi hrozbami, vyména
informaci v souvislosti s odstraiovanim zranitelnosti a koordinovanym zvetejiovanim
zranitelnosti, dobrovolna vyména informaci o téchto incidentech, a kybernetickych hrozeb
a zranitelnosti, indikatord kompromitace, taktik, technik a postupti, kybernetickych
bezpecnostnich vystrah a konfigura¢nich nastrojtt by mohlo vyZadovat zpracovani ur¢itych
kategorii osobnich idajt, jako jsou IP adresy; jednotné lokéatory zdrojti (URL), ndzvy
domén, e-mailové adresy a, pokud odhaluji osobni udaje, ¢asova razitka. Zpracovani
osobnich tdaju prislusnymi organy, jednotnymi kontaktnimi misty a tymy CSIRT by
mohlo predstavovat prayni povinnost nebo by mohlo byt povazovéano za nezbytné pro
splnéni tikolu ve vetejném zéjmu nebo pii vykonu vetrejné moci svéfené spravci podle ¢l. 6
odst. 1 pism. c¢) nebo ¢) a Cl. 6 odst. 3 nafizeni (EU) 2016/679 nebo pro sledovani
opravnéného zajmu zasadnich a vyznamnych subjekti, jak je uvedeno v €l. 6 odst. 1 pism.

f) natizeni (EU) 2016/679.
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Vnitrostatni pravo by dale mohlo stanovit pravidla, ktera by piisluSnym organim,
jednotnym kontaktnim mistiim a CSIRT umoznila v rozsahu, ktery je nezbytny a
pfiméfeny pro ucely zajisténi bezpecnosti siti a informacnich systému zakladnich a
dualezitych subjektli, zpracovavat zvlastni kategorie osobnich udajii v souladu s ¢lankem 9
nafizeni (EU) 2016/679, zejména stanovenim vhodnych a konkrétnich opatteni na
ochranu zakladnich prav a z4ymu fyzickych osob, véetné technickych omezeni
opakovaného pouziti téchto tidaji a pouziti nejmodernéjsich bezpecnostnich opatieni a
opatfeni na ochranu soukromi, jako je pseudonymizace nebo Sifrovani, pokud by

anonymizace mohla vyznamné ovlivnit sledovany ucel.
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(122) 'V zaymu posileni pravomoci a opatieni v oblasti dohledu, které pomahaji zajistit ucinné
dodrZovani ptedpisti, by tato smérnice méla stanovit minimalni seznam opatfeni a
prostiedkt dohledu, jejichZ prostiednictvim mohou pfislusné organy vykonavat dohled
nad zékladnimi a vyznamnymi subjekty. Kromé toho by tato smérnice méla stanovit
rozliSeni rezimu dohledu mezi zdkladnimi a vyznamnymi subjekty s cilem zajistit
spravedlivou rovnovahu povinnosti téchto subjektii a ptisluSnych organii. Podstatné
subjekty by proto mély podléhat komplexnimu rezimu dohledu ex ante a ex post, zatimco
vyznamné subjekty by mély podléhat mirnému rezimu dohledu pouze ex post. Diilezité
subjekty by proto nemély mit povinnost systematicky dokumentovat dodrZovéani opatreni
k tizeni kybernetickych rizik, zatimco pfislusné organy by mély uplatiovat reaktivni
pristup k dohledu ex post, a nemély by tedy mit obecnou povinnost vykonavat dohled nad
témito subjekty. Nasledny dohled nad vyznamnymi subjekty miize byt zahajen na zakladé
ditkaz{, indicii nebo informaci, o nichz byly pfislu§né organy informovany a které podle
téchto organid naznacuji mozné poruseni této smérnice: Takové dikazy, indicie nebo
informace mohou byt naptiklad toho druhu, ze je pfislusnym organtim poskytly jiné
organy, subjekty, obcané, média nebo jiné zdroje €i verejné dostupné informace, nebo
mohou vyplynout z jinych ¢innosti, které pfislusné organy provadéji pii plnéni svych

ukold.
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(123)

(124)

PInéni kol dohledu pfisluSnymi orgdny by nemélo zbyte¢né branit podnikatelskym
aktivitdm doteného subjektu. Pokud pfislusné organy vykonavaji své tkoly v oblasti
dohledu ve vztahu k zakladnim subjektim, véetné provadéni kontrol na misté¢ a dohledu
mimo misto, vySetfovani poruseni této smérnice a provadéni bezpecnostnich auditii nebo
bezpecnostnich provérek, mély by minimalizovat dopad na obchodni ¢innosti dot¢eného

subjektu.

Pti vykonu dohledu ex ante by pfislusné organy mély mit moznost rozhodnout o prioritach
pouziti opatieni a prostiedki dohledu, které maji k dispozici, a to pfiméfenym zptisobem.
To znamena, ze piislusné organy mohou rozhodovat o tomto stanoveni priorit na zaklad¢
metodik dohledu, které by mély vychazet z piistupu zalozené¢ho na riziku. Konkrétné by
tyto metodiky mohly zahrnovat kritéria nebo referen¢ni hodnoty pro klasifikaci zakladnich
subjektl do rizikovych kategorii a odpovidajici opatieni a prostredky dohledu doporucené
pro jednotlivé rizikové kategorie, jako je pouziti, cetnost nebo druhy kontrol na misté,
cilené bezpe¢nostni audity nebo bezpecnostni skenovani, druh pozadovanych informaci a
uroven podrobnosti téchto informaci. Tyto metodiky dohledu by mohly byt rovnéz
doprovazeny pracovnimi programy a pravidelné posuzovany a revidovany, véetné aspekta,
jako je pfid€lovani a potteby zdroji. Ve vztahu k subjektim veifejné spravy by mély byt
dozorové pravomoci vykondvany v souladu s vnitrostatnimi pravnimi a institucionalnimi

ramci.
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(125)  Prislusné organy by mély zajistit, aby jejich tikoly v oblasti dohledu nad zakladnimi a
vyznamnymi subjekty vykonavali vySkoleni odbornici, kteti by méli mit potfebné
dovednosti k plnéni téchto ukolil, zejména pokud jde o provadéni kontrol na misté a
dohledu mimo misto, véetné zjistovani nedostatkil v databazich, hardwaru, firewallech,

Sifrovani a sitich. Tyto kontroly a dohled by mély byt provadény objektivne.

(126)  V tadn¢ odivodnénych ptipadech, kdy si je védom vyznamné kybernetické hrozby nebo
bezprostiedniho rizika, by mél byt ptisluSny organ schopen pfijmout okamzita rozhodnuti

0 prosazovani prava s cilem zabranit incidentu nebo na néj reagovat.
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(127)  Aby bylo prosazovani u¢inné, mé¢l by byt stanoven minimalni seznam donucovacich
pravomoci, které lze uplatnit v piipadé poruseni opatieni k fizeni rizik v oblasti
kybernetické bezpe€nosti a oznamovacich povinnosti stanovenych v této smérnici, ¢imz
se vytvoii jasny a konzistentni ramec pro toto prosazovani v celé Unii. Nalezity ohled by
m¢l byt bran na povahu, zadvaznost a dobu trvani poruseni této smérnice, zptisobenou
hmotnou nebo nehmotnou skodu , zda bylo poruSeni imysIné nebo z nedbalosti, opatieni
pfijata k zabranéni nebo zmirnéni hmotné nebo nehmotné skody, miru odpovédnosti nebo
ptipadna pfedchozi poruSeni, miru spoluprace s ptislusnym organem a jakékoli dalsi
pfitéZujici nebo polehcujici okolnosti. Donucovaci opatieni, véetné spravnich pokut, by
méla byt pfimétena a jejich uloZeni by mélo podléhat vhodnym procesnim zarukam v
souladu s obecnymi zdsadami prava Unie a Listinou zakladnich prayv Evropske unie (dale
jen "Listina"), v€etné prava na G¢innou pravni ochranu a spravedlivy proces, presumpce

neviny a prava na obhajobu.

(128)  Tato smérnice nevyzaduje, aby Clenské staty stanovily trestni nebo obcanskopravni
odpovédnost fyzickych osob odpovédnych za zajisténi souladu subjektu s touto smérnici

za Skodu, kterd vznikla tfetim osobam v disledku porusSeni této smérnice.
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(129)

(130)

(131)

Aby bylo zajiSténo ucinné vymahani povinnosti stanovenych v této smérnici, m¢l by mit

kazdy ptislusny organ pravomoc ukladat spravni pokuty nebo o jejich ulozeni pozadat.

Pokud je spravni pokuta ulozena zdsadnimu nebo vyznamnému subjektu, ktery je
podnikem, mé¢l by se pro tyto ucely podnikem rozumét podnik v souladu s ¢lanky 101 a
102 SFEU. Pokud je spravni pokuta uloZena osobé¢, kterd neni podnikem, mél by ptislusny
organ pii zvazovani ptfiméfené vyse pokuty piithlédnout k obecné urovni piijmi v
Clenském staté, jakoz i k hospodaiské situaci dané osoby. Mélo by byt na ¢lenskych
statech, aby urc€ily, zda a v jakém rozsahu by mély organy vefejné moci podléhat
spravnim pokutdm. Ulozenim spravni pokuty neni dot€eno uplatiiovani jinych pravomoci
ptislusnych organti ani jinych sankei stanovenych ve vnitrostatnich piedpisech

provadéjicich tuto smérnici.

Clenské staty by mély mit moznost stanovit pravidla pro trestni sankce za poruseni
vnitrostatnich ptedpist provadéjicich tuto smérnici. Ukladani trestnich sankcei za poruSeni
téchto vnitrostatnich predpist a souvisejicich spravnich sankei by vsak nemélo vést k

poruseni zasady ne bis in idem, jak ji vyklada Soudni dvir Evropské unie.
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(132)  Pokud tato smérnice neharmonizuje spravni sankce nebo pokud je to nezbytné v jinych
pfipadech, naptiklad v pfipad¢ zdvaZzného poruseni této smérnice, mély by clenské staty
zavést systém, ktery stanovi ucinné, pfiméiené a odrazujici sankce. Povahu téchto
sankci a to, zda jsou trestni nebo spravni, by mélo stanovit vnitrostatni pravo.
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(133)

V z4jmu dalSiho posileni u€innosti a odrazujiciho t¢inku donucovacich opatteni
pouzitelnych v piipad€ poruseni této smernice by prislusné organy mély byt opravnény
docasné pozastavit nebo pozadat o do¢asné pozastaveni osvédceni nebo povoleni tykajici
se ¢asti nebo v8ech piislusnych sluzeb poskytovanych nebo ¢innosti vykonavanych
zékladnim subjektem a pozadat o uloZeni do¢asného zékazu vykonu fidicich funkei
jakékoli fyzické osobé vykonavajici fidici funkce na urovni vykonného feditele nebo
pravniho zastupce. Vzhledem k tomu, ze

jejich zavaznosti a dopadu na ¢innost subjektt a v kone¢ném disledku na uzivatele, by se
takova doCasna pozastaveni nebo zakazy mély uplatiiovat pouze piimétené zdvaznosti
poruseni a s piihlédnutim k okolnostem kazdého jednotlivého ptipadu, vCetné toho, zda
bylo poruseni imysIné nebo z nedbalosti, a k veskerym opatienim pfijatym k zabranéni
nebo zmirnéni hmotné nebo nehmotné Skody. Takova doc¢asna pozastaveni nebo zékazy
by mé&ly byt uplatiiovany pouze jako posledni moZnost, a to az poté, co byla vycerpana
ostatni prislusna donucovaci opatteni stanovena v této.smeérnici, a pouze do doby, nez
dotéeny subjekt pfijme nezbytna opatfeni k napravé nedostatki nebo splni pozadavky
piislusného organu, pro které byla takova docasna pozastaveni nebo zakazy uplatnény.
UloZeni takovych docasnych pozastaveni nebo zakazi by mélo podléhat vhodnym
procesnim zarukam v souladu s obecnymi zasadami prava Unie a Listiny , véetné prava na

ucinnou pravni ochranu a spravedlivy proces, presumpce neviny a prava na obhajobu.
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(134)

(135)

(136)

Za ucelem zajisténi toho, aby subjekty plnily své povinnosti stanovené v této smérnici, by
Clenské staty mély spolupracovat a vzajemné si pomahat, pokud jde o opatieni v oblasti
dohledu a prosazovani prava, zejména pokud subjekt poskytuje sluzby ve vice nez jednom
¢lenském staté nebo pokud se jeho sit’ a informacni systémy nachazeji v jiném c¢lenském
staté, nez ve kterém poskytuje sluzby. Pti poskytovani pomoci by m¢l dozadany piislusny
organ piijmout opatfeni v oblasti dohledu nebo prosazovani prava v souladu s
vnitrostatnimi pravnimi predpisy. V zajmu zajisténi hladkého fungovani vzajemné pomoci
podle této smérnice by pfislusné organy mély vyuzivat skupinu pro spolupréci jako féorum

pro projednavani ptipadl a konkrétnich zadosti o pomoc.

V zajmu zajisténi t¢inného dohledu a prosazovani prava, zejména v situaci s

preshrani¢nim rozmérem, by mél ¢lensky stat, ktery obdrzel zadost 0 vzajemnou pomoc,
pfijmout v mezich této Zadosti vhodna opatieni v oblasti dohledu a prosazovani prava ve
vztahu k subjektu, ktery je pfedmétem této Zadosti a ktery poskytuje sluzby nebo ma sit’ a

informacni systém na Gzemi tohoto ¢lenského statu.

Tato smérnice by méla stanovit pravidla spoluprace mezi ptislusnymi organy a
dozorovymi ufady podle natizeni (EU) 2016/679 pro feSeni ptipadli poruseni této

smérnice v souvislosti s osobnimi udaji.
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(137)  Cilem této smérnice by mélo byt zajisténi vysoké trovné odpoveédnosti za opatieni k
tizeni rizik v oblasti kybernetické bezpecnosti a povinnosti podavat zpravy na trovni
zakladnich a vyznamnych subjektl. Proto by fidici orgadny zékladnich a vyznamnych
subjektit mé&ly schvalovat opatieni k fizeni rizik v oblasti kybernetické bezpecnosti a

dohliZet na jejich provadéni.

(138)  V zajymu zajisténi vysoké spole¢né trovné kybernetické bezpe€nosti v celé Unii na
zéklade této smérnice by méla byt na Komisi pfenesena pravomoc piijimat akty v souladu
s ¢lankem 290 Smlouvy o fungovani EU, pokud jde o doplnéni této smérnice stanovenim
toho, které kategorie zakladnich a vyznamnych subjekti maji byt povinny pouzivat urcité
certifikované produkty IKT, sluzby IKT a procesy IKT nebo ziskat certifikat v ramci
evropského systému certifikace kybernetické bezpecnosti. Je obzvlasté dilezité, aby
Komise béhem ptipravnych praci vedla odpovidajici konzultace, a to i na odborné tirovni,
a aby tyto konzultace probihaly v souladu se zdsadami stanovenymi v interinstitucionalni
dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich piedpistl. Zejména v
zajmu zajisténi rovné ucasti na priprave aktii v pfenesené pravomoci dostavaji Evropsky
parlament a Rada veskeré dokumenty ve stejnou dobu jako odbornici ¢lenskych statl a
jejich odbornici maji systematicky piistup.na zasedani odbornych skupin Komise, které se

zabyvaji ptipravou aktii v pfenesené pravomoci.

! L 123,12.5.2016, s. 1.
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(139) Zaucelem zajisténi jednotnych podminek pro provadéni této smérnice by mély byt Komisi
sveéteny provadéci pravomoci ke stanoveni procesnich opatieni nezbytnych pro fungovani
skupiny pro spolupraci a technickych a metodickych, jakoz i odvétvovych pozadavki
tykajicich se kybernetické bezpecnosti.
opatteni k fizeni rizik a dale upfesnit druh informaci, format a postup pii oznamovani
incidentd, kybernetickych hrozeb a téméf chybnych hlaSeni a sdéleni o vyznamnych
kybernetickych hrozbach, jakoz i ptipady, kdy se incident povazuje za vyznamny. Tyto
pravomoci by mély byt vykonavany v souladu s

Naftizeni Evropského parlamentu a Rady (EU) €. 182/20111.

1 Naftizeni Evropského parlamentu a Rady (EU) €. 182/2011
ze dne 16. tinora 2011, kterym se stanovi pravidla a obecné zasady zplisobu, jakym ¢lenské

staty kontroluji Komisi pfi vykonu provadécich pravomoci (Ut. vést. L 55, 28.2.2011, s.
13).
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(140) Komise by méla tuto smérnici po konzultaci se zii¢astnénymi stranami pravidelné
pfezkoumavat, zejmeéna s cilem urcit, zda je vhodné navrhnout zmény s ohledem na
zmeény spolecenskych, politickych, technologickych nebo trznich podminek. V ramci
téchto prezkuml by Komise méla posoudit vyznam velikosti dotéenych subjektti a
odvétvi, pododvétvi a typl subjektii uvedenych v pfilohach této smérnice pro fungovani
hospodaftstvi a spolecnosti v souvislosti s kybernetickou bezpecnosti.

Komise by méla mimo jiné posoudit, zda poskytovatelé spadajici do oblasti plisobnosti
této smérnice, kteti jsou oznaceni jako velmi velké online platformy ve smyslu ¢lanku 33
natizeni (EU) .../ ..cccooviiiiniiiiins Evropského parlamentu a Rady1+ , by mohli

byt oznaceny za zékladni subjekty podle této smérnice.

1 Natizeni Evropského parlamentu a Rady (EU) .../... ze dne.....0 jednotném trhu

digitalnich sluZeb a 0 zméné smérnice 2000/31/ES (akt o digitalnich sluzbach) (Ut.

vest. L ..., ...,s. ).

Ut. vést.: vlozte prosim do textu &islo nafizeni obsaZeného v dokumentu

PE-CONS 30/22 (2020/0361(COD)) a do poznamky pod ¢arou vlozte Cislo, datum a odkaz
na Ufedni véstnik uvedeného natizeni.
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(141)

(142)

Tato smérnice vytvari nové ukoly pro agenturu ENISA, ¢imz posiluje jeji tlohu, a

mohla by také vést k tomu, ze agentura ENISA bude muset plnit své stavajici ukoly

podle

Naftizeni (EU) 2019/881 na vyssi troven nez diive. Aby bylo zajisténo, Ze agentura ENISA
bude mit k dispozici potiebné financ¢ni a lidské zdroje k plnéni stavajicich a novych ukolt,
jakoz 1 k plnéni ptipadné vyssi tirovné plnéni téchto ukoll vyplyvajici z jeji posilené tlohy,
m¢él by byt odpovidajicim zplisobem navysen jeji rozpocet. Kromé toho by agentura
ENISA méla mit v z4jmu zajisténi G€inného vyuZzivani zdroju vétsi flexibilitu, pokud jde o
zpusob, jakym miZe interné rozdélovat zdroje za uc¢elem G€inného plnéni svych tkolt a

napliovani ocekavani.

Jelikoz cile této smérnice, totiz dosazeni vysoké spolec¢né urovné kybernetické
bezpecnosti v celé Unii, nemiize byt uspokojivé dosazeno nadirovni €lenskych statd, ale
spiSe jej miZe byt z divodu Uc¢inki opatieni 1épe dosaZzeno na urovni Unie, mize Unie
pfijmout opatieni v souladu se zdsadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o
Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢lanku

nepiekracuje tato smérnice ramec toho, co je nezbytné pro dosaZeni tohoto cile.
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(143)  Tato smeérnice respektuje zédkladni prava a dodrzuje zasady uznané Listinou , zejména
pravo na respektovani soukromého zivota a komunikace, ochranu osobnich tdajt,
svobodu podnikani, vlastnické pravo, pravo na ucinnou pravni ochranu a spravedlivy
proces, presumpci neviny a pravo na obhajobu. Pravo na Gi¢innou pravni ochranu se
vztahuje 1 na pfijemce sluzeb poskytovanych zakladnimi a dilezitymi subjekty. Tato

smérnice by méla byt provadéna v souladu s témito pravy a zasadami.

(144)  Evropsky inspektor ochrany tidaji byl konzultovan v souladu s ¢l. 42 odst. 1 natizeni
Evropského parlamentu a Rady (EU) 2018/17251 a vydal stanovisko dne 11. bfezna
20212,

PRIJALY TUTO SMERNICI:

1 Naftizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaji organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto tidajli a o zruSeni natizeni (ES) €. 45/2001 a
rozhodnuti ¢. 1247/2002/ES.

(UF. vést. L 295, 21.11.2018, s. 39).

2 C 183, 11.5.2021, s. 3.
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Kapitola I

Obecna ustanoveni

Clanek 1
Predmet

upravy

1. Tato smérnice stanovi opatfeni, jejichZ cilem je dosdhnout vysoké spole¢né tirovné

kybernetické bezpecnosti v celé Unii s cilem zlepSit fungovani vnittniho trhu.
2. Za timto ucelem tato smérnice stanovi:

(a) povinnosti, které vyzaduji, aby ¢lenské staty pfijaly vnitrostatni strategie
kybernetické bezpecnosti a urcily nebo ztidily piislusné organy, organy pro feSeni
kybernetickych krizi, jednotna kontaktni mista pro kybernetickou bezpecnost a tymy

pro feseni pocitacovych bezpecnostnich-incidenti (CSIRT);

(b) opatieni k fizeni rizik v oblasti kybernetick¢ bezpecnosti a povinnosti podavani

zprav pro subjekty typu uvedeného v ptiloze I nebo 11, jakoz i pro subjekty

oznadené za kritické subjekty podle smé&rmice (EU) .../... *;

(c) pravidla a povinnosti tykajici se sdileni informaci o kybernetické bezpecnosti,

(d) povinnosti €lenskych statd v oblasti dohledu a vymahani prava.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Clének 2
Oblast

pusobnosti

1. Tato smérnice se vztahuje na vefejné nebo soukromé subjekty typu uvedeného v piiloze
I nebo II, které se kvalifikuji jako sttedni podniky podle ¢lanku 2 ptilohy doporuceni
2003/361/ES nebo piekracuji stropy pro sttedni podniky stanovené v odstavcei 1

uvedeného ¢lanku a které poskytuji své sluzby nebo vykondvaji své ¢innosti v Unii.
Ustanoveni ¢l. 3 odst. 4 pfilohy uvedené¢ho doporuceni se pro ucely této smérnice nepouzije.

2. Bez ohledu na jejich velikost se tato smérnice vztahuje také na subjekty typu

uvedeného v ptiloze I nebo II, pokud:

(a) sluzby poskytuje:

(1) poskytovatelé vefejnych siti elektronickych komunikaci nebo vetfejné

dostupnych sluzeb elektronickych komunikaci;
(1i1))  dtvéryhodnost poskytovateli sluzeb;

(i) registry doménovych jmen nejvyssi urovné a poskytovatelé sluzeb systému
doménovych jmen;
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(b) subjekt je v ¢lenském staté jedinym poskytovatelem sluzby, ktera je nezbytna pro

zachovani kritickych spolecenskych nebo hospodatskych Cinnosti;

(¢) naruseni sluzby poskytované subjektem by mohlo mit vyznamny dopad na

vetfejnou bezpecnost, vetfejnou bezpecnost nebo vetejné zdravi;

(d) naruseni sluzby poskytované subjektem by mohlo vyvolat vyznamné systémoveé

riziko, zejména v odvétvich, kde by takové naruseni mohlo mit pteshrani¢ni dopad;

(e) subjekt je kriticky z divodu svého specifického vyznamu na narodni nebo regionalni
urovni pro dané odvétvi nebo druh sluzby nebo pro jind vzajemné zavisla odvétvi v

Clenském state;
(f)  subjekt je subjektem vetejné spravy:

(1)  ustfedni vlady, jak je definovéana ¢lenskym statem v souladu s

vnitrostatnimi pravnimi predpisy, nebo

(1) na regionalni urovni vymezené €lenskym statem v souladu s vnitrostatnimi
pravnimi predpisy, které na zakladé posouzeni rizik poskytuji sluzby, jejichz
naruseni by mohlo mit vyznamny dopad na kritické spolecenské nebo

hospodaiské ¢innosti.
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3. Tato smérnice se bez ohledu na jejich velikost vztahuje na subjekty, které jsou podle

smérnice (EU) .../... ozna&eny jako kritické subjekty. *.

4. Tato smérnice se vztahuje na subjekty poskytujici sluzby registrace

doménovych jmen bez ohledu na jejich velikost.
5. Clenské staty mohou stanovit, Ze se tato smérnice vztahuje na:
(a) subjekty vetfejné spravy na mistni Grovni;
(b) vzdélavaci instituce, zejména tam, kde provadéji kritické vyzkumné ¢innosti.

6. Touto smérnici neni dot¢ena odpovédnost ¢lenskych statl za ochranu narodni
bezpecnosti a jejich pravomoc chrénit dalsi zakladni funkce statu, vCetn€ zajisténi

uzemni celistvosti statu a udrzovani vetejného poradku.

7. Tato smérnice se nevztahuje na subjekty vetejné spravy, které¢ vykonavaji své ¢innosti v
oblasti narodni bezpecnosti, vetejné bezpecnosti, obrany nebo vymahani prava, vcetné

prevence, vySetiovani, odhalovani a stihani trestnych cinti.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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8. Clenské staty mohou z povinnosti stanovenych v ¢lanku 21 nebo 23 ve vztahu k témto
¢innostem nebo sluzbam vyjmout urcité subjekty, které vykonavaji ¢innosti v oblasti
narodni bezpecnosti, vetejné bezpecnosti, obrany nebo vymahani prava, véetné prevence,
vySetfovani, odhalovani a stihani trestnych ¢intl, nebo které poskytuji sluzby vyhradné
subjektim vefejné spravy uvedenym v odstavcei 7 tohoto ¢lanku. V takovych ptipadech se
opatteni v oblasti dohledu a prosazovani uvedena v kapitole VII ve vztahu k témto
konkrétnim ¢innostem nebo sluzbam nepouziji. Pokud subjekty vykondvaji ¢innosti nebo
poskytuji sluzby vyhradné typu uvedeného v tomto odstavci, mohou ¢lenské staty

rozhodnout, Ze tyto subjekty rovnéz osvobodi od povinnosti stanovenych v €lancich 3 a

217.
0. Odstavce 7 a 8 se nepouziji, pokud subjekt ptisobi jako poskytovatel svétenskych sluzeb.
10. Tato smérnice se nevztahuje na subjekty, které ¢lenské staty vynaly z oblasti

plisobnosti natizeni (EU) .../... TV souladus &l 2 odst. 4 uvedeného nafizeni.

11. Povinnosti stanovené v této smérnici neznamenaji poskytnuti informaci, jejichz zvefejnéni
by bylo v rozporu se zakladnimi zajmy narodni bezpecnosti, vefejné bezpecnosti nebo

obrany ¢lenskych stata.

* Ut. vést.: vlozte prosim do textu &islo natizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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12.

13.

14.

Tato smérnice se pouzije, aniZ je dot¢eno natizeni (EU) 2016/679, smérnice 2002/58/ES,
smérnice Evropského parlamentu a Rady 2011/93/EU1 a 2013/40/EU2 a smérnice (EU)
VA

Aniz je dotCen ¢lanek 346 Smlouvy o fungovani EU, informace, které jsou diivérné podle
pravidel Unie nebo vnitrostatnich pravidel, jako jsou pravidla o obchodnim tajemstvi, se
vyménuji s Komisi a dal§imi ptisluSnymi organy v souladu s touto smérnici, pouze pokud
je tato vymeéna nezbytna pro uplatiiovani této smérnice. Vymeéna informaci se omezi na
informace, kter¢ jsou relevantni a pfiméfené ucelu této vymeény. Pfi vyméné informaci se
zachovava divérnost téchto informaci a chrani se bezpe¢nostni a obchodni zajmy

dotcenych subjekti.

Subjekty, ptislusné organy, jednotnd kontaktni mista a tymy CSIRT zpracovavaji
osobni udaje v rozsahu nezbytném pro ucely této smernice a v souladu s nafizenim

(EU) 2016/679, zejména se takové zpracovani opird ojeho clanek 6.

Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuZzivani a pohlavnimu vykoftistovani déti a proti détské pornografii, kterou
se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (Uf. vést. L 335, 17.12.2011, s. 1).
Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Utocich na
informacni systémy a o nahrazeni rimcového rozhodnuti Rady 2005/222/SVV (Uf. vést. L
218, 14.8.2013, s. 8).

Ut. vést.: vlozte prosim do textu ¢islo smérnice obsaZzené v dokumentu PE-

CONS 51/22 (2020/0365(COD)).
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Zpracovani osobnich udaji podle této smérnice poskytovateli veiejnych siti elektronickych
komunikaci nebo poskytovateli vefejné dostupnych sluzeb elektronickych komunikaci se
provadi v souladu s pravem Unie o ochran¢ idajti a pravem Unie o ochrané soukromi,

zejména se smérnici 2002/58/ES.
Clanek 3
Zakladni a diilezité subjekty
I. Pro ucely této smérnice se za zakladni subjekty povazuji tyto subjekty:

(a) subjekty typu uvedeného v ptiloze I, které piekracuji stropy pro.stiedni podniky
stanovené v Cl. 2 odst. 1 ptilohy doporuceni 2003/361/ES;

(b) kvalifikované poskytovatele divéryhodnych sluzeb a registry doménovych jmen

nejvyssi urovné, jakoz i poskytovatele sluzeb DNS bez ohledu na jejich velikost;

(c) poskytovatelé vetejnych siti elektronickych komunikaei nebo vefejné dostupnych
sluzeb elektronickych komunikaci, ktefi se kvalifikuji jako stiedni podniky podle

¢lanku 2 ptilohy doporuceni 2003/361/ES;

(d) subjekty verejné spravy uvedené v ¢l. 2 odst. 2 pism. f) bod¢ 1);

PE-CONS 32/22 ACB/en 109

JAL2 CS



(e) vSechny ostatni subjekty typu uvedeného v ptiloze I nebo II, které ¢lensky

stat oznaci za zékladni subjekty podle ¢l. 2 odst. 2 pism. b) az e);

subjekty oznadené jako kritické subjekty podle smérnice (EU) ... ... Tuvedené
® jekty J jekty p

v Cl. 2 odst. 3 této smeérnice;

(g) pokud tak Clensky stat stanovi, subjekty, které tento Clensky stat identifikoval
pied ... [datum vstupu této smérnice v platnost] jako provozovatele zékladnich
sluzeb v souladu se smérnici (EU) 2016/1148 nebo vnitrostatnimi pravanimi

predpisy.

2. Pro ucely této smérnice se za vyznamné subjekty povazuji subjekty typu uvedené¢ho v
priloze I nebo II, které se nekvalifikuji jako vyznamné subjekty podle odstavce 1 tohoto
¢lanku. To zahrnuje subjekty, které ¢lenské staty oznacily za dilezité subjekty podle ¢l.

2 odst. 2 pism. b) az e).

3. Podle ... [27 mésict ode dne vstupu této smernice v platnost] vytvoii ¢lenské staty seznam
zékladnich a dilezitych subjektt a subjektt poskytujicich sluzby registrace doménovych
jmen. Clenské staty tento seznam pravideln& prezkoumévaji a pfipadné aktualizuji, a to

nejméné kazdé dva roky.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
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4. Pro ucely sestaveni seznamu uvedeného v odstavci 3 Clenské staty vyzaduji, aby subjekty

uvedené v tomto odstavci piedlozily ptisluSnym orgédntim alesponi tyto informace:
(a) nazev subjektu;

(b) adresu a aktudlni kontaktni udaje, véetné e-mailovych adres, IP adres a telefonnich

isel;
(c) pfipadné piislusné odvétvi a pododvétvi uvedené v piiloze I nebo 11 a

(d) pripadné seznam ¢lenskych statll, v nichz poskytuji sluzby spadajici do oblasti

pusobnosti této smeérnice.

Subjekty uvedené v odstavci 3 ozndmi veskeré zmény tidaju predlozenych podle prvniho

pododstavce tohoto odstavce neprodlené a v kazdém piipadé do dvou tydnii ode dne zmény.

Komise s pomoci Agentury Evropské unie pro kybernetickou bezpecnost (ENISA) bez
zbyte¢ného odkladu poskytne pokyny a vzory tykajict se povinnosti stanovenych v tomto

odstavci.

Clenské staty mohou zavést vnitrostatni mechanismy pro registraci subjektt.

PE-CONS 32/22 ACB/en 112

JAL2 CS



5. Podle ... [27 mésicl ode dne vstupu této smérnice v platnost] a poté kazdé dva roky

oznami piislusné organy:

(@) Komisi a Skupiné pro spolupraci pocet zékladnich a vyznamnych subjektt
uvedenych v seznamu podle odstavce 3 pro kazdé odvétvi a pododvétvi uvedené v

ptiloze I nebo II a

(b) Komisi ptislusné informace o poctu zékladnich a vyznamnych subjektd ur¢enych
podle €l. 2 odst. 2 pism. b) az e), o odvétvi a pododvetvi uvedeném v piiloze I nebo
11, do kterého patii, o druhu sluzby, kterou poskytuji, a o ustanoveni z téch, ktera

jsou uvedena v €l. 2 odst. 2 pism. b) aZ e), na jejichZ zaklad¢ byly urceny.

6. Dokud ... [27 mé&sicli ode dne vstupu této smérnice v platnost] a-na zaddost Komise mohou
Clenské staty oznamit Komisi nazvy podstatnych a dilezitych subjektii uvedenych v odst.

5 pism. b).
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Clanek 4

Odvétvove pravni akty Unie

1. Pokud odvétvove pravni predpisy Unie vyZzaduji, aby zdsadni nebo vyznamné subjekty
ptijaly opatieni k fizeni rizik v oblasti kybernetické bezpecnosti nebo aby oznamovaly
vyznamné incidenty, a pokud jsou tyto pozadavky svym ucinkem pfinejmensim
rovnocenné povinnostem stanovenym v této smérnici, piislusna ustanoveni této smérnice,
véetné ustanoveni o dohledu a prosazovani stanovenych v kapitole VII, se na tyto subjekty
nevztahuji. V ptipadé, ze
se odvétvové pravni akty Unie nevztahuji na vSechny subjekty v urcitém odveétvi, které
spadaji do oblasti plisobnosti této smérnice, se prisluSna ustanoveni této smernice nadale

vztahuji na subjekty, na které se tyto odveétvové pravni akty Unie nevztahuji.

2. Pozadavky uvedené v odstavci 1 tohoto ¢lanku se povazuji za rovnocenné s

povinnostmi stanovenymi v této smérnici, pokud:

(a) opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti jsou svym uc¢inkem

pfinejmensim rovnocennd opatfenim stanovenym v €l. 21 odst. 1 a 2; nebo

(b) odvétvovy pravni akt Unie zajisStuje okamzity, ptipadné automaticky a pfimy
pristup k ozndmenim o-udalostech ze strany CSIRT, pfisluSnych organt nebo
jednotnych kontaktnich mist podle této smérnice a kde jsou pozadavky na
oznamovani zavaznych udélosti pfinejmensim rovnocenné pozadavkim

stanovenym v €l. 23 odst. 1 az 6 této smérnice.
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Komise prostfednictvim ... [Sest mésicli ode dne vstupu této smérnice v platnost]
poskytne pokyny objasnujici uplatiiovani odstavei 1 a 2. Komise tyto pokyny
pravidelné prezkoumava. Pti ptipravé téchto pokyni Komise zohledni veskeré

pfipominky skupiny pro spolupréci a agentury ENISA.

Clanek 5

Minimalni harmonizace

Tato smérnice nebrani ¢lenskym stattim v piijeti nebo zachovani ustanoveni zajist'ujicich vyssi

urovein kybernetické bezpecnosti, pokud jsou tato ustanoveni v souladu s povinnostmi ¢lenskych

statl stanovenymi v pravu Unie.

Cldnek 6
Definice

Pro ucely této smérnice plati nasledujici definice:

(1) "sitovym a informac¢nim systémem" se rozumi:
(a) sit elektronickych komunikaci ve smyslu ¢l. 2 bodu 1 smérnice (EU) 2018/1972;
(b) jakékoliv zatizeninebo skupina vzajemné propojenych nebo souvisejicich
zafizeni, z nichZ jedno nebo vice provadi podle programu automatické
zpracovani digitalnich dat, nebo
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)

)

(4)

)

(6)

(c) digitalni udaje uchovavané, zpracovavané, vyhledavané nebo pienasené prvky
uvedenymi v pismenech a) a b) pro tcely jejich provozu, pouzivani, ochrany a

tdrzby:;

"bezpecnosti sitovych a informacnich systéml" se rozumi schopnost sitovych a
informacnich systému odolat na dané trovni spolehlivosti jakékoli udalosti, ktera by
mohla ohrozit dostupnost, pravost, integritu nebo ditvérnost ulozenych, ptfenasenych nebo
zpracovavanych udaji nebo sluzeb nabizenych témito sitovymi a informa¢nimi systémy

nebo pfistupnych jejich prostfednictvim;

"kybernetickou bezpec¢nosti" kyberneticka bezpecnost ve smyslu definice v €l. 2 bod¢ 1
natizeni (EU)

2019/881;

"narodni strategii kybernetické bezpecnosti" se rozumi uceleny ramec Clenského statu,
ktery stanovi strategické cile a priority v oblasti kybernetické bezpecnosti a fizeni k jejich

dosazeni v daném Clenském staté;

"skoronehodou" se rozumi udélost, kterda mohla ohrozit dostupnost, pravost, integritu
nebo divérnost uloZzenych, pfenaSenych nebo zpracovavanych tidajli nebo sluzeb
nabizenych sitovymi a informacnimi systémy nebo pfistupnych jejich prostfednictvim,

ale které se podafilo zabranitnebo ktera se neuskutecnila;

"incidentem" se rozumi udalost, ktera ohrozuje dostupnost, pravost, integritu nebo
davérnost ulozenych, prenasenych nebo zpracovavanych udaji nebo sluzeb
nabizenych sitovymi a informacnimi systémy nebo ptistupnych jejich

prostiednictvim;
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(7) "rozsédhlym kybernetickym bezpecnostnim incidentem" incident, ktery zptisobi naruSeni
v mife, jez presahuje schopnost Clenského stitu na néj reagovat, nebo ktery ma

vyznamny dopad na nejméné dva clenské staty;

() "feSenim incidentdl" se rozumi veSkeré ¢innosti a postupy zaméfené na prevenci, odhalovani,
analyzu,

a zvladnout nebo reagovat na incident a zotavit se z n¢j;

9) "rizikem" se rozumi moZznost ztraty nebo naruSeni zptisobené udélosti a vyjadiuje se jako

kombinace velikosti takové ztraty nebo naruseni a pravdépodobnosti vyskytu udélosti;

(10) "kybernetickou hrozbou" se rozumi kyberneticka hrozba podle definice v.€l. 2 bod¢ 8

natizeni (EU) 2019/881;

(11) "vyznamnou kybernetickou hrozbou" se rozumi kyberneticka hrozba, u niZ lze na zakladé
jejich technickych charakteristik predpokladat, ze mize mit zadvazny dopad na sit’ a
informacni systémy subjektu nebo na uzivatele jeho sluzeb tim, Ze zptisobi zna¢nou

materialni nebo nematerialni Skodu;

(12) "produktem IKT" se rozumi produkt IKT definovany v €l. 2 bod¢ 12 natizeni (ES) €.
1266/2009.

Nafizeni (EU) 2019/881;
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(13)

(14)

(15)

(16)

(17)

(18)

"sluzbou ICT" se rozumi sluzba ICT definovana v ¢l. 2 bodé 13 nafizeni

(EU) 2019/881;

"procesem IKT" se rozumi proces IKT definovany v ¢l. 2 bod¢ 14 natizeni (ES) ¢.
1266/2006.

Natizeni (EU) 2019/881;

"zranitelnosti" se rozumi slabost, nachylnost nebo vada produktti nebo sluzeb IKT.

které mohou byt zneuzity kybernetickou hrozbou;

"normou" se rozumi norma definovana v €l. 2 bod¢ 1 natizeni (EU) 2016/679.

Evropského parlamentu a Rady ¢. 1025/20121;

"technickou specifikaci" technicka specifikace podle definice v-€l. 2 bod¢ 4 natizeni

(EU) & 1025/2012;

"internetovym vyménnym bodem" se rozumi sitové zatizeni, které umoziuje propojeni
vice nez dvou nezavislych siti (autonomnich systému), predevsim za ticelem usnadnéni
vymény internetového provozu, které zajistuje propojeni pouze pro autonomni systémy a
které nevyzaduje, aby internetovy provoz prochazejici mezi jakoukoli dvojici
zucCastnénych autonomnich systémi prochazel jakymkoli tfetim autonomnim systémem,

ani tento provoz nemeni nebo jinak nerusi;

Natizeni Evropského parlamentu a Rady (EU) €. 1025/2012 ze dne 25. fijna 2012 o
evropské normalizaci, o zmén¢ smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES a o zruseni rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady &. 1673/2006/ES (Ut. vést. L 316,
14.11.2012, s. 12).
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(19)

(20)

21)

(22)

"systémem doménovych jmen" nebo "DNS" se rozumi hierarchicky distribuovany
systém pojmenovani, ktery umoziuje identifikaci internetovych sluzeb a zdrojt a
umoziuje koncovym uzivatelskym zafizenim vyuzivat sluzby smérovani a pfipojeni k

internetu k dosazeni téchto sluzeb a zdroji;
"poskytovatelem sluzeb DNS" se rozumi subjekt, ktery poskytuje:

(a) vefejné dostupné sluzby rekurzivniho ptekladu doménovych jmen pro koncové

uzivatele internetu nebo

(b) autoritativni sluzby pro pteklad ndzvli domén pro pouziti tietimi stranami, s

vyjimkou kofenovych jmennych servert;

"registrem nazvli domén nejvyssi urovné" nebo "registrem nazva TLD" se rozumi
subjekt, kterému byla svétena urcita TLD a ktery je odpoveédny za spravu TLD, v¢etné
registrace doménovych jmen pod TLD a technického provozu TLD, v¢etné provozu jeho
jmennych serverti, udrzby jeho databazi a distribuce zonovych soubortt TLD mezi
jmennymi servery, bez ohledu na to, zda nékterou z téchto operaci provadi sam subjekt
nebo je zaddna externé, avSak s vyjimkou situaci, kdy registr pouziva nazvy TLD pouze

pro vlastni potiebu;

"subjektem poskytujicim sluzby registrace doménovych jmen" se rozumi registrator nebo
zastupce jednajici

jménem registratort, jako je poskytovatel sluzeb registrace soukromi nebo zmocnéni nebo
prodejce;
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(23) "digitalni sluzbou" se rozumi sluzba definovana v ¢l. 1 odst. 1 pism. b) nafizeni (ES) ¢.
1308/2009.
Smérnice Evropského parlamentu a Rady (EU) 2015/15351;

(24) "sluzbou vytvarejici divéru" sluzba vytvarejici diaveéru ve smyslu
definice v €l. 3 bod¢€ 16 natizeni (EU) ¢. 910/2014;

(25) "poskytovatelem sluzeb vytvaiejicich divéru" poskytovatel sluzeb vytvarejicich divéru
podle definice v €l. 3 bodé 19 natizeni (ES) ¢. 1083/2006.
Natizeni (EU) €. 910/2014;

(26) "kvalifikovanou sluzbou vytvarejici diveéru" kvalifikovana sluzba vytvarejici divéru ve
smyslu €l. 3 bodu 17 natizeni (EU) ¢. 910/2014;

(27) "kvalifikovanym poskytovatelem sluzeb vytvétejicich daveéru" kvalifikovany poskytovatel
sluzeb vytvartejicich divéru, jak je definovan v ¢lanku 3.
Cl. 3 bod 20 nafizeni (EU) &. 910/2014;

(28) "on-line trzi§tém" se rozumi on-line trzist¢ podle definice v ¢l. 2 pism. n) smérnice
Evropského parlamentu a Rady 2005/29/ES2;

1 Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zaii 2015, kterou se
stanovi postup pii poskytovani informaci v oblasti technickych piedpisi a predpisi pro
sluzby informaéni spolecnosti (Uf. vést. L 241, 17.9.2015, s. 1).

2 Smérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych
obchodnich praktikéch vici spotiebiteliim na vnitfnim trhu a o zméné smérnice Rady
84/450/EHS, smérnic Evropského parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES a
nafizeni (ES) ¢. 2006/2004.
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Eyropského parlamentu a Rady ("smérnice o nekalych obchodnich praktikach")
(Ut. vést. L 149, 11.6.2005, s. 22).
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(29) "online vyhleddvacem" se rozumi online vyhleddva¢ podle definice v ¢l. 2 bod¢ 5

nafizeni Evropského parlamentu a Rady (EU) 2019/11501;

(30) "sluzbou cloud computingu" se rozumi digitdlni sluzba, kterd umoziuje spravu na
vyzadani a Siroky vzdaleny ptistup ke Skdlovatelnému a pruznému fondu sdilenych

vypocetnich zdrojii, véetné ptipadi, kdy jsou tyto zdroje rozdéleny na vice mist;

(31) "sluzbou datového centra" se rozumi sluzba, ktera zahrnuje struktury nebo skupiny
struktur ur¢ené k centralizovanému umisténi, propojeni a provozu zatizeni I'T a sitovych
zatizeni poskytujicich sluzby ukladani, zpracovani a ptenosu dat spolu se v§emi

zafizenimi a infrastrukturami pro rozvod energie a kontrolu prostredi;

(32) "siti pro doruCovani obsahu" se rozumi sit geograficky rozmisténych serveri pro
zajisténi vysoké dostupnosti, pfistupnosti nebo rychlého dotu€ovani digitalniho obsahu

a sluzeb uzivatellim internetu jménem poskytovateli obsahu a sluzeb;

atformou pro sluzby socialnich siti" se rozumi platforma, ktera koncovym uzivatelim
33 "platft luzb Inich siti" latf ktera k tel
umoziuje vzajemné propojeni, sdileni, objevovani a komunikaci na raznych zatizenich,

zejména prostiednictvim chatd, prispévki, videi a doporucenti;

! Natizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. cervna 2019 o
podpofe spravedlnosti a transparentnosti pro podnikatelsk¢ uzivatele online
zprostiedkovatelskych sluzeb (Uft. vést. L 186, 11.7.2019, s. 57).
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(34) "zastupcem" fyzicka nebo pravnicka osoba usazena v Unii, ktera je vyslovné urcena k
jednani yjménem poskytovatele sluzeb DNS, registru nazvi TLD, subjektu poskytujiciho
sluzby registrace ndzvi domén, poskytovatele sluzeb cloud computingu, poskytovatele
sluzeb datového centra, poskytovatele sité pro dorucovani obsahu, poskytovatele
spravovanych sluzeb, poskytovatele fizenych bezpecnostnich sluzeb nebo poskytovatele
online trzisté, online vyhledavace nebo platformy sluzeb socidlnich siti, ktery neni usazen
v Unii, na které se mtize obracet piislusny organ nebo CSIRT namisto samotného

subjektu, pokud jde o povinnosti tohoto subjektu podle této smérnice;

(35) "subjektem vefejné spravy" subjekt, ktery je za takovy uzndn v Clenském staté v
souladu s vnitrostatnim pravem, s vyjimkou soudnictvi, parlamentii nebo centralnich

bank, a ktery splituje ndsledujici kritéria:

(a) je zfizena za ucelem uspokojovani potieb v obecném zajmu a nema primyslovy

nebo obchodni charakter;

(b) ma pravni subjektivitu nebo je ze zakona opravnén jednat jménem jiného

subjektu s pravni subjektivitou;

(c) je z vetsi Casti financovan statem, regionalnimi organy nebo jinymi vefejnopravnimi
subjekty, podléha fidicimu dohledu téchto organti nebo subjektii nebo méa spravni,
fidici nebo dozor¢i radu, jejiz vice nez polovinu ¢lend jmenuje stat, regionalni

organy nebo jiné vefejnopravni subjekty;
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(36)

(37)

(38)

(39)

(40)

(41)

(d) ma pravomoc adresovat fyzickym nebo pravnickym osobam spravni nebo
regulacni rozhodnuti, kterd se dotykaji jejich prav pii pteshrani¢nim pohybu

osob, zbozi, sluzeb nebo kapitalu;

"vetejnou siti elektronickych komunikaci" se rozumi vefejna sit’ elektronickych komunikaci.

sit’ ve smyslu ¢l. 2 bodu 8 smérnice (EU) 2018/1972;

"sluzbou elektronickych komunikaci" se rozumi sluzba elektronickych komunikaci jako

definované v ¢l. 2 bod¢ 4 smérnice (EU) 2018/1972;

"subjektem" fyzickd nebo pravnicka osoba, kterd byla vytvofena a uznana jako takova
podle vnitrostatniho prava mista svého usazeni a kterd miZe jednat pod svym vlastnim

jménem, vykonavat prava a podléhat povinnostem;

"poskytovatelem fizenych sluzeb" se rozumi subjekt, ktery poskytuje sluzby souvisejici s
instalaci, spravou, provozem nebo tdrzbou produkta IKT, siti, infrastruktury, aplikaci
nebo jinych sitovych a informacnich systémd, a to prostiednictvim asistence nebo aktivni

spravy provadéné bud’ v prostorach zdkaznika, nebo na dalku;

"poskytovatelem fizenych bezpecnostnich sluzeb" se rozumi poskytovatel fizenych
sluzeb, ktery provadi ¢innosti souvisejici s fizenim rizik kybernetické bezpe¢nosti nebo

poskytuje pomoc pii téchto ¢innostech;

"vyzkumnou organizaci" subjekt, jehoz hlavnim cilem je provadét aplikovany vyzkum
nebo experimentalni vyvoj za tcelem vyuziti vysledkl tohoto vyzkumu ke komerénim

ucelim, ale ktery nezahrnuje vzdélavaci instituce.
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Kapitola II

Koordinované ramce kybernetické bezpecnosti

Clanek 7

Narodni strategie kybernetické bezpecnosti

1. Kazdy ¢lensky stat pfijme narodni strategii kybernetické bezpec¢nosti, ktera stanovi
strategické cile, zdroje potiebné k dosazeni téchto cili a vhodna politicka a regulacni
opatfeni s cilem dosahnout a udrzet vysokou troven kybernetické bezpecnosti.

Vnitrostatni strategie kybernetické bezpecnosti zahrnuje:

(a) cile a priority strategie kybernetické bezpecnosti ¢lenského statu zahrnujici

zejména odvétvi uvedend v piilohach I a II;

(b) ramec fizeni pro dosazeni cilii a priorit uvedenych v bod¢ 2.

(a) tohoto odstavce, véetné zdsad uvedenych v odstavci 2;

(c) ramec fizeni, ktery vyjasiiuje ulohy a odpovédnosti ptislusnych zacastnénych stran
na vnitrostatni Grovni a ktery je zdkladem spoluprace a koordinace na vnitrostatni
urovni mezi prisluSnymi organy, jednotnymi kontaktnimi misty a CSIRT podle
této smérnice, jakoz i koordinace a spoluprace mezi témito subjekty a pfislusSnymi

organy podle odvétvovych pravnich akti Unie;
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)

mechanismus pro identifikaci pfislusnych aktiv a posouzeni rizik v daném

Clenském state;

(e) urceni opatfeni zajiSt'ujicich pfipravenost na mimotadné udalosti, reakci na né a
obnovu po nich, v¢etné€ spoluprace mezi vefejnym a soukromym sektorem;

(f)  seznam rtiznych organt a zucastnénych stran zapojenych do provadéni narodni
strategie kybernetické bezpecnosti;

(g) politicky ramec pro posilenou koordinaci mezi piislusSnymi organy podle této
smérnice a piislusnymi organy podle smémice (EU) ... ... " za G&elem sdileni
informaci o rizicich, kybernetickych hrozbach a incidentech, jakoz i o
nekybernetickych rizicich, hrozbach a incidentech a ptipadné o vykonu ukolt v
oblasti dohledu;

(h) pléan, véetné nezbytnych opatfeni, na zvyseni obecné irovné povédomi obcantli o
kybernetické bezpe€nosti.

2. V ramci vnitrostatni strategie kybernetické bezpecnosti clenské staty zejména
pfijmou politiky:
(a) teSeni kybernetické bezpe€nosti v dodavatelském fetézci produktii a sluzeb IKT,

které subjekty vyuZzivaji pro poskytovani svych sluzeb;

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22

(2020/0365(COD)).
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(b)

©

(d)

©

®

(8

(h)

o zahrnuti a specifikaci pozadavku souvisejicich s kybernetickou bezpecnosti
produktt a sluzeb IKT do vefejnych zakazek, véetné pozadavkil na certifikaci
kybernetické bezpecnosti, Sifrovani a pouzivani kybernetickych bezpecnostnich

produktli s otevienym zdrojovym kodem,;

fizeni zranitelnosti, véetné podpory a usnadnéni koordinovaného

zvetejiiovani zranitelnosti podle ¢l. 12 odst. 1;

souvisejici s udrzenim obecné dostupnosti, integrity a divérnosti vefejného
jaddra oteviené¢ho internetu, vcetné¢ piipadné kybernetické bezpe€nosti

podmotskych komunikacnich kabelt;

podpora vyvoje a integrace prislusnych pokrocilych technologii s cilem zavést

nejmodernéjsi opatfeni pro fizeni rizik v oblasti kybernetické bezpecnosti;

podpora a rozvoj vzdélavani a odborné ptipravy v oblasti kybernetické
bezpecnosti, dovednosti v oblasti kybernetické bezpe€nosti, zvySovani povédomi
a iniciativ v oblasti vyzkumu a vyvoje;jakoz i pokyny tykajici se spravnych
postupti a kontrol v oblasti kybernetické hygieny, které jsou urceny ob¢antim,

zucastnénym stranam a subjektlim;

podpora akademickych a vyzkumnych instituci pti vyvoji, zdokonalovani a
propagaci zavadéni nastroju kybernetické bezpecnosti a bezpecné sitové

infrastruktury;

véetné piislusnych postupli a vhodnych néstroji pro sdileni informaci na podporu
dobrovolného sdileni informaci o kybernetické bezpecnosti mezi subjekty v

souladu s pravem Unie;
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(1)  posileni kybernetické odolnosti a zakladni tirovné kybernetické hygieny malych a
sttednich podnikt, zejména téch, které jsou vylouceny z oblasti plisobnosti této
smérnice, a to poskytovanim snadno dostupnych pokyni a pomoci pro jejich

specifické potieby;
()  podpora aktivni kybernetické ochrany.

3. Clenské staty oznami své vnitrostatni strategie kybernetické bezpeénosti Komisi do
t¥ mésicti od jejich piijeti. Clenské staty mohou z téchto ozndmeni vylouéit

informace, které se tykaji jejich narodni bezpecnosti.

4. Clenské staty pravidelnd a nejméné jednou za pét let vyhodnocuji své vnitrostatni
strategie kybernetické bezpecnosti na zaklad¢ klicovych ukazateli vykonnosti a v piipadé
potieby je aktualizuji. 2. Agentura ENISA je ¢lenskym statim na jejich zadost
napomocna pii vypracovavani nebo aktualizaci vnitrostatni strategie kybernetické
bezpecnosti a kliCovych ukazateli vykonnosti pro hodnoceni této strategie, aby ji sladila s

pozadavky a povinnostmi stanovenymi v této smernici.

Clanek 8

Prislusné orgdny a jednotna kontaktni mista

1. Kazdy ¢lensky stat ur¢inebo zridi jeden nebo vice piislusnych organti odpovédnych
za kybernetickou bezpe€nost a za tikoly dohledu uvedené v kapitole VII (ptislusné

organy).

PE-CONS 32/22 ACB/en 128

JAL2 CS



2. Ptislusné orgdny uvedené v odstavci 1 sleduji provadéni této smérnice na vnitrostatni

arovni.

3. Kazdy ¢lensky stat urci nebo ziidi jediné kontaktni misto. Pokud ¢lensky stat ur¢i nebo
ziidi pouze jeden pfislusny organ podle odstavce 1, je tento ptislusny organ rovnéz

jedinym kontaktnim mistem pro tento ¢lensky stat.

4. Kazdé jednotné kontaktni misto vykonava sty¢nou funkci pro zajisténi pieshranicni
spoluprace organti svého ¢lenského statu s prislusnymi organy jinych ¢lenskych statiia
ptipadné s Komisi a agenturou ENISA, jakoZ i pro zajisténi meziodvétvové spoluprace s

ostatnimi pfisluSnymi orgdny v rdmci svého ¢lenského statu.

5. Clenské staty zajisti, aby jejich piislusné organy a jednotna kontaktni mista mély
dostatecné zdroje k uc¢innému a ucelnému plnéni ukold, které jim byly svéteny, a tim i

k plnéni cili této smérnice.

6. Kazdy ¢lensky stat bez zbytecného odkladu oznami Komisi totoznost piislusného organu
uvedeného v odstavci 1 a jednotného kontaktniho mista uvedeného v odstavci 3, tkoly
téchto organi a jakékoli jejich nasledné zmény. Kazdy Clensky stat zvefejni totoznost
svého ptislusného organu.

Komise zveiejni seznam jednotnych kontaktnich mist.
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Clinek 9

Ndarodni ramce pro reseni kybernetickych krizi

1. Kazdy ¢lensky stat ur¢i nebo ziidi jeden nebo vice pfisluSnych organti odpovédnych za
fizeni rozsahlych kybernetickych bezpecnostnich incidentl a krizi (organy pro feSeni
kybernetickych krizi). Clenské staty zajisti, aby tyto organy mély dostateéné zdroje k
G¢innému a efektivnimu plnéni ukold, které jim byly svéfeny. Clenské staty zajisti soulad

se stavajicimi rdmci pro obecné vnitrostatni krizové fizeni.

2. Pokud ¢lensky stat ur¢i nebo ziidi vice nez jeden organ pro fesSeni kybernetickych krizi
podle odstavce 1, jasné uvede, ktery z téchto organi ma slouzit jako koordinator pro

feSeni rozsdhlych kybernetickych bezpecnostnich incidentt a krizi.

3. Kazdy ¢lensky stat urci schopnosti, prosttedky a postupy, které mohou byt nasazeny v

ptipadé€ krize pro ucely této smérnice.

4. Kazdy ¢lensky stat ptijme vnitrostatni plan reakce na rozsahl¢ kybernetické bezpecnostni
incidenty a krize, v némz stanovi cile a opatieni pro zvladani rozsadhlych kybernetickych

bezpecnostnich incident a krizi. Tento plén stanovi zejména:

(a) cile narodnich opatieni a€innosti v oblasti pripravenosti;
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(b)

©

()
©

®

ukoly a povinnosti organil pfisluSnych k feSeni kybernetickych krizi;

postupy pro feseni kybernetickych krizi, v€etné jejich zac¢lenéni do obecného

vnitrostatniho rdmce pro feSeni krizi a kanali pro vyménu informaci;
opatfeni narodni pfipravenosti, véetné cviceni a Skolen;
prislusné vetejné a soukromé zacastnéné strany a zapojenou infrastrukturu;

vnitrostatni postupy a ujedndni mezi ptisluSnymi vnitrostatnimi organy a subjekty
s cilem zajistit u€innou ucast ¢lenského statu na koordinovaném fizeni rozséhlych

kybernetickych bezpec¢nostnich incidentt a krizi na irovni Unie a;jeho podporu.

Do tfi mésict od uréeni nebo zfizeni organu piislusného k feSeni kybernetickych krizi

podle odstavce 1 oznami kazdy Clensky stat Komisi totoznost svého organu a veskeré jeho

nasledné zmény. 3. Clenské staty predlozi Komisi a evropské siti styénych organizaci pro

feSeni kybernetickych krizi

(EU-CyCLONe) prislusné informace tykajici se pozadavkii odstavce 4 o svych

vnitrostatnich planech reakce na rozsahlé kybernetické bezpecnostni incidenty a krize do

t¥ mésict od piijeti téchto plant. Clenské staty mohou informace vylougit, pokud je to

nezbytné pro jejich narodni bezpe€nost a v takovém rozsahu, v jakém je to nezbytné.
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Cldnek 10
Tymy pro reakci na pocitacové bezpecnostni incidenty (CSIRT)

1. Kazdy ¢lensky stat ur¢i nebo ziidi jeden nebo vice CSIRT. CSIRT mohou byt urceny
nebo ziizeny v ramci pfisluSného organu. Tymy CSIRT musi spliiovat pozadavky
stanovené v ¢l. 11 odst. 1, musi pokryvat alespont odvétvi, pododvétvi a typy subjektii
uvedené v ptilohdch I a II a musi byt odpovédné za feSeni incidentl v souladu s presné

definovanym postupem.

2. Clenské staty zajisti, aby kazdy CSIRT mél dostate¢né zdroje k u¢innému

plnéni svych tkoli, jak je stanoveno v ¢l. 11 odst. 3.

3. Clenské staty zajisti, aby kazdy CSIRT mél k dispozici vhodnou, bezpeénou a odolnou
komunikac¢ni a informacni infrastrukturu, jejimz prostfednictvim si mize vymeénovat
informace se zdkladnimi a dlezitymi subjekty a dalSimi piislusnymi zucastnénymi
stranami. Za timto U¢elem Clenské staty zajisti, aby kazdy CSIRT pfispival k zavadéni

nastroji pro bezpe¢nou vymeénu informaci.

4. CSIRT spolupracuji a ptipadné si vymeénuji pfislusné informace v souladu s ¢lankem
29 s odvétvovymi nebo meziodvétvovymi spolecenstvimi zdsadnich a vyznamnych

subjekti.
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5. CSIRT se tcastni vzajemnych hodnoceni organizovanych v souladu s ¢lankem 19.

6. Clenské staty zajisti u¢innou, efektivni a bezpeénou spolupraci svych CSIRT v siti
CSIRT.
7. CSIRT mohou navézat spolupraci s narodnimi tymy pro reakci na pocitacové

bezpecnostni incidenty tfetich zemi. V ramci téchto vztahii spoluprace ¢lenské staty
usnadiiuji ucinnou, efektivni a bezpecnou vymeénu informaci s narodnimi tymy tretich
zemi pro reakci na pocéitacové bezpecnostni incidenty za pouziti prisluSnych protokoli
pro sdileni informaci, v¢éetné protokolu "semafor". Tymy CSIRT si mohou s narodnimi
tymy tfetich zemi pro reakci na pocitacové bezpecnostni incidenty vyménovat prislusné

informace, véetné osobnich udaji v souladu s pravem Unie v oblasti ochrany udaji.

8. CSIRT mohou spolupracovat s narodnimi tymy pro feseni po€itacovych
bezpecnostnich incidenti tietich zemi nebo s rovnocennymi organy tietich zemi,

zejména za ucelem poskytovani pomoci v oblasti kyberneticke bezpecnosti.

0. Kazdy ¢lensky stat bez zbytecného odkladu eznami Komisi totoznost CSIRT uvedeného
v odstavci 1 tohoto ¢lanku a CSIRT uréeného jako koordinator podle ¢l. 12 odst. 1,
jejich ptislusné ukoly ve vztahu k zdkladnim a dilezitym subjektiim a veSker¢ jejich

nasledné zmény.

10. Clenské staty mohou pozadat agenturu ENISA o pomoc pii vytvaieni svych CSIRT.
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Cldnek 11
Pozadavky, technické schopnosti a ukoly CSIRT

1. CSIRT musi spliiovat nasledujici pozadavky:

(@)

(b)

©

()

©

®

tymy CSIRT zajisti vysokou troven dostupnosti svych komunika¢nich kanala tim,
ze se vyhnou jedinym bodiim selhani, a maji k dispozici n€kolik zptsobd, jak byt
kdykoli kontaktovan a jak kontaktovat ostatni; jasné specifikuji komunika¢ni kanaly

a informuji o nich slozky a spolupracujici partnery;

prostory CSIRT a podptlirné informacni systémy se nachazeji na adrese

zabezpecené stranky;

tymy CSIRT musi byt vybaveny vhodnym systémem pro spravu a smérovani

zadosti, zejména pro usnadnéni ucinného a efektivniho predavani;
CSIRT zajisti dveérnost a divéryhodnost svych operaci;

tymy CSIRT musi mit dostate¢ny pocet zaméstnanct, aby byla zajisténa
neptetrzita dostupnost jejich sluzeb, a musi zajistit, aby jejich zaméstnanci byli

nalezité vyskoleni;

CSIRT jsou vybaveny redundantnimi systémy a zdloZznimi pracovnimi prostory,

aby byla zajisténa kontinuita jejich sluzeb.

CSIRT se mohou ucastnit mezinarodnich siti spoluprace.

PE-CONS 32/22 ACB/en 134

JAL2 CS



2. Clenské staty zajisti, aby jejich CSIRT spoleéné disponovaly technickymi moZnostmi
nezbytnymi k pInéni kol uvedenych v odstavci 3. Clenské staty zajisti, aby jejich
CSIRT byly pridéleny dostate¢né zdroje k zajisténi odpovidajiciho poctu zaméstnancii,

aby CSIRT mohly rozvijet své technické schopnosti.
3. Ukoly CSIRT jsou nasledujici:

(a) sledovani a analyza kybernetickych hrozeb, zranitelnosti a incidentl na vnitrostatni
urovni a na pozadani poskytovani pomoci dot¢enym zékladnim a dulezitym
subjektim, pokud jde o sledovani jejich siti a informacnich systém v realném case

nebo témer v realném cCase;

(b) poskytovani vc€asnych varovani, vystrah, oznadmenia Sifeni informaci o
kybernetickych hrozbach, zranitelnostech a incidentech zasadnim a dtlezitym
dotéenym subjektim, jakoz 1 pfisluSnym organim a dalSim relevantnim

ziCastnénym strandm, pokud mozno témet v redlném case;

(c¢) reakce na incidenty a ptipadné poskytovani pomoci dotCenym zakladnim a

dilezitym subjektim;

(d) shromazdovani a analyza forenznich dat a poskytovani dynamické analyzy

rizik a incidentii a povédomi o situaci v oblasti kybernetické bezpecnosti;
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() nazadost zasadniho nebo dulezitého subjektu proaktivni skenovani sité a
informacnich systémi dot€eného subjektu s cilem odhalit zranitelnosti s

potencialnim vyznamnym dopadem,;

(f)  ucast v siti CSIRT a poskytovani vzajemné pomoci v souladu s jejich schopnostmi

a kompetencemi ostatnim ¢lentim sité¢ CSIRT na jejich Zadost;

(g) pfipadné pisobi jako koordinator pro ucely koordinovaného odhalovani

zranitelnosti podle ¢l. 12 odst. 1;

(h) prispivat k zavadéni nastrojli pro bezpecné sdileni informaci podle €l. 10 odst.
3.

CSIRT mohou provadét proaktivni nerusivé skenovani vefejné pristupnych siti a
informacnich systémil zékladnich a dilezitych subjektt. Toto skenovani se provadi s
cilem odhalit zranitelné nebo nezabezpecené sitové a informacni systémy a informovat o
tom dotCené subjekty. Toto provéfovani nesmi mit zaddny negativni dopad na fungovani

sluzeb téchto subjekti.

Pti provadéni ukolti uvedenych v prvaim pododstavci mohou tymy CSIRT

stanovit priority jednotlivych ukolti na zaklad¢ ptistupu zaloZeného na riziku.
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4. CSIRT navaze spolupraci s prislusnymi zacastnénymi stranami v soukromém sektoru

za uCelem dosazeni cilu této smérnice.

5. Za ucelem usnadnéni spoluprace uvedené v odstavci 4 podporuji CSIRT piijeti a
pouzivani spole¢nych nebo standardizovanych postuptl, klasifikacnich schémat a

taxonomii v souvislosti s:
(a) postupy pro feseni incidenta;
(b) krizové fizeni a
(¢) koordinované zvetejnéni zranitelnosti podle ¢l. 12 odst. 1.
Cldnek 12
Koordinované zverejnovani zranitelnosti a evropska databaze zranitelnosti

1. Kazdy ¢lensky stat urc¢i jeden ze svych CSIRT jako koordinatora pro ucely
koordinovaného odhalovani zranitelnosti. CSIRT uréeny jako koordinator piisobi jako
davéryhodny prosttednik, ktery v ptipad¢ potieby na zddost jedné ze stran usnadiuje
interakci mezi fyzickou nebo pravnickou osobou, ktera zranitelnost ohlasila, a vyrobcem
nebo poskytovatelem potencialné zranitelnych produktii nebo sluzeb IKT. Ukoly CSIRT

urc¢eného jako koordinator zahrnuji:

(a) 1identifikace a kontaktovani dotcenych subjekti;

PE-CONS 32/22 ACB/en 137

JAL2 CS



(b) pomoc fyzickym nebo pravnickym osobam, které ohlasily zranitelnost, a

(¢) vyjednavani casovych harmonogramii zvetejnéni a sprava zranitelnosti, které se

tykaji vice subjektu.

Clenské staty zajisti, aby fyzické nebo pravnické osoby mohly anonymné nahlasit
zranitelnost, pokud o to pozadaji, tymu CSIRT ur¢enému jako koordinator. CSIRT urceny
jako koordinator zajisti, aby byla v souvislosti s nahlaSenou zranitelnosti provedena
diisledna nasledna opatieni, a zajisti anonymitu fyzické nebo pravnické osoby, ktera
zranitelnost nahlasila. Pokud by nahlaSena zranitelnost mohla mit vyznamny dopad na
subjekty ve vice nez jednom c¢lenském staté¢, CSIRT urceny jako koordinator kazdého
dotc¢eného c¢lenského statu pripadné spolupracuje s ostatnimi CSIRT uréenymi jako

koordinatofi v ramci sité CSIRT.
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2. Agentura ENISA po konzultaci se skupinou pro spolupraci vytvoii a udrzuje evropskou
databazi zranitelnosti. Za timto i¢elem agentura ENISA zfidi a udrzuje vhodné
informacni systémy, politiky a postupy a pfijme nezbytna technicka a organizacni
opatfeni k zajiSténi bezpe€nosti a integrity evropské databaze zranitelnosti, zejména s
cilem umoznit subjektiim, bez ohledu na to, zda spadaji do oblasti plisobnosti této
smérnice, a jejich dodavateliim sitovych a informacnich systémua dobrovolné zvetejiovat
a registrovat vetejn¢ zndmé zranitelnosti produktd nebo sluzeb IKT. VSem zucastnénym
stranam bude umozZnén piistup k informacim o zranitelnostech obsazenych v evropské

databdzi zranitelnosti. Tato databaze obsahuje:
(a) informace popisujici zranitelnost;

(b) postizené produkty nebo sluzby ICT a zdvaznost zranitelnosti z hlediska

okolnosti, za nichZ miZe byt zneuzita;

(c) dostupnost ptislusnych zaplat a v ptipad¢, ze zaplaty nejsou k dispozici, pokyny
ptislusnych organti nebo CSIRT urcené uzivatelim zranitelnych produktt a sluzeb

IKT, jak lze rizika vyplyvajici z odhalenych zranitelnosti zmirnit.
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Cldnek 13
Spoluprdce na vnitrostatni

urovni

1. Pokud jsou ptislusné organy, jednotné kontaktni misto a CSIRT téhoz ¢lenského

statu oddélené, spolupracuji pii plnéni povinnosti stanovenych v této smérnici.

2. Clenské staty zajisti, aby jejich tymy CSIRT nebo piipadné jejich piislusné organy
dostavaly ozndmeni o vyznamnych incidentech podle ¢lanku 23 a o incidentech,

kybernetickych hrozbach a t¢émét nehodach podle ¢lanku 30.

3. Clenské staty zajisti, aby jejich tymy CSIRT nebo piipadng jejich piisluiné organy
informovaly sva jednotna kontaktni mista o oznamenich incidentt, kybernetickych

hrozeb a skoronehod podanych podle této smérnice.
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4. Aby bylo zajisténo ucinné plnéni tikolli a povinnosti ptisluSnych orgénti, jednotnych
kontaktnich mist a CSIRT, zajisti ¢lenské staty v co nejveét§im rozsahu vhodnou
spolupraci mezi témito subjekty a donucovacimi organy, organy pro ochranu udaju,
vnitrostatnimi organy podle natizeni (ES) €. 300/2008 a (EU) 2018/1139, orgény dozoru
podle nafizeni (EU) ¢. 910/2014, piislusnymi organy podle nafizeni (EU) .../....",
vnitrostatni regulacni organy podle smérnice (EU) 2018/1972, ptislusné organy podle
smérnice (EU) .../.... Th i3k pifslusné organy podle jinych odvétvovych pravnich aktl

Unie v daném ¢lenském state.

Ut. vést.: vlozte prosim do textu &islo natizeni obsazeného v dokumentu PE-CONS 41/22

(2020/0266(COD)).

A Ut. vést.: vlozte prosim do textu Cislo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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5. Clenské staty zajisti, aby jejich piisluiné organy podle této smérnice a jejich piisluiné
organy podle smérnice (EU) .../... " spolupracovaly a pravidelné si vymé&novaly informace
tykajici se identifikace kritickych subjektd, rizik, kybernetickych hrozeb a incidenti, jakoz
1 nekybernetickych rizik, hrozeb a incidentt, které maji vliv na subjekty identifikované
jako kritické subjekty podle smérnice (EU) .../. ..." a o opatienich pfijatych v reakci na tato
rizika, hrozby a incidenty. Clenské staty rovnéz zajisti, aby jejich piisluiné organy podle
této smérnice a jejich ptislusné organy podle natizeni (EU) €. 910/2014, natizeni (EU)
... a smérnice (EU) 2018/1972 pravideln& vyménovaly pfislu§né informace, a to i s

ohledem na pfislusné incidenty a kybernetické hrozby.

6. Clenské staty zjednodusi podavani zprav technickymi prostfedky pro.oznameni

uvedena v ¢lancich 23 a 30.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).

A Ut. vést.: vlozte prosim do textu &islo natizeni obsaZeného v dokumentu PE-CONS.

41/22 (2020/0266(COD)).
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Kapitola III

Spoluprace na urovni Unie a na mezinarodni urovni

Cldnek 14 Skupina

pro spolupraci

1. S cilem podpofit a usnadnit strategickou spolupraci a vyménu informaci mezi'¢lenskymi

staty a posilit divéru se zfizuje skupina pro spolupraci.

2. Skupina pro spolupréci plni své tkoly na zaklad¢ dvouletych pracovnich programii

uvedenych v odstavei 7.

3. Skupina pro spolupraci se sklada ze zastupcti lenskych statii, Komise a agentury ENISA.

vvvvvv

pozorovatel. Evropské organy dohledu (ESA) a pfislusné organy podle natizeni (EU)
.../....." se mohou U¢astnit ¢innosti skupiny pro-spolupraci v souladu s ¢l. 47 odst. 1

uvedeného nafizeni.

* Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS.

41/22 (2020/0266(COD)).
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Skupina pro spolupraci mize v piipad¢ potieby piizvat k ticasti na své praci Evropsky

parlament a zastupce piislusnych zucastnénych stran.
Sekretariat zajistuje Komise.
4. Skupina pro spolupraci ma tyto tkoly:

(a) poskytovat pfisluSnym organtim pokyny tykajici se provedeni a provadeéni této

smeérnice;

(b) poskytovat pokyny pfislusSnym organim v souvislosti s vypracovanim a
provadénim politik koordinovaného zvetejiiovani informaci o zranitelnosti, jak je

uvedeno v €l. 7 odst. 2 pism. ¢);

(c) vyménovat si osvédcené postupy a informace v souvislosti s provadénim této
smérnice, a to 1 pokud jde o kybernetické hrozby; incidenty, zranitelnd mista,
skoronehody, iniciativy na zvySovani povédomi, odbornou pfipravu, cviceni a
dovednosti, budovani kapacit, normy a technické specifikace, jakoZz i ur¢eni

zéakladnich a diilezitych subjektt podle €l. 2 odst. 2 pism. b) az e);
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)

vymeénovat si s Komisi rady a spolupracovat s ni na novych politickych
iniciativach v oblasti kybernetické bezpec¢nosti a na celkové konzistenci

pozadavkil na kybernetickou bezpecnost v jednotlivych odvétvich;

(e) vyménovat si rady a spolupracovat s Komisi na navrzich akti v pfenesené
pravomoci nebo provadécich aktl ptijatych podle této smérnice;

() vymeénovat si osvédcené postupy a informace s ptislusSnymi organy, institucemi a
agenturami Unie;

(g) vymeénit si ndzory na provadéni odvétvovych pravnich akti Unie, které obsahuji
ustanoveni o kybernetické bezpecnosti;

(h) v ptipad¢ potieby projednat zpravy o vzajemném hodnoceni uvedeném v ¢l. 19
odst. 9 a vypracovat zavéry a doporuceni,

(1)  provadét koordinované posuzovani bezpecnostnich rizik kritickych
dodavatelskych fetézcii v souladu s ¢l. 22 odst. 1;

()  projednavat ptipady vzajemné pomoci, véetné zkusenosti a vysledki
pteshranicnich spole¢nych akei v oblasti dohledu podle ¢lanku 37,
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(k) na zéadost jednoho nebo vice dotéenych Clenskych stat projednat konkrétni

zéadosti o vzajemnou pomoc podle ¢lanku 37;

() poskytovat strategické pokyny siti CSIRT a EU-CyCLONe ke konkrétnim

vznikajicim problémtm;

(m) vymeéna nazora na politiku naslednych opatieni po rozsahlych kybernetickych
bezpecnostnich incidentech a krizich na zaklad€ zkuSenosti ziskanych v ramci

sit¢ CSIRT a EU-CyCLONEe;

(n) pftispét ke schopnostem v oblasti kybernetické bezpecnosti v celé¢ Unii tim, Ze
usnadni vyménu vnitrostatnich ufednikil prostiednictvim programu budovani

kapacit, do n¢hoz se zapoji pracovnici ptislusSnych organti nebo CSIRT;

(0) potadat pravidelnd spolecnd setkani s piisluSnymi soukromymi zacastnénymi
stranami z celé¢ Unie, na nichZz se projedndvaji €innosti provadéné skupinou pro

spolupraci a shromazd’uji se podnéty k novym politickym vyzvam;

(p) projednat praci, ktera byla vykonana'v souvislosti s cvi¢enimi v oblasti

kybernetické bezpecnosti, véetné prace’agentury ENISA;
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(qQ) stanovit metodiku a organizacni aspekty vzajemnych hodnoceni uvedenych v ¢l. 19
odst. 1, jakoz 1 metodiku sebehodnoceni pro ¢lenské staty v souladu s €l. 19 odst. 5,
a to za pomoci Komise a agentury ENISA, a ve spolupraci s Komisi a agenturou
ENISA vypracovat kodexy chovani, které¢ budou zédkladem pracovnich metod

uréenych odbornikll na kybernetickou bezpecnost v souladu s ¢l. 19 odst. 6;

(r)  vypracovavat zpravy pro ucely prezkumu uvedeného v ¢lanku 40 o

zkuSenostech ziskanych na strategické urovni a ze vzdjemnych hodnocenti;

(s) pravidelné projednavat a provadét hodnoceni aktudlniho stavu kybernetickych

hrozeb nebo incidenti, jako je ransomware.

Skupina pro spolupraci ptedklada zpravy uvedené v prvnim podedstavei pism. r) Komisi,

Evropskému parlamentu a Radg.

5. Clenské staty zajisti u¢innou, efektivni a bezpenou spolupraci svych

zastupcil ve skupiné pro spolupréaci.

6. Skupina pro spolupraci si mize od sité CSIRT vyzadat technickou zpravu o

vybranych tématech.
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7. Do 1. tnora 2024 a pot¢ kazdé¢ dva roky skupina pro spolupraci vypracuje pracovni

program tykajici se opatieni, kterd maji byt pfijata k provadéni jejich cila a ukolt.

8. Komise mize ptijmout provadeci akty, kterymi stanovi procesni opatieni nezbytna

pro fungovani skupiny pro spolupraci.
Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l1. 39 odst. 2.

Komise si vyménuje rady a spolupracuje se skupinou pro spolupraci na navrzich
provadécich aktti uvedenych v prvnim pododstavci tohoto odstavce v souladu s odst. 4

pism. e).

0. Skupina pro spolupraci se pravidelné a v kazdém piipadé alespon jednou rocné setkava

se skupinou pro odolnost kritickych subjektl ziizenou podle smérnice (EU).../....." na

podporu a usnadnéni strategické spoluprace a vymeény informaci.

* Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
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Clének 15 Sit
CSIRT

1. S cilem pfispét k rozvoji diivéry a divéryhodnosti a podpofit rychlou a Gi€innou operativni

spolupraci mezi ¢lenskymi staty se zfizuje sit’ ndrodnich CSIRT.

2. Sit’ CSIRT tvoii zastupci CSIRT urc¢enych nebo ziizenych podle ¢lanku 10 a tym pro
reakci na pocitacové hrozby pro organy, instituce a agentury Unie (CERT-EU). Komise
se ucastni sit¢ CSIRT jako pozorovatel. Agentura ENISA zajistuje sekretariat a aktivné

pomaha pti spolupraci mezi CSIRT.
3. Sit’ CSIRT ma tyto ukoly:
(a) vymeénovat si informace o schopnostech CSIRT;

(b) usnadnit sdileni, pfenos a vyménu technologii.a pfislusnych opatieni, politik,

nastroju, postupt, osvédcenych postupti aramcu mezi CSIRT;

(c) vyménovat si relevantni informace o incidentech, skoronehodach, kybernetickych

hrozbach, rizicich a zranitelnostech;

(d) vyménovat si informace 0 publikacich a doporucenich tykajicich se

kybernetické bezpe€nosti;
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(h)

©)

zajistit interoperabilitu s ohledem na specifikace a protokoly pro sdileni

informaci;

na zadost Clena sit¢ CSIRT, ktery je potencidlné dotfen incidentem,
vyménovat a projedndvat informace tykajici se tohoto incidentu a

souvisejicich kybernetickych hrozeb, rizik a zranitelnosti;

na zadost Clena sité CSIRT projednat a piipadné provést koordinovanou reakci na

incident, ktery byl zjistén v rdmci jurisdikce tohoto ¢lenského statu;

poskytovat ¢lenskym statim pomoc pii feSeni pfeshrani¢nich incidentii podle

této smérnice;

spolupracovat, vymeénovat si osvédcené postupy a poskytovat pomoc CSIRT
ur¢enym jako koordinatofi podle ¢l. 12 odst. 1, pokudjde o fizeni koordinovaného
odhalovani zranitelnosti, které by mohly mit vyznamny dopad na subjekty ve vice

nez jednom cClenském state;
projednat a urcit dalsi formy operativni spoluprace, mimo jiné v souvislosti s:
(1) kategorie kybernetickych hrozeb a incidentt;

(i) vCasné varovani;
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(ii1)) vzajemna pomoc;
(iv) zasady a opatfeni pro koordinaci reakce na pteshrani¢ni rizika a udalosti;

(v) prispévek k vnitrostatnimu planu reakce na kybernetické bezpecnostni
incidenty a krize velkého rozsahu uvedenému v ¢l. 9 odst. 4 na zadost

¢lenského statu;

(k) informovat skupinu pro spolupraci o jeji ¢innosti a o dalSich formach operativni
spoluprace projednavanych podle pismene j) a v ptipad¢ potieby si v tomto ohledu

vyZzadat pokyny;

()  zhodnotit cviceni v oblasti kybernetické bezpec¢nosti, véetné cviceni organizovanych
agenturou ENISA;

(m) na Zadost jednotlivého CSIRT projednat schopnosti a piipravenost tohoto CSIRT;

(n) spolupracovat a vyménovat si informace s bezpe€nostnimi opera¢nimi stiedisky
(SOC) na regionalni a unijni trovni s cilem zlepsit spole¢né situacéni povédomi o

incidentech a kybernetickych hrozbach v celé Unii;
(o) pftipadné projednat zpravy ovzdjemném hodnoceni uvedené v ¢l. 19 odst. 9;

(p) poskytnout pokyny s ¢ilem usnadnit sblizovani operac¢nich postupti, pokud jde o

uplatiiovani ustanoveni tohoto ¢lanku tykajicich se operativni spoluprace.
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4. Do ... 24 mésicti ode dne vstupu této smérnice v platnost a poté kazdé dva roky provede
sit CSIRT pro ucely prezkumu uvedeného v odstavci ....
¢lanek 40, posoudi pokrok dosazeny v oblasti operativni spoluprace a pfijme zpravu.
Zprava obsahuje zejména zavery a doporuceni na zaklad¢ vysledkt vzajemnych hodnoceni
uvedenych v ¢lanku 19, ktera jsou provadéna ve vztahu k narodnim CSIRT. Tato zprava se

piedklada skupiné pro spolupraci.

5. Sit’ CSIRT ptijme svijj jednaci fad.
6. Sit CSIRT a EU-CyCLONe se dohodnou na procesnich opatienich a spolupracuji na
jejich zaklade.

Clanek 16

Evropska sit stycnych organizaci pro reseni kybernetickych krizi (EU-
CyCLONe)

1. EU-CyCLONeEe je zfizena na podporu koordinovaného fizeni rozsahlych kybernetickych
bezpecnostnich incidentt a krizi na operativni irovni a na zajisténi pravidelné vymény

piislusnych informaci mezi ¢lenskymi staty a organy, institucemi a agenturami Unie.
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2. EU-CyCLONeEe se sklada ze zastupcti organu ¢lenskych statii pro feSeni kybernetickych
krizi a v ptipadech, kdy potencialni nebo probihajici rozsdhly kyberneticky bezpecnostni
incident ma nebo miize mit vyznamny dopad na sluzby a ¢innosti spadajici do oblasti
pusobnosti této smérnice, také z Komise. V ostatnich pfipadech se Komise ti€astni ¢innosti

EU-CyCLONe jako pozorovatel.

Agentura ENISA zajistuje sekretariat EU-CyCLONe a podporuje bezpe¢nou vyménu
informaci a poskytuje nezbytné nastroje na podporu spoluprace mezi ¢lenskymi staty, které

zajist'uji bezpe¢nou vymenu informaci.

V ptipadé potieby mize EU-CyCLONe piizvat zastupce piisluSnych zicastnénych stran,

aby se ucastnili jeho prace jako pozorovatelé.
3. EU-CyCLONe ma tyto tkoly:

(a) zvysit uroven pfipravenosti na zvladani rozsédhlych kybernetickych bezpecnostnich
incidentt a krizi;
(b) vytvortit sdilené situaéni povédomi o rozsahlych kybernetickych bezpe¢nostnich

incidentech a krizich;

(c) posoudit disledky a dopady prislusnych rozsahlych kybernetickych bezpe¢nostnich

incidentt a krizi @ navrhnout mozna opatieni ke zmirnéni jejich néasledki;
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(d) koordinovat fizeni rozsadhlych kybernetickych bezpe¢nostnich incidenti a krizi a
podporovat rozhodovani na politické urovni v souvislosti s t€émito incidenty a

krizemi;

(e) na zadost dotceného Clenského statu projednat vnitrostatni plany reakce na

kybernetické bezpecnostni incidenty a krize velkého rozsahu uvedené v ¢l. 9

odst. 4.
4. EU-CyCLONe ptijme sviij jednaci fad.
5. EU-CyCLONe podava skupin€ pro spolupraci pravidelné zpravy o zvladani rozsahlych

kybernetickych bezpecnostnich incidentt a krizi, jakoZz i o trendech, se zamefenim

zejména na jejich dopad na zasadni a dalezité subjekty.

6. EU-CyCLONe spolupracuje se siti CSIRT na zédklad¢ dohodnutych procesnich opatteni

stanovenych v ¢l. 15 odst. 6.

7. Podle ... [18 mésicli ode dne vstupu této smérnice v platnost] a poté kazdych 18 meésict

piedlozi EU-CyCLONe Evropskému parlamentu a Rad¢€ zpravu hodnotici jeho praci.

PE-CONS 32/22 ACB/en 154

JAL2 CS



Clianek 17

Mezinarodni spoluprace

Unie muze v pfipad¢ potieby uzavirat mezinarodni dohody v souladu s €l. 3 odst. 1 pism. a) a b).
Clanek 218 SFEU, se tfetimi zem&mi nebo mezinarodnimi organizacemi, umoZiujici a organizujici
jejich ucast na konkrétnich ¢innostech skupiny pro spolupraci, sité¢ CSIRT.

a EU-CyCLONe. Tyto dohody musi byt v souladu s pravem Unie v oblasti ochrany udaju.

Clanek 18

Zprava o stavu kybernetické bezpecnosti v Unii

1. Agentura ENISA pfijme ve spolupraci s Komisi a skupinou pro-spolupraci kazd¢ dva
roky zpravu o stavu kybernetické bezpecnosti v Unii a predlozi ji Evropskému
parlamentu. Zprava se mimo jiné zpfistupni ve strojové Citelnych idajich a obsahuje

nasledujici udaje:

(a) posouzeni rizik kybernetické bezpec¢nosti na irovni Unie s pfihlédnutim ke

stavu kybernetickych hrozeb;

(b) posouzeni rozvoje schopnosti v oblasti kybernetické bezpecnosti ve vefejném a

soukromém sektoru v cel¢ Unii;
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(¢) posouzeni obecné urovné povédomi o kybernetické bezpecnosti a kybernetické

hygieny mezi obCany a subjekty, véetn€ malych a sttednich podniki;
(d) souhrnné hodnoceni vysledki vzajemnych hodnoceni podle ¢lanku 19;

() souhrnné posouzeni urovné vyspéelosti schopnosti a zdroji kybernetické bezpecnosti
v celé Unii, véetné téch na odvétvové urovni, jakoz i miry sladéni vnitrostatnich

strategii kybernetické bezpecnosti Clenskych stata.

2. Zprava obsahuje konkrétni politickd doporuceni s cilem fesit nedostatky a zvysit Groven
kybernetické bezpecnosti v celé Unii a shrnuti zjiSténi za dané obdobi z technickych
situacnich zprav o kybernetické bezpecnosti EU tykajicich se incidentti a kybernetickych
hrozeb, které vypracovala agentura ENISA v souladu s ¢l. 7 odst. 6 natizeni (EU)

2019/881.

3. Agentura ENISA ve spolupraci s Komisi, skupinou pro spolupraci a siti CSIRT
vypracuje metodiku souhrnného hodnoceni uvedencho v odst. 1 pism. e), véetné

prislusnych proménnych, jako jsou kvantitativni a kvalitativni ukazatele.
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Clanek 19
Vzajemné

hodnoceni

1. Skupina pro spolupraci do ... [24 mésict ode dne vstupu této smérnice v platnost] s
pomoci Komise a agentury ENISA a ptipadné sit¢ CSIRT stanovi metodiku a organizacni
aspekty vzajemnych hodnoceni s cilem poucit se ze spoleénych zkuSenosti, posilit
vzajemnou divéru, dosahnout vysoké spole¢né urovné kybernetické bezpecnosti, jakoz 1
posilit schopnosti ¢lenskych statl v oblasti kybernetické bezpecnosti a politiky nezbytné k
provadéni této smérnice. U¢ast na vzajemnych hodnocenich je dobrovolnd. Vzajemna
hodnoceni provadé¢ji odbornici na kybernetickou bezpec¢nost. Odbornici na kybernetickou
bezpecnost jsou jmenovani nejméne dvéma Clenskymi staty, odliSnymi od ¢lenského statu,

ktery je pfedmétem prezkumu.
Vzéajemné hodnoceni se tyka alespon jednoho z nasledujicich bodu:

(a) uroven provadéni opatieni pro fizeni rizik v oblasti kybernetické bezpec¢nosti a

povinnosti podavat zpravy stanovené v ¢lancich 21 a 23;

(b) uroven schopnosti, véetn€ dostupnych finan¢nich, technickych a lidskych

zdroji, a ucinnost plnéni kol ptisluSnych organd;
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(¢) operacni schopnosti CSIRT;
(d) troven provadéni vzajemné pomoci podle clanku 37;

(e) uroven provadéni ujednani o sdileni informaci v oblasti kybernetické bezpecnosti

uvedenych v ¢lanku 29;
(f)  specifické otazky preshrani¢ni nebo meziodvétvové povahy.

2. Metodika uvedena v odstavci 1 zahrnuje objektivni, nediskriminaéni, spravedliva a
transparentni kritéria, na jejichz zakladé ¢lenské staty urci odborniky na kybernetickou
bezpecnost zplsobilé k provadéni vzajemnych hodnoceni. Komise a agentura ENISA se

vzajemnych hodnoceni Gi€astni jako pozorovatelé.

3. Clenské staty mohou pro uéely vzajemného hodnoceni uréit konkrétni otdzky uvedené v

odst. 1 pism. f).

4. Pted zahdjenim vzajemného hodnoceni podle odstavee 1 oznami ¢lenské staty
zucCastnénym clenskym statim jeho rozsah, v€etné konkrétnich problémil zjisténych podle

odstavce 3.
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5. Pied zahajenim vzajemného hodnoceni mohou ¢lenské staty provést.
sebehodnoceni pfezkoumévanych aspektli a poskytnout toto sebehodnoceni uréenym
odbornikiim na kybernetickou bezpecnost. Skupina pro spolupraci s pomoci Komise a

agentury ENISA stanovi metodiku pro sebehodnoceni ¢lenskych statt.

6. Vz4jemné hodnoceni zahrnuje fyzické nebo virtudlni navstévy na misté a vymeénu
informaci mimo misto. V souladu se zasadou fadné spoluprace poskytne ¢lensky stat, ktery
je pfedmétem vzajemného hodnoceni, uréenym odbornikiim na kybernetickou bezpecnost
informace nezbytné pro posouzeni, aniZ je dot¢eno pravo Unie nebo vnitrostatni pravo
tykajici se ochrany ditvérnych nebo utajovanych informaci a ochrany zékladnich funkci
statu, jako je narodni bezpecnost. 3. Skupina pro spolupraci ve spolupraci s Komisi a
agenturou ENISA vypracuje vhodné kodexy chovani, které budou zékladem pracovnich
metod ur¢enych odbornikii na kybernetickou bezpecnost. Veskeré informace ziskané v
ramci vzajemného hodnoceni se pouziji vyhradné k tomuto ucelu. Odbornici na
kybernetickou bezpecnost, kteti se tiCastni vzajemného hodnoceni, nesdéli zadné citlivé

nebo divérné informace ziskané v priabéhu tohoto vzajemného hodnoceni tfetim strandm.
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7. Jakmile je jednou provedeno vzdjemné hodnoceni, nesmi byt tytéz aspekty
prezkoumavané v ¢lenském staté predmétem dal§iho vzajemného hodnoceni v tomto
¢lenském staté po dobu dvou let od ukonceni vzajemného hodnoceni, pokud ¢lensky stat
nepozada o néco jiného nebo pokud se na navrh skupiny pro spolupraci nedohodne

jinak.

8. Clenské staty zajisti, aby jakékoli riziko stfetu zajmi tykajici se uréenych odborniki na
kybernetickou bezpecnost bylo pied zahdjenim vzajemného hodnoceni ozndmeno ostatnim
&lenskym statim, skupiné pro spolupraci, Komisi a agentuie ENISA. Clensky stat, na
ktery se vztahuje vzajemné hodnoceni, mize vznést namitky proti jmenovéni konkrétnich
odbornikli na kybernetickou bezpe¢nost na zéklad¢ fadn¢ odivodnénych divodi, které

sdéli jmenujicimu ¢lenskému statu.

9. Odbornici na kybernetickou bezpecnost, kteii se ucastni vzajemnych hodnoceni, vypracuji
Zpravy o zjisténich a zavérech vzajemnych hodnocenis Clenské staty, jichZ se vzajemné
hodnoceni tykd, mohou k navrhtim zprav, které se jich tykaji, predlozit pfipominky, které
se ke zpravam pfipoji. Zpravy obsahuji doporuceni umoziujici zlepSeni aspekt, jichz se
vzajemné hodnoceni tyka. Zpravy se predkladaji skupiné pro spolupraci a piipadné siti
CSIRT. Clensky stat, ktery je pfedmétem vzajemného hodnoceni, se miize rozhodnout, Ze

svou zpravu nebo jeji redigovanou verzi zveiejni.

PE-CONS 32/22 ACB/en 160

JAL2 CS



Kapitola IV

Opatreni pro fizeni rizik v oblasti kybernetické bezpec¢nosti a povinnosti
podavani zprav

Clének 20
Sprava a

Fizeni

1. Clenské staty zajisti, aby fidici organy zakladnich a vyznamnych subjektfi schvalovaly
opatieni k fizeni rizik v oblasti kybernetické bezpecnosti piijata témito subjekty za ucelem
dosazeni souladu s ¢lankem 21, dohlizely na jejich provadéni a mohly nést odpovédnost

za poruSeni uvedeného ¢lanku ze strany téchto subjekti.

Pouzitim tohoto odstavce neni doteno vnitrostatni pravo, pokud jde o pravidla
odpovédnosti pouzitelna na vefejné instituce, jakoz i odpoveédnost statnich zaméstnancti a

volenych nebo jmenovanych ttrednikd.

2. Clenské staty zajisti, aby ¢lenové fidicich organti zakladnich a vyznamnych subjekti byli
povinni absolvovat Skoleni, a podpofi zédkladni a vyznamné subjekty, aby podobné
Skoleni pravidelné nabizely svym zaméstnanciim, aby ziskali dostate¢né znalosti a
dovednosti, které jim umozni identifikovat rizika a posoudit postupy fizeni

kybernetickych rizik a jejich dopad na sluzby poskytované subjektem.
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Clanek 21

Opatreni pro Fizeni rizik v oblasti kybernetické bezpecnosti

1. Clenské staty zajisti, aby zakladni a diileZité subjekty piijaly vhodna a pfiméfena
technickad, provozni a organizacni opatieni k fizeni rizik, kterd predstavuji pro bezpecnost
sitovych a informac¢nich systémt, jez tyto subjekty pouzivaji pro své operace nebo
poskytovani svych sluzeb, a k pfedchazeni nebo minimalizaci dopadu incidentl na

piijemce jejich sluzeb a na jiné sluzby.

S ptihlédnutim k nejnovéjsim poznatkim a pfipadné k pfislusSnym evropskym a
mezinarodnim normam, jakoZ i k ndkladlim na provedeni, zajisti opatfeni uvedena v
prvnim pododstavci troven bezpecnosti siti a informacnich systémi odpovidajici riziktim,
ktera predstavuji. Pti posuzovani piimétenosti téchto opatieni se nalezité¢ zohledni mira
vystaveni subjektu rizikiim, velikost subjektu a pravdépodobnost vyskytu incidentl a

jejich zavaznost, vcetné jejich spolecenského a hospodatského dopadu.

2. Opatieni uvedena v odstavci 1 jsou zalozenana pristupu zohleditujicim vSechna rizika,
jehoz cilem je chranit sitové a informacni systémy a fyzické prostiedi téchto systémi

pted incidenty, a zahrnuji alespon tyto prvky:
(a) zasady analyzy rizik a bezpecnosti informacnich systémt;

(b) teSeni incidenti;
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kontinuitu podnikani, jako je sprava zalohovani a zotaveni po havarii, a krizové

fizeni;

(d) bezpecnost dodavatelského fetézce, vEetné bezpecnostnich aspektl tykajicich se
vztahll mezi jednotlivymi subjekty a jejich pfimymi dodavateli nebo poskytovateli
sluzeb;

() bezpecnost pii pofizovani, vyvoji a udrzbé siti a informacnich systéma,
vcetné feSeni a odhalovani zranitelnosti;

(f)  zasady a postupy pro hodnoceni Gi€innosti opateni pro fizeni rizik voblasti
kybernetické bezpecnosti;

(g) zakladni postupy kybernetické hygieny a Skoleni o kybernetické bezpecnosti;

(h) zésady a postupy tykajici se pouzivani kryptografie a ptipadné Sifrovani;

(1)  zabezpeceni lidskych zdrojl, zasady fizeni piistupu a spravu majetku;

()  pouzivani vicefaktorového ovérovani nebo fesSeni pribézného ovérovani,
zabezpecen¢ hlasové, video a textoveé komunikace a ptipadné zabezpecenych
systémtl nouzové komunikace v rdmci subjektu.
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3. Clenské staty zajisti, aby subjekty pfi zvazovani, ktera opatieni uvedena v odst. 2 pism. d)
tohoto ¢lanku jsou vhodnd, zohlednily zranitelnost specifickou pro kazdého ptimého
dodavatele a poskytovatele sluzeb a celkovou kvalitu produktt a postupy kybernetické
bezpecnosti svych dodavatelli a poskytovatelt sluzeb, v¢etné jejich postupit bezpe¢ného
vyvoje. Clenské staty rovnéz zajisti, aby pfi zvazovani, ktera opatieni uvedena v tomto
pismenu jsou vhodna, subjekty zohlednily vysledky koordinovanych posouzeni rizik

kritickych dodavatelskych fetézci provedenych v souladu s ¢1. 22 odst. 1.

4. Clenské staty zajisti, aby subjekt, ktery zjisti, Ze nesplituje opatfeni stanovend v
odstavci 2, ptijal bez zbytecné¢ho odkladu v§echna nezbytna, vhodna a pfiméiena

napravna opatieni.

5. Podle ... [21 mésict ode dne vstupu této smérnice v platnost] piijme Komise provadéci
akty, kterymi stanovi technické a metodické pozadavky na opatfeni uvedend v odstavci 2,
pokud jde o poskytovatele sluzeb DNS, registry ndzvii domén nejvyssi urovné,
poskytovatele sluzeb cloud computingu, poskytovatele sluzeb datovych center,
poskytovatele siti pro doru¢ovani obsahu, poskytovatele spravovanych sluzeb,
poskytovatele spravovanych bezpecnostnich sluzeb, poskytovatele on-line trzist', on-line

vyhledavact a platforem sluZeb socidlnich siti a poskytovatele sluZzeb vytvatejicich davéru.
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Komise muze pfijmout provadeci akty, kterymi stanovi technické a metodické pozadavky,
jakoz 1 odvétvoveé pozadavky na opatieni uvedena v odstavci 2, pokud jde o jiné zasadni a

dilezité subjekty nez subjekty uvedené v prvnim pododstavci tohoto odstavce.

Pii ptipravé provadécich aktii uvedenych v prvnim a druhém pododstavci tohoto odstavce se
Komise v co nejvetsi mife idi evropskymi a mezinarodnimi normami a prisluSnymi
technickymi specifikacemi. Komise si vyménuje rady a spolupracuje se skupinou pro

spolupraci a agenturou ENISA na navrzich provadécich akti v souladu s ¢l. 14 odst. 4 pism.

e).

Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l1. 39 odst. 2.

Clanek 22

Koordinované posuzovani bezpecnostnich rizik kritickych dodavatelskych
Fetézcii na urovni Unie.

1. Skupina pro spolupraci miize ve spolupraci s Komisi a agenturou ENISA provadét
koordinovana posouzeni bezpecnostnich rizik kenkrétnich kritickych sluzeb IKT, systému
IKT nebo dodavatelskych fetézct produkti IKT, pfi¢emz zohledni technické a piipadné

netechnické rizikové faktory.
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2. Komise po konzultaci se skupinou pro spolupraci a agenturou ENISA a v ptipade
potieby s ptislusnymi zacastnénymi stranami urci konkrétni kritické sluzby IKT,
systémy IKT nebo produkty IKT, které mohou byt predmétem koordinovaného

posouzeni bezpec¢nostnich rizik podle odstavce 1.

Cldnek 23

Ohlasovaci povinnosti

1. Kazdy clensky stat zajisti, aby zdkladni a dtilezité subjekty bez zbyte¢ného odkladu
oznamily svému CSIRT nebo piipadné ptisluSnému organu v souladu s odstavcem 4
kazdy incident, ktery méa vyznamny dopad na poskytovani jejich sluzeb, jak je uvedeno v
odstavci 3 (vyznamny incident). 3. Dotcené subjekty pripadné bez zbyteén¢ho odkladu
oznami piijemciim svych sluZzeb vyznamné incidenty, které mohou mit nepfiznivy vliv na
poskytovani téchto sluzeb. Kazdy ¢lensky stat zajisti, aby tyto subjekty hlasily mimo jiné
veskeré informace, které CSIRT nebo ptipadné pfislusSnému organu umozni urcit ptipadny
preshrani¢ni dopad incidentu. Samotny akt oznameni nezaklada zvysenou odpovédnost

oznamujiciho subjektu.

Pokud dotcené subjekty oznami ptislusnému organu zdvaznou udalost podle prvniho
pododstavce, Clensky stat zajisti; aby tento piislusny orgdn ozndmeni po obdrzeni predal

CSIRT.
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V ptipadé preshranic¢ni nebo meziodveétvoveé zavazné udalosti Clenské staty zajisti, aby jejich
jednotné kontaktni mista vCas obdrzela ptislusné informace oznamené v souladu s

odstavcem 4.

2. Clenské staty piipadné zajisti, aby zasadni a diilezité subjekty bez zbyte¢ného odkladu
sdélily ptijemctim svych sluzeb, ktefi jsou potencidlné zasazeni vyznamnou
kybernetickou hrozbou, veskera opatfeni nebo napravna opatieni, ktera mohou tito
prijemci v reakci na tuto hrozbu piijmout. V piipade potieby tyto subjekty tyto ptijemce

informuji také o samotné vyznamné kybernetické hrozbé.
3. Udalost se povazuje za vyznamnou, pokud:

(a) zpusobila nebo mize zptsobit vazné naruseni provozu sluzeb nebo finan¢ni ztratu

doty¢nému subjektu;

(b) ovlivnilo nebo miiZe ovlivnit jiné fyzické nebo pravnické osoby tim, Ze zptisobi

zna¢nou majetkovou nebo nemajetkovou Gymu.
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4. Clenské staty zajisti, aby pro Gely oznameni podle odstavce 1 dotéené subjekty

predlozily CSIRT nebo piipadné ptislusSnému organu:

(a) bez zbyte¢ného odkladu a v kazdém ptipadé do 24 hodin od okamziku, kdy se
0 zavazném incidentu dozvi, v€asné varovani, v némz piipadné uvede, zda je
podezieni, Ze zavazny incident byl zptisoben protipravnim nebo zlovolnym

jednanim, nebo zda by mohl mit pieshrani¢ni dopad;

(b) bez zbytecného odkladu a v kazdém ptipadé do 72 hodin od okamziku, kdy se o
zavazném incidentu dozveédél, ozndmeni o incidentu, v némz piipadné aktualizuje
informace uvedené v pismenu a) a uvede pocatecni hodnoceni zdvazného incidentu,

vcetné jeho zavaznosti a dopadu, jakoz i ukazatele ohrozeni, jsou-li k dispozici;

(¢) nazadost CSIRT nebo ptipadné ptisluSného organu pribéznou zpravu o

aktualizaci pfisluSného stavu;

(d) zé&vérecnou zpravu nejpozdéji do jednoho mésice od podani ozndmeni o

udalosti podle pismene b), kterd obsahuje:
(i)  podrobny popis incidentu, véetnéjeho zavaznosti a dopadu;

(i) typ hrozby nebo hlavni pfi€inu, kterd pravdépodobné incident vyvolala;
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(ii1) uplatiovana a pribézna zmiriujici opatient;
(iv) pfipadné preshrani¢ni dopad incidentu;

(e) v pfipad¢ probihajiciho incidentu v dobé piedloZeni zaveére¢né zpravy uvedené v
pismenu d) ¢lenské staty zajisti, aby dotéené subjekty v této dobé ptedlozily zpravu

o pokroku a zévérecnou zpravu do jednoho mésice od vyfeseni incidentu.

Odchylné od prvniho pododstavce pism. b) poskytovatel sluzeb vytvaiejicich daveru
ozndmi vyznamné incidenty, které maji dopad na poskytovani jeho sluzeb vytvarejicich
davéru, CSIRT nebo piipadné prislusnému organu bez zbyteéného odkladu a v kazdém

piipad¢ do 24 hodin od okamziku, kdy se o vyznamném incidentu dozveédél.

5. CSIRT nebo piislusny organ poskytne oznamujicimu subjektu bez zbyte¢ného odkladu a
pokud mozno do 24 hodin od obdrzeni v€asné¢ho varovani uvedeného v odst. 4 pism. a)
odpovéd’, véetné prvotni zpétné vazby k zdvaznému incidentu, a na zadost subjektu
pokyny nebo operativni poradenstvi ohledné provadéni moznych opatieni ke zmirnéni
nasledkl. Pokud CSIRT neni prvotnim pfijemecem oznameni uvedeného v odstavci 1,
poskytne pokyny piislusny organ ve spolupraci s CSIRT. Pokud o to dotceny subjekt
pozéada, poskytne CSIRT dalsi technickou podporu. Pokud existuje podezieni, ze
vyznamny incident ma trestnépravni povahu, poskytne CSIRT nebo pfislusny organ

rovnéz pokyny k ohlaseni vyznamného incidentu organtim ¢innym v trestnim fizeni.
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6. V ptipadé¢ potieby, a zejména pokud se zdvazny incident tyka dvou nebo vice ¢lenskych
statd, informuje CSIRT, ptislusny organ nebo jednotné kontaktni misto o zavazném
incidentu bez zbyte¢ného odkladu ostatni dot¢ené ¢lenské staty a agenturu ENISA. Tyto
informace zahrnuji druh informaci obdrZenych v souladu s odstavcem 4. CSIRT, pfislusny
organ nebo jednotné kontaktni misto pfitom v souladu s pravem Unie nebo vnitrostatnim
pravem zachovavaji bezpecnostni a obchodni zajmy subjektu, jakoz i daveérnost

poskytnutych informaci.

7. Pokud je informovanost vetejnosti nezbytna k prevenci zadvazného incidentu nebo k feSeni
probihajiciho zavazného incidentu nebo pokud je zvetejnéni zavazného incidentu jinak ve
vetejném zajmu, mize CSIRT ¢lenského statu nebo piipadné jeho prislusny organ a
piipadné CSIRT nebo pfislusné organy ostatnich dotéenych ¢lenskych statt po konzultaci
s dot¢enym subjektem informovat vetejnost o zavazném incidentu nebo pozadovat, aby

tak ucinil subjekt.

8. Na zadost CSIRT nebo piislusného organu pieda jednotné kontaktni misto oznameni
pfijatd podle odstavce 1 jednotnym kontaktnim mistiim ostatnich dotcenych ¢lenskych

statu.
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0. 2. Jednotné kontaktni misto predklada agenture ENISA kazd¢ tifi mésice souhrnnou
zpravu, véetné anonymizovanych a agregovanych udaji o vyznamnych incidentech,
udalostech, kybernetickych hrozbach a skoronehodach oznamenych v souladu s odstaveem
1 tohoto ¢lanku a s €lankem 30. S cilem pfispét k poskytovani srovnatelnych informaci
muze agentura ENISA piijmout technické pokyny tykajici se parametrti informaci, které
maji byt do souhrnné zpravy zahrnuty. 3. Agentura ENISA informuje skupinu pro
spolupraci a sit’ CSIRT o svych zjisténich tykajicich se pfijatych ozndmeni kazdych Sest

meésicu.

10. CSIRT nebo piipadné piislusné organy poskytnou piisluSnym orgdniim podle smérnice
(EU)..../....." informace o vyznamnych incidentech, mimofadnych udalostech,
kybernetickych hrozbach a skoronehodach ozndmenych v souladu s odstavcem 1 tohoto
¢lanku a s ¢lankem 30 subjekty, které byly identifikovany jako kritické subjekty podle

smérnice (EU) .../....".

11. Komise miiZe pfijmout provadéci akty, kterymi dale upiesni druh informaci, format a
postup oznameni piedkladané¢ho podle odstavee 1 tohoto ¢lanku a ¢lanku 30 a sdéleni

predkladaného podle odstavce 2 tohoto clanku.

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
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Podle ... [21 mésicti ode dne vstupu této smérnice v platnost] pfijme Komise s ohledem na
poskytovatele sluzeb DNS, registry nazvi TLD, poskytovatele sluzeb cloud computingu,
poskytovatele sluzeb datovych center, poskytovatele siti pro doru¢ovani obsahu,
poskytovatele fizenych sluzeb, poskytovatele fizenych bezpecnostnich sluzeb, jakoz i
poskytovatele on-line trzist, on-line vyhledavaci a platforem sluzeb socidlnich siti
provadéci akty, kterymi dale uptesni piipady, kdy se incident povazuje za vyznamny, jak
je uvedeno v odstavci 3. Komise miize ptijmout takové provadéci akty s ohledem na dalsi

zéasadni a dulezité subjekty.

Komise si vymeénuje rady a spolupracuje se skupinou pro spolupraci na névrzich
provadécich aktd uvedenych v prvnim a druhém pododstavci tohoto-odstavee v souladu s

Cl. 14 odst. 4 pism. e).

Tyto provadéci akty se pfijimaji pfezkumnym postupem podle €l. 39 odst. 2.
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Clanek 24

Vyuzivani evropskych systéemui certifikace kybernetické bezpecnosti

1. Za ucelem prokazani souladu s konkrétnimi pozadavky ¢lanku 21 mohou ¢lenské staty
pozadovat, aby zakladni a vyznamné subjekty pouzivaly konkrétni produkty IKT, sluzby
IKT a procesy IKT vyvinuté zakladnim nebo vyznamnym subjektem nebo potizené od
ttetich stran, které jsou certifikovany v ramci evropskych systému certifikace
kybernetické bezpecnosti piijatych podle &lanku 49 nafizeni (EU) 2019/881. Clenské staty
dale podporuji, aby zdkladni a vyznamné subjekty vyuzivaly kvalifikované sluzby

vytvarejici divéru.

2. Komise je zmocnéna piijimat akty v pienesené pravomoci v souladu s €ldnkem 38, kterymi
doplni tuto smérnici tim, Ze stanovi, které kategorie zakladnich a vyznamnych subjekti
musi pouzivat urcité certifikované produkty IKT, sluzby IKT a procesy IKT nebo ziskat
certifikat v ramci evropského systému certifikace kybernetickeé bezpecnosti prijat¢ho podle
¢lanku 49 natizeni (EU) 2019/881. Tyto akty v pienesené pravomoci se piijimaji v
pripadech, kdy byla zjisténa nedostatecna troveit kybernetické bezpecnosti, a zahrnuji

provadéci obdobi.

Pted pfijetim téchto aktl v pfenesené pravomoci provede Komise posouzeni dopadii a
konzultace v souladu s €lankem 56 Smlouvy o ES.

Natizeni (EU) 2019/881.
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3. 3. Pokud neni k dispozici zadny vhodny evropsky systém certifikace kybernetické
bezpecnosti pro ucely odstavce 2 tohoto ¢lanku, mize Komise po konzultaci se skupinou
pro spolupraci a Evropskou skupinou pro certifikaci kybernetické bezpec¢nosti pozadat

agenturu ENISA, aby pfipravila kandidatsky systém podle ¢l. 48 odst. 2 natizeni (EU)

2019/881.
Cldnek 25
Standardizace
1. Za ucelem podpory jednotného provadéni ¢l. 21 odst. 1 a 2 ¢lenské staty podporuji

pouzivani evropskych a mezinarodnich norem a technickych specifikaci tykajicich se
bezpecnosti siti a informacnich systémd, aniz by ukladaly nebo diskriminovaly pouzivani

urcitého typu technologie.

2. Agentura ENISA ve spolupréci s ¢lenskymi staty a pfipadné po konzultaci s pfislusSnymi
zucastnénymi stranami vypracuje rady a pokyny tykajici se technickych oblasti, které je
tteba zvazit v souvislosti s odstaveem 1, jakeZ1 jiz existujicich norem, véetné

vnitrostatnich norem, které by umoznily tyto oblasti zahrnout.
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Kapitola V

PrisluSnost a registrace

Cldnek 26

Prislusnost a teritorialita

1. Subjekty, které spadaji do oblasti plisobnosti této smérnice, se povazuji za subjekty
spadajici do pravomoci ¢lenského statu, v némz jsou usazeny, s vyjimkou piipadi,
kdy:

(a) poskytovatelé vetejnych siti elektronickych komunikaci nebo poskytovatelé vetejné
dostupnych sluzeb elektronickych komunikaci, kteti spadaji do pravomoci ¢lenského

statu, v némz poskytuji své sluzby;

(b) poskytovatelé sluzeb DNS, registry nazvi TLD, subjekty poskytujici sluzby
registrace nazvi domén, poskytovatelé sluzeb cloud computingu, poskytovatelé
sluzeb datovych center, poskytovatelé siti pro doru¢ovani obsahu, poskytovatelé
spravovanych sluzeb, poskytovatelé spravovanych bezpecnostnich sluzeb, jakoz i
poskytovatelé on-line trzist’, on-line vyhledavaci nebo platforem sluzeb socidlnich
siti, u nichz se ma za to, ze spadaji do pravomoci ¢lenského statu, v némz ma;ji

hlavni provozovnu v Unii podle odstavce 2;
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(c) subjekty vetejné spravy, které se povazuji za spadajici do pravomoci ¢lenského

statu, ktery je zfidil.

2. Pro ucely této smérnice se ma za to, Ze subjekt uvedeny v odst. 1 pism. b) ma hlavni
provozovnu v Unii v ¢lenském staté, v némz jsou prevazné piijimana rozhodnuti tykajici
se opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti. Nelze-li takovy ¢lensky stat
urcit nebo nejsou-li takova rozhodnuti v Unii pfijiméana, mé se za to, ze hlavni provozovna
se nachazi v clenském staté, v némz jsou provadény operace v oblasti kybernetické
bezpecnosti. Pokud takovy ¢lensky stat nelze urcit, ma se za to, Ze hlavni provozovna se
nachazi v ¢lenském staté, v némz ma dotceny subjekt provozovnu s nejvyssim poctem

zameéstnancu v Unii.

3. Pokud subjekt uvedeny v odst. 1 pism. b) neni usazen v Unii, ale nabizi sluzby v Unii,
ur¢i v Unii svého zéstupce. Zastupce musi byt usazen v jednom z €lenskych stati, kde
jsou sluzby nabizeny. Ma se za to, ze takovy subjekt spada pod jurisdikci ¢lenského
statu, v némz je zastupce usazen. Neni-li v Unii uréen zastupce podle tohoto odstavce,
muze kterykoli clensky stat, v némz subjekt poskytuje sluzby, podat proti subjektu

zalobu pro poruseni této smérnice.
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4. Urcenim zastupce subjektem uvedenym v odst. 1 pism. b) nejsou dotéeny pravni kroky,

které by mohly byt zahajeny proti samotnému subjektu.

5. Clenské staty, které obdrzely zadost o vzajemnou pomoc ve vztahu k subjektu uvedenému
v odst. 1 pism. b), mohou v mezich této Zadosti pfijmout vhodna opatfeni v oblasti
dohledu a prosazovani prava ve vztahu k doty¢nému subjektu, ktery poskytuje sluzby nebo

ktery ma sit’ a informacni systém na jejich uzemi.

Cldnek 27 Registr
subjektii

1. Agentura ENISA vytvofii a vede registr poskytovatela sluzeb DNS, registrit ndzvi domén
nejvyssi urovné, subjektt poskytujicich sluzby registrace nazvli domén, poskytovateli
sluzeb cloud computingu, poskytovatell sluzeb datovych center, poskytovatell siti pro
dorucovani obsahu, poskytovatelli spravovanych sluzeb, poskytovateli spravovanych
bezpecnostnich sluzeb, jakoz i poskytovatelli on-line trzist’, on-line vyhledavact a
platforem sluzeb sociélnich siti, a to na zédklad€ informaci obdrzenych od jednotnych
kontaktnich mist v souladu s odstavcem 4. Agentura ENISA na pozadani umozni
piislusnym orgdnim pfistup do tohoto registru, pti¢emz v piislusnych ptipadech zajisti

ochranu duvérnosti informaci.
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2. 2. Clenské staty vyzaduiji, aby subjekty uvedené v odstavci 1 predlozily piislusnym

organiim do ... [24 mésicl ode dne vstupu této smérnice v platnost]:
(a) nazev subjektu;

(b) ptipadné ptislusné odvétvi, pododvétvi a typ subjektu uvedeny v ptiloze I nebo

II;

(¢c) adresu hlavni provozovny subjektu a jeho dalSich pravnich provozoven v Unii, nebo

pokud neni usazen v Unii, adresu jeho zastupce ur¢eného podle ¢l. 26 odst. 3;

(d) aktualni kontaktni udaje, v¢éetné e-mailovych adres a telefonnich ¢isel subjektu a

ptipadné jeho zastupce ur¢eného podle €l. 26 odst. 3;
(e) clenské staty, v nichz subjekt poskytuje sluzby, a
(f)  rozsahy IP subjektu.

3. Clenské staty zajisti, aby subjekty uvedené v odstavei 1 oznamily p¥islusnému organu
veskeré zmény informaci, které piedlozily podle odstavce 2, a to neprodlené a v kazdém

pfipad¢ do tii mésicti ode dne zmény:
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4. Po obdrzeni informaci uvedenych v odstavcich 2 a 3, s vyjimkou informaci uvedenych v
odst. 2 pism. 1), je jednotné kontaktni misto dotCené¢ho Clenského statu bez zbyte¢ného

odkladu pieda agenture ENISA.

5. Informace uvedené v odstavcich 2 a 3 tohoto ¢lanku se pfipadné predklada;ji

prostiednictvim vnitrostatniho mechanismu uvedeného v €l. 3 odst. 4 ¢tvrtém pododstavci.

Clanek 28

Databaze udajii o registraci doménovych jmen

l. Za ucelem piispéni k bezpec€nosti, stabilité a odolnosti DNS ¢lenské staty vyzaduji, aby
registry nazvi TLD a subjekty poskytujici sluzby registrace ndzvli domén shromazd'ovaly
a uchovavaly ptesné a uplné udaje o registraci nazvii domén ve vyhrazené databazi s
nalezitou péci v souladu s pravem Unie v oblasti ochrany tdaju, pokud jde o udaje, které

jsou osobnimi udaji.

2. Pro ucely odstavce 1 ¢lenské staty vyzaduji, aby databaze udajii o registraci jmen domén
obsahovala informace nezbytné k identifikacia kontaktovani drziteld jmen domén a

kontaktnich mist spravujicich jména domén v ramci TLD. Tyto informace zahrnuji:

(a) nazev domény;
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(b) datum registrace;
(¢) jméno, kontaktni e-mailovou adresu a telefonni ¢islo Zadatele o registraci;

(d) kontaktni e-mailovou adresu a telefonni ¢islo kontaktni osoby, ktera spravuje nazev

domény, pokud se lisi od adresy a telefonu registratora.

3. Clenské staty vyzaduji, aby registry nazvii TLD a subjekty poskytujici sluzby registrace
nazvli domén zavedly zasady a postupy, véetné postupt ovérovani, které zajisti, aby
databaze uvedené v odstavci 1 obsahovaly presné a uplné informace. Clenské staty

vyzaduji, aby tyto zasady a postupy byly vetejné ptistupné.

4. Clenské staty vyzaduji, aby registry jmen domén nejvyssi Girovné a subjekty poskytujici
sluzby registrace jmen domén bez zbytecného odkladu po registraci jména domény

zvetejnily udaje o registraci jména domény, které nejsou.osobnimi tdaji.

5. Clenské staty vyzaduji, aby registry nazvii TLD a subjekty poskytujici sluzby registrace
nazvii domén poskytovaly pfistup ke konkrétnim tidajum o registraci nazvli domén na
zéklad¢ zdkonnych a fadné odiivodnénych zadosti opravnénych Zadatell o ptistup v
souladu s pravem Unie v oblasti ochrany ddajti. Clenské staty vyzaduji, aby registry ndzvii
domén nejvyssi urovné a subjekty poskytujici sluzby registrace nazvli domén odpovidaly
bez zbyte¢ného odkladu a v kazdém pripad¢ do 72 hodin od obdrzeni zadosti o piistup.
Clenské staty vyzaduji, aby byly politiky a postupy tykajici se zpfistupiiovani téchto udaji

zvefejnény.
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6. Splnéni povinnosti stanovenych v odstavcich 1 az 5 nesmi vést k duplicité
shromazd’ovani udajti o registraci doménovych jmen. Za timto ucelem c¢lenské staty
vyzaduji, aby registry nazvi TLD a subjekty poskytujici sluzby registrace nazvii domén

vzajemnég spolupracovaly.

Kapitola VI Sdileni

informaci

Clanek 29

Ujednani o sdilent informaci v oblasti kybernetické bezpecnosti

1. 1. Clenské staty zajisti, aby si subjekty spadajici do oblasti piisobnosti této smérnice a
ptipadné dalsi subjekty, které nespadaji do oblasti piisobnosti této smérnice, mohly mezi
sebou dobrovolné¢ vymeénovat relevantni informace o Kybernetické bezpecnosti, véetné
informaci tykajicich se kybernetickych hrozeb, skoronehod, zranitelnosti, technik a
postupi, indikator kompromitace, taktik protivaika, informaci specifickych pro aktéry
hrozeb, vystrah v oblasti kybernetické bezpecnosti a doporuceni tykajicich se konfigurace
nastroji kybernetické bezpecnosti pro odhalovani kybernetickych utoki, pokud k

takovému sdileni informaci dochazi:

(a) ma za cil pfedchazet incidentiim, odhalovat je, reagovat na né, zotavovat se z

nich nebo zmirfovatjejich dopad;
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(b) zvySuje uroven kybernetické bezpecnosti, zejména zvySovanim povédomi o
kybernetickych hrozbach, omezovanim nebo ztéZovanim §ifeni téchto hrozeb,
podporou fady obrannych schopnosti, odstranovanim a zvefejinovanim
zranitelnosti, odhalovanim hrozeb, technikami jejich omezovani a prevence,
strategiemi zmirilovani nebo fazemi reakce a obnovy nebo podporou spolecného

vyzkumu kybernetickych hrozeb mezi vefejnymi a soukromymi subjekty.

2. Clenské staty zajisti, aby vyména informaci probihala v rAmci spoleéenstvi
zakladnich a vyznamnych subjektl a ptipadné jejich dodavatelit nebo poskytovatelt
sluzeb. Tato vyména se provadi prostfednictvim dohod o sdileni informaci v oblasti
kybernetické bezpecnosti s ohledem na potencialné citlivou povahu sdilenych

informaci.

3. Clenské staty usnadni vytvofeni ujednani o sdileni informaci v oblasti kybernetické
bezpecnosti uvedenych v odstavci 2 tohoto ¢lanku. Tato ujednani mohou specifikovat
provozni prvky, véetné pouzivani specializovanych platforem IKT a automatizac¢nich

nastroji, obsahu a podminek ujednani o sdileni informaci. Pti stanoveni podrobnosti

zapojeni organi vetfejné moci do téchto ujednani mohou ¢lenské staty stanovit podminky

pro informace zpiistupiiované piislugnymi organy nebo CSIRT. Clenské staty nabidnou

pomoc pii uplatiiovani téchto ujednani v souladu se svymi politikami uvedenymi v ¢l. 7

odst. 2 pism. h).
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4. 3. Clenské staty zajisti, aby zasadni a dileZité subjekty oznamily ptislusnym organtim
svou ucast v ujednanich o sdileni informaci v oblasti kybernetické bezpecnosti uvedenych
v odstavci 2 pfi uzavieni téchto ujednani nebo ptipadné pii odstoupeni od téchto ujednani,

jakmile toto odstoupeni nabude u¢innosti.

5. 3. Agentura ENISA poskytuje pomoc pfi vytvaieni ujednani o sdileni informaci v oblasti
kybernetické bezpecnosti uvedenych v odstavci 2 prostiednictvim vymény osvédcéenych

postuptl a poskytovanim pokynti.

Clanek 30

Dobrovolné oznamovani relevantnich informaci

I. Clenské staty zajisti, aby kromé oznamovaci povinnosti stanovené v ¢lanku 23 mohla

byt oznameni podavana CSIRT nebo piipadné piislusnym orgdnim dobrovoln¢:

(a) zésadni a dilezité subjekty, pokud jde o incidenty, kybernetické hrozby a

skoronehody;

(b) subjekty jiné nez uvedené v pismenu a), bez ohledu na to, zda spadaji do oblasti
plsobnosti této smérnice, pokud jde o zdvazné incidenty, kybernetické hrozby a

skoronehody.
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2. Clenské staty zpracovavaji oznameni uvedena v odstavci 1 tohoto &lanku postupem
podle ¢lanku 23. Clenské staty mohou upiednostnit zpracovani povinnych oznameni

pted dobrovolnymi oznamenimi.

V ptipadé potieby poskytnou tymy CSIRT a pfipadné ptislusné organy jednotnym
kontaktnim mistim informace o oznamenich pftijatych podle tohoto ¢lanku, pficemz zajisti
daveérnost a odpovidajici ochranu informaci poskytnutych oznamujicim subjektem. Aniz je
dotéeno predchéazeni trestnym ¢iniim, jejich vySetfovani, odhalovani a stihani, dobrovolné
oznamovani nesmi mit za nasledek uloZeni jakychkoli dalSich povinnosti oznamujicimu

subjektu, které by se na n¢j nevztahovaly, pokud by ozndmeni nepodal.

Kapitola VII Dozor a

prosazovani

Clanek 31

Obecné aspekty tykajici sedohledu a prosazovani

l. Clenské staty zajisti, aby jejich prislusné organy G¢inné dohlizely na dodrzovéani této

smérnice a piijimaly nezbytna opatieni k zajisténi jejiho dodrzovani.
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2. Clenské staty mohou svym pfislusnym organtim povolit, aby stanovily priority tikoltl v
oblasti dohledu. Toto stanoveni priorit musi byt zaloZeno na pfistupu zaloZzeném na
riziku. Za timto ucelem mohou pfislusné organy pii vykonu svych ukolti v oblasti
dohledu stanovenych v ¢lancich 32 a 33 stanovit metodiky dohledu, které umozni stanovit

priority téchto ukoll na zdklad¢ piistupu zaloZzeného na riziku.

3. Prislusné orgdny pii feSeni incidentd vedoucich k poruSeni zabezpeceni osobnich
udaji uzce spolupracuji s dozorovymi urady podle natizeni (EU) 2016/679, aniz jsou

dotéeny pravomoci a ukoly dozorovych ufadl podle uvedeného natizeni.

4. Aniz jsou dotCeny vnitrostatni pravni a institucionalni ramce, lenské staty zajisti, aby pfi
dohledu nad dodrzovanim této smérnice subjekty vefejné spravy a pii ukladani
donucovacich opatieni v ptipad¢ poruseni této smérnice mély prislusné organy
odpovidajici pravomoci k provadéni téchto tikoll s provozni nezavislosti na dohlizenych
subjektech vefejné spravy. Clenské staty mohou rozhadnout o ulozeni vhodnych,
pfimétenych a u€¢innych opatfeni v oblasti dohledu a prosazovani ve vztahu k témto

subjektiim v souladu s vnitrostdtnimi pravnimi a institucionalnimi ramci.
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Clanek 32

Dozor a donucovaci opatreni ve vztahu k zakladnim subjektiim

1. Clenské staty zajisti, aby opatieni v oblasti dohledu nebo vyméhani uloZena
zakladnim subjektlim v souvislosti s povinnostmi stanovenymi v této smérnici byla
ucinna, piimefend a odrazujici s piihlédnutim k okolnostem kazdého jednotlivého

ptipadu.

2. Clenské staty zajisti, aby p¥isluiné organy mély pii vykonu svych tikoldi v oblasti dohledu

ve vztahu k zédkladnim subjektiim pravomoc podrobit tyto subjekty alesponi:

(a) kontroly na mist¢ a dohled mimo misto, v€etn¢ namatkovych kontrol provadénych

vySkolenymi odbornikys;

(b) pravidelné a cilené bezpecnostni audity provadéné nezavislym subjektem

nebo piislusnym organem,;

(¢) adhoc audity, a to i v piipadech, kdy je to.odivodnéno zavaznou udalosti nebo

porusenim této smérnice ze strany zakladniho subjektu;
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bezpecnostni provérky zaloZzené na objektivnich, nediskriminacnich,
spravedlivych a transparentnich kritériich hodnoceni rizik, v pfipadé potieby ve

spolupréaci s dotéenym subjektem;

zadosti o informace nezbytné k posouzeni opatieni k fizeni rizik v oblasti
kybernetick¢é  bezpeCnosti  pfijatych  dotCenym  subjektem,  vcetné
zdokumentovanych politik kybernetické bezpecnosti, jakoz 1 splnéni

povinnosti predlozit informace piislusSnym orgadnim podle ¢lanku 27;

zadosti o pfistup k idajim, dokumentiim a informacim, které jsou nezbytné k

plnéni jejich ukolil v oblasti dohledu;

zadosti o ditkkazy o provadéni politik kybernetické bezpecnosti, jako jsou vysledky

bezpecnostnich auditl provedenych kvalifikovanym auditorem a ptislusné podklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavei pism. b) vychazeji z posouzeni

rizik provedeného pfisluSnym organem nebo auditovanym subjektem nebo z jinych

dostupnych informaci tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zptistupni piisluSnému orgdnu. Naklady na

takovy cileny bezpecnostni audit provedeny nezavislym subjektem hradi auditovany

subjekt, s vyjimkou fadné odtivodnénych ptipadl, kdy ptislusny organ rozhodne jinak.
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3. Pti vykonu svych pravomoci podle odst. 2 pism. e), f) nebo g) ptislusné organy

uvedou ucel zadosti a specifikuji pozadované informace.

4. Clenské staty zajisti, aby jejich piislusné organy mély pti vykonu svych

donucovacich pravomoci ve vztahu k zdkladnim subjektiim alesponi pravomoc:
(a) vydavat varovani pied porusenim této smérnice dotCenymi subjekty;

(b) pfijmout zadvazné pokyny, véetné opatieni nezbytnych k prevenci nebo naprave
udalosti, jakoz 1 lhiity pro provedeni téchto opatteni a pro podavani zprav o jejich
provadéni, nebo piikaz, kterym se dot¢enym subjektim uloZi povinnost odstranit

zjisténé nedostatky nebo poruseni této smérnice;

(c) naridit dotéenym subjektiim, aby ukoncily jednani, které je v rozporu s touto

smérnici, a aby se zdrzely jeho opakovani;

(d) nafidit dot€¢enym subjektim, aby zajistily, zejejich opatieni pro fizeni rizik v
oblasti kybernetické bezpecnosti jsou v souladu s ¢lankem 21, nebo aby splnily
oznamovaci povinnosti stanovené v €lanku 23, a to stanovenym zptisobem a ve

stanovené lhité;
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(e) nafidit dotCenym subjektiim, aby informovaly fyzické nebo pravnické osoby, jimz
poskytuji sluzby nebo vykonavaji Cinnosti, které jsou potencialné ovlivnény
vyznamnou kybernetickou hrozbou, o povaze této hrozby, jakoz i o ptipadnych
ochrannych nebo napravnych opatienich, kterd mohou tyto fyzické nebo pravnické

osoby v reakci na tuto hrozbu pfijmout;

() nafidit dot¢enym subjektlim, aby v pifimétené 1hité provedly doporuceni

vyplyvajici z bezpe¢nostniho auditu;

(g) jmenovat kontrolora s pfesné¢ vymezenymi ukoly, ktery bude po stanovenou

dobu dohlizet na dodrzovani ¢lankt 21 a 23 ze strany dotCenych subjekti;

(h) nafridit dotéenym subjektiim, aby urcitym zptisobem zvetejnily aspekty poruseni této

smérnice;

(1)  uloZit nebo pozédat ptislusné organy, soudy nebo tribunaly o uloZeni spravni
pokuty podle ¢lanku 34 vedle opatieni uvedenych v pismenech a) az h) tohoto

odstavce v souladu s vnitrostatnim pravem.
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5. Pokud jsou donucovaci opatieni ptijata podle odst. 4 pism. a) az d) a f) neucinna, ¢lenské
staty zajisti, aby jejich pfisluSné organy mély pravomoc stanovit lhiitu, v niz je zakladni
subjekt vyzvan, aby piijal nezbytna opatfeni k napraveé nedostatkd nebo splnil pozadavky
téchto organi. Pokud poZadované opatfeni neni ve stanovené lhité piijato, ¢lenské staty

zajisti, aby pfislusné organy mély pravomoc:

(a) docasné pozastavit certifikacni nebo autoriza¢ni organ nebo soud ¢i tribunal v
souladu s vnitrostatnimi pravnimi piedpisy, nebo pozadat o do¢asné pozastaveni
certifikace nebo autorizace tykajici se ¢asti nebo vSech ptislusnych sluzeb

poskytovanych nebo Cinnosti vykonavanych zékladnim subjektem;

(b) pozadovat, aby prislusné organy, soudy nebo tribunaly v souladu s vnitrostatnimi
pravnimi pfedpisy doCasné¢ zakdzaly jakékoli fyzické osobé, ktera je odpovédna za
vykon fidicich funkci na Grovni vykonného feditele nebo pravniho zastupce v

zékladnim subjektu, vykonavat fidici funkce v tomto subjektu.
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Docasna pozastaveni nebo zdkazy ulozené podle tohoto odstavce se uplatiiuji pouze do
doby, nez doty¢ny subjekt pfijme nezbytna opatteni k napraveé nedostatkii nebo splni
pozadavky pfislusného organu, pro ktery byla tato donucovaci opatieni uplatnéna. UloZeni
takovych docasnych pozastaveni nebo zakazl podléha vhodnym procesnim zarukdm v
souladu s obecnymi zdsadami prava Unie a Listiny, v€etn€ prava na u¢innou pravni

ochranu a spravedlivy proces, presumpce neviny a prava na obhajobu.

Donucovaci opatfeni stanovend v tomto odstavci se nevztahuji na subjekty vetejné spravy,

na které se vztahuje tato smérnice.

6. Clenské staty zajisti, aby kazda fyzicka osoba odpovédna za zakladni subjekt nebo
jednajici jako jeho pravni zastupce na zakladé opravnéni jej zastupovat, opravnéni
pfijimat rozhodnuti jeho jménem nebo opravnéni vykonavat nad nim kontrolu méla
pravomoc zajistit jeho soulad s touto smémici. Clenské staty zajisti, aby bylo moZné tyto
fyzické osoby Cinit odpovédnymi za poruseni jejich povinnosti zajistit soulad s touto

smérnici.

Pokud jde o subjekty vefejné spravy, neni timto odstavcem dotceno vnitrostatni pravo,

pokud jde o odpovédnost statnich zaméstnancii a volenych nebo jmenovanych tiednika.
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7. Pti pfijimani jakychkoli donucovacich opatfeni uvedenych v odstavci 4 nebo 5 musi
ptislusné organy dodrZovat pravo na obhajobu a piihliZet k okolnostem kazdého

jednotlivého pripadu a minimalné fadn¢ zohlednit:

(a) zavaznost poruseni a diileZitost poruSenych ustanoveni, pficemz zdvaznym

poruSenim je mimo jiné v kazdém ptipadé:

(1)  opakovana poruSeni,

(i) neoznameni nebo nenapraveni zavaznych incidentt;

(ii1)) neodstranéni nedostatkll na zéklad¢ zavaznych pokynii ptislusnych organt;

(iv) branéni auditiim nebo monitorovacim ¢innostem nafizenym ptislusnym

orgadnem po zjisténi poruseni predpist;

(v) poskytovani nepravdivych nebo hrubé neptesnych informaci v souvislosti s
opatfenimi pro fizeni rizik v oblasti kybernetické bezpecnosti nebo s

oznamovacimi povinnostmi stanovenymi v ¢lancich 21 a 23;
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(b) dobu trvani protipravniho jedndni;
(¢) veskera relevantni ptfedchozi poruseni ze strany dotéeného subjektu;

(d) jakoukoli zpiisobenou hmotnou nebo nehmotnou skodu, véetné jakékoli financni

nebo hospodarské ztraty, dopadi na jiné sluzby a poctu dotéenych uzivatelu;
(¢) umysl nebo nedbalost pachatele poruseni;

(f)  veskerd opatieni, ktera subjekt pfijal k prevenci nebo zmirnéni hmotné nebo

nehmotné Gjmy;

(g) dodrzovani schvélenych kodexi chovani nebo schvalenych certifikacnich
mechanismu;

(h) uroven spoluprace odpovédnych fyzickych nebo pravnickych osob s

pfislusnymi orgény.

8. Ptislusné organy podrobné odiivodni sva donucovaci opatieni. Pied pfijetim téchto
opatieni pfislusné organy oznami dotéenym subjektim sva piedb&zna zjisténi. Rovnéz
poskytnou témto subjektim piiméfenou lhutu’k podani pfipominek, s vyjimkou fadné
oduvodnénych ptipadl, kdy by jinak byla znemoZnéna okamzit4 opatfeni k predchazeni

incidentim nebo reakce na né:
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10.

Clenské staty zajisti, aby jejich piisluiné organy podle této smérnice informovaly
relevantni piislus$né organy v témze ¢lenském staté podle smérnice (EU) .../....." pfi vykonu
svych dozorovych a donucovacich pravomoci, jejichZ cilem je zajistit soulad subjektu,
ktery byl identifikovan jako kriticky subjekt podle smérnice (EU)... /.., s pravnimi
piedpisy. " s touto smérnici. V ptipadé potieby piislusné organy podle smérnice (EU) .../...
“mohou pozadat ptislusné organy podle této smérnice, aby vykonavaly své pravomoci v
oblasti dohledu a prosazovani prava ve vztahu k subjektu, ktery je ozna€en za kriticky
subjekt podle smérnice (EU)

A

Clenské staty zajisti, aby jejich piisluiné organy podle této smérnice spolupracovaly s
piislugnymi organy dotéeného &lenského statu podle natizeni (EU) .../e... ™. Clenské staty
zejména zajisti, aby jejich ptislusné organy podle této smérnice informovaly férum pro
dohled ziizené podle ¢l. 32 odst. 1 naiizeni (EU) .../.... ""pfi vykonu svych dozorovych a
donucovacich pravomoci zaméfenych na zajisténi souladu zadsadniho subjektu, ktery je
uréen jako kriticky poskytovatel sluzeb.............ccueeiieiiiiinnn. IKT tteti strany podle

¢lanku 31 nafizeni (BU) ../, coooovoieeeeeieeeeee i ceitonee e s touto smérnici.

++

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE-CONS 51/22
(2020/0365(COD)).
Ut. vést.: vlozte prosim do textu ¢islo natizeni obsazeného v dokumentu PE-CONS 41/22

PE-CONS 32/22 ACB/en

JAL2 CS

195



AAAAAA



Clanek 33

Opatreni v oblasti dohledu a prosazovani prava ve vztahu k vyznamnym
subjektiim

1. Pokud jsou poskytnuty dikazy, indicie nebo informace o tom, Ze dilezity subjekt udajné
nedodrzuje tuto smérnici, zejména jeji Clanky 21 a 23, Clenské staty zajisti, aby ptislusné
organy v piipadé potieby piijaly opatieni v oblasti dohledu ex post. Clenské staty zajisti,
aby tato opatfeni byla u¢innd, pfimétend a odrazujici s ohledem na okolnosti kazdého

jednotlivého ptipadu.

2. Clenské staty zajisti, aby piislugné organy mély pii vykonu svych tikolérv oblasti

dohledu ve vztahu k vyznamnym subjektiim pravomoc podrobit tyto subjekty alespori:

(a) kontroly na misté a ndsledny dohled mimo misto provadény

vyskolenymi odbornikys;

(b) cilené bezpecnostni audity provadéné nezavislym subjektem nebo piislusnym
organem;
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(¢) bezpecnostni proveérky zalozené na objektivnich, nediskriminacnich,
spravedlivych a transparentnich kritériich hodnoceni rizik, v pfipadé potieby ve

spolupréaci s dotéenym subjektem;

(d) Zadosti o informace nezbytné k ndslednému posouzeni kybernetické bezpecnosti.
opatfeni k fizeni rizik pfijata dotCenym subjektem, v¢etné¢ zdokumentovanych
politik kybernetické bezpec¢nosti, jakoz i1 plnéni povinnosti pfedkladat informace

pfislusnym organiim podle ¢lanku 27;

(e)  zadosti o pfistup k idajim, dokumentiim a informacim, které jsou nezbytné

pro plnéni jejich tkold v oblasti dohledu;

(f)  zadosti o dikazy o provadéni politik kybernetické bezpecnosti, jako jsou vysledky

bezpecnostnich auditl provedenych kvalifikovanym auditorem a ptislusné podklady.

Cilené bezpecnostni audity uvedené v prvnim pododstavei pism. b) vychazeji z posouzeni
rizik provedeného pfisluSnym organem nebo auditovanym subjektem nebo z jinych

dostupnych informaci tykajicich se rizik.

Vysledky cileného bezpecnostniho auditu se zptistupni piisluSnému orgdnu. Naklady na
takovy cileny bezpecnostni audit provedeny nezavislym subjektem hradi auditovany

subjekt, s vyjimkou fadné odtivodnénych ptipadl, kdy ptislusny organ rozhodne jinak.
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3. Pti vykonu svych pravomoci podle odst. 2 pism. d), €) nebo f) ptislusné organy

uvedou ucel zadosti a specifikuji pozadované informace.

4. Clenské staty zajisti, aby piisluiné organy mély pii vykonu svych donucovacich

pravomoci ve vztahu k vyznamnym subjektiim alespon pravomoc:

(@)

(b)

©

©)

©

vydavat varovani pted poruSenim této smérnice dot¢enymi subjekty;

pfijmout zdvazné pokyny nebo ptikaz, kterym se dotCenym subjektim ulozi

povinnost odstranit zjisténé nedostatky nebo poruSeni této smérnice;

nafidit dot€enym subjektiim, aby ukoncily jednéni, které je v rozporu s touto

smérnici, a aby se zdrzely jeho opakovani;

nafidit dot¢enym subjektlim, aby zajistily, Ze jejich opatfeni pro fizeni rizik v
oblasti kybernetické bezpecnosti jsou v souladu s-¢lankem 21, nebo aby splnily
oznamovaci povinnosti stanovené v ¢lanku 23, a to stanovenym zptsobem a ve

stanovené lhité;

nafidit dotéenym subjekttim, aby informovaly fyzické nebo pravnické osoby, jimz
poskytuji sluzby nebo vykonavaji €innosti, které¢ jsou potencialné ovlivnény
vyznamnou kybernetickou hrozbou, o povaze této hrozby, jakoz i o ptipadnych
ochrannych nebonapravnych opatienich, ktera mohou tyto fyzické nebo pravnickeé

osoby v reakci na tuto hrozbu pfijmout;
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() nafidit dot¢enym subjektlim, aby v ptfimétené 1hité provedly doporuceni

vyplyvajici z bezpe¢nostniho auditu;

(g) naridit dot€enym subjektiim, aby urcitym zplisobem zvetejnily aspekty poruseni této

smeérnice;

(h) ulozit nebo pozadat ptislusné organy, soudy nebo tribunaly o uloZeni spravni
pokuty podle ¢lanku 34 vedle opatieni uvedenych v pismenech a) az g) tohoto

odstavce v souladu s vnitrostatnim pravem.

5. Ustanoveni ¢l. 32 odst. 6, 7 a 8 se obdobné pouziji na opatfeni v oblasti dohledu a

vymahani stanovend v tomto ¢lanku pro vyznamné subjekty.

6. Clenské staty zajisti, aby jejich piisluiné organy podle této smérnice spolupracovaly s
ptislusnymi organy dotéeného &lenského statu podle nafizeni (EU) .../.... *. Clenské staty
zejména zajisti, aby jejich pfislusné organy podle této'smérnice informovaly forum pro
dohled ziizené podle ¢l. 32 odst. 1 nafizeni (EU)... /.... " pfi vykonu svych dozorovych a
donucovacich pravomoci zamétenych na zajisténi souladu dilezitého subjektu, ktery je
oznacen za poskytovatele kritickych sluzeb IKT treti strany podle ¢lanku 31 natizeni (EU)

wedeeeerreerresrsesrsessrsessesssssesssessnssssssesesal I e eeeeeeeeeeereereereerraans *'s touto smérnici.

Ut. vést.: vloZte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS 41/22
(2020/0266(COD)).
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Clanek 34

Obecné podminky pro ukladani spravnich pokut zasadnim a vyznamnym subjektiim

1. Clenské staty zajisti, aby spravni pokuty ukladané zékladnim a vyznamnym subjektim
podle tohoto ¢lanku za poruseni této smérnice byly G¢inné, pfimétené a odrazujici s

piihlédnutim k okolnostem kazdého jednotlivého piipadu.

2. Spravni pokuty se ukladaji vedle opatieni uvedenych v €l. 32 odst. 4 pism. a) az h),
¢l. 32 odst. 5 a ¢l. 33 odst. 4 pism. a) az g).

3. Pti rozhodovani o uloZeni spravni pokuty a o jeji vysi v kazdém jednotlivém piipad¢ se

nalezité¢ zohledni alespon prvky stanovené v €l. 32 odst. 7.

4. Clenské staty zajisti, aby v ptipadé poruseni &lanku 21 nebo 23 byly zakladnim
subjektim v souladu s odstavci 2 a 3 tohoto ¢lanku ulozeny spravni pokuty v maximalni
vys$i nejméné 10 000 000 EUR nebo v maximalni vysi neymeéné 2 % celkového
celosvétového rocniho obratu podniku, ke kterému zakladni subjekt patti, za predchozi

ucetni obdobi, podle toho, ktera ¢astka je vyssi.
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5. Clenské staty zajisti, aby v ptipadé poruseni &lanku 21 nebo 23 byly vyznamnym
subjektiim v souladu s odstavci 2 a 3 tohoto ¢lanku ulozeny spravni pokuty v maximalni
vys$i nejméné 7 000 000 EUR nebo v maximalni vysi nejméné 1,4 % celkového
celosvétového rocniho obratu podniku, k némuz vyznamny subjekt patii, podle toho, ktera

castka je vyssi.

6. Clenské staty mohou stanovit pravomoc ukladat penale s cilem p¥imét zakladni nebo
vyznamny subjekt, aby pfestal poruSovat tuto smérnici v souladu s predchozim

rozhodnutim pfisluSného organu.

7. Aniz jsou dotceny pravomoci piislusSnych organi podle ¢lankt 32 a 33, muze kazdy
Clensky stat stanovit pravidla, zda a v jakém rozsahu lze ukladat spravni pokuty

subjektim vetejné spravy.

8. Pokud pravni systém ¢lenského statu nestanovi spravni pokuty, zajisti tento clensky stat,
aby byl tento ¢lanek uplatiiovan tak, Ze pokutu zahajuje pfislusny organ a ukladaji ji
prislusné vnitrostatni soudy, pficemz zajisti, aby tyto opravne prostiedky byly ucinné a
mély rovnocenny ucinek jako spravni pokuty ukladané ptislusnymi organy. V kazdém
ptipadé musi byt ulozené pokuty u&inné, priméfené a odrazujici. Clensky stat oznami
Komisi ustanoveni pravnich piedpist, které pfijme podle tohoto odstavce, do.....[21
meésicli ode dne vstupu této smernice v platnost] a neprodlené vSechny néasledné

pozménovaci zakony nebo zmény, které se jich tykaji.
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Clanek 35

Poruseni, ktera vedou k naruseni bezpecnosti osobnich udajit

1. Pokud se pfislusné organy v priab&hu dohledu nebo vymahani prava dozvédi, ze poruseni
povinnosti stanovenych v ¢lancich 21 a 23 této smérnice ze strany zasadniho nebo
vyznamného subjektu miize mit za ndsledek poruseni zabezpeceni osobnich udaju ve
smyslu €l. 4 bodu 12 natizeni (EU) 2016/679, které ma byt oznameno podle ¢lanku 33
uvedeného nafizeni, bez zbyte¢ného odkladu informuji orgdny dozoru uvedené v ¢lanku

55 nebo 56 uvedeného nafizeni.

2. Pokud dozorové ttady uvedené v ¢lanku 55 nebo 56 natizeni (EU) 2016/679 ulozi
spravni pokutu podle ¢l. 58 odst. 2 pism. i) uvedeného natizeni, piislusné organy neulozi
spravni pokutu podle ¢lanku 34 této smérnice za poruSeni uvedené v odstavci 1 tohoto
¢lanku, které vyplyva ze stejného jednani, které bylo predmétem spravni pokuty podle ¢l.
58 odst. 2 pism. 1) natizeni (EU) 2016/679. Ptislusné organy vSak mohou ulozit
donucovaci opatfeni stanovena v €l. 32 odst. 4 pism. a) az h), €l. 32 odst. 5 a €l. 33 odst.

4 pism. a) az g) této smérnice.

3. Pokud je dozorovy ufad ptislusny podlenatizeni (EU) 2016/679 usazen v jiném ¢lenském
staté nez prislusny organ, informuje prislusny organ dozorovy trad usazeny v jeho

Clenském staté o mozném poruseni ochrany udaji uvedeném v odstavci 1.
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Clanek 36

Sankce

Clenské staty stanovi pravidla pro sankce za poruseni vnitrostatnich opatieni piijatych podle této
smérnice a pfijmou veSkera opatieni nezbytna k zajisténi jejich provadéni. Stanovené sankce musi
byt Gginné, pfiméiené a odrazujici. Clenské staty do 30 dnii od tohoto oznameni stanovi, Ze se
sankce ukladaji v souladu s €l. 3 odst. 2. [24 mésicti ode dne vstupu této smérnice v platnost]

oznami Komisi tato pravidla a tato opatieni a neprodlen¢ ji oznami veskeré nasledné zmeény, které

se jich tykaji.
Cldnek 37
Vzdjemna pomoc
1. Pokud subjekt poskytuje sluzby ve vice nez jednom ¢lenském staté nebo poskytuje sluzby

v jednom ¢i vice ¢lenskych statech a jeho sit’ a informacni systémy se nachazeji v jednom
¢1 vice jinych Clenskych statech, ptislusné organy dotéenych Clenskych stath v pripade

potieby spolupracuji a vzajemné si pomahaji. Tato spoluprace zahrnuje alespon to, zZe:

(a) prisluSné organy, které uplatiuji opatfeni v oblasti dohledu nebo vyméhani prava v
Clenském staté, informuji prostfednictvim jednotného kontaktniho mista ptislusné
orgéany v ostatnich dotcenych ¢lenskych statech a konzultuji s nimi pfijata opatieni v

oblasti dohledu a vymahani prava;
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(b) pftisluSny orgdn miize pozadat jiny ptislusny organ, aby pfijal opatieni v oblasti

dohledu nebo vynucovani;

(c) pftislusny orgén po obdrzeni odiivodnéné zadosti od jiného ptislusného organu
poskytne druhému piislusnému organu vzajemnou pomoc piimétenou jeho
vlastnim zdrojiim, aby mohla byt opatfeni v oblasti dohledu nebo prosazovani

provadéna Gc¢inné, efektivné a konzistentné.

Vzijemna pomoc uvedend v prvnim pododstavci pism. ¢) mize zahrnovat Zadosti o
informace a opatfeni dohledu, véetné zadosti o provedeni inspekci na misté nebo dohledu
mimo misto ¢i cilenych bezpecnostnich audita. Prislusny organ, jemuz je Zadost o pomoc
adresovana, tuto Zadost neodmitne, pokud se neprokaze, ze nema pravomoc pozadovanou
pomoc poskytnout, ze pozadovand pomoc neni pfimétend ukoliim piislusSného organu v
oblasti dohledu nebo Ze se Zadost tyké informaci nebo zahrnuje €innosti, jejichz
zveiejnéni nebo provedeni by bylo v rozporu se zdkladnimi z4jmy narodni bezpecnosti,
vetejné bezpecnosti nebo obrany ¢lenského statu. Pfed odmitnutim takové zadosti
ptislusny organ konzultuje ostatni dotené piisluSné organy a na zadost jednoho z

dotéenych ¢lenskych statli také Komisi a agenturu ENISA,

2. Ptislusné organy rtiznych ¢lenskych statii mohou v ptipad¢ potieby a po vzajemné

dohod¢ provadeét spolecné dohledové akce.
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Kapitola VIII Akty v
prenesené pravomoci a

provadéci akty

Clanek 38 Vykon
preneseni pravomoci
1. Pravomoc pfijimat akty v pfenesené pravomoci je svétena Komisi za podminek
stanovenych v tomto ¢lanku.
2. Pravomoc pfijimat akty v pfenesené pravomoci uvedena v ¢l. 24 odst. 2 je svéiena

Komisi na dobu péti let od ... [datum vstupu této smérnice v platnost].

3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 24 odst. 2
kdykoli zrus$it. Rozhodnutim o odvoléni se ukon€uje pteneseni pravomoci uvedené v
tomto rozhodnuti. Rozhodnuti nabyva u¢inku dnem nasledujicim po jeho zvetejnéni v
Urednim véstniku Evropské unie nebo k pozdgjsimu datu, které je v ném uvedeno.

Rozhodnuti nema vliv na platnost jiz platnych aktd v pfenesené pravomoci.

4. Pred pfijetim aktu v_ptenesené pravomoci Komise konzultuje odborniky urcené
jednotlivymi ¢lenskymi staty v souladu se zdsadami stanovenymi v interinstitucionalni

dohodé¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich ptedpist.
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5. Jakmile Komise ptijme akt v pfenesené pravomoci, oznadmi jej soucasné Evropskému

parlamentu a Radé¢.

6. Akt v pfenesené pravomoci piijaty podle ¢l. 24 odst. 2 vstoupi v platnost, pouze pokud
proti nému Evropsky parlament nebo Rada nevyslovi namitky ve 1hiit¢ dvou mésict ode
dne, kdy jim byl tento akt oznamen, nebo pokud Evropsky parlament i Rada pied
uplynutim této lhity informuji Komisi o tom, Ze namitky nevyslovi. Tato lhiita se z

podnétu Evropského parlamentu nebo Rady prodlouzi o dva mésice.

Clének 39
Postup vyboru
1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu natizeni (EU) ¢.
182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek<S narizeni (EU) ¢. 182/2011.
3. Ma-li byt stanovisko vyboru ziskano pisemnym postupem, je tento postup ukoncen bez

vysledku, pokud o tom ve 1hité pro vydani stanoviska rozhodne predseda vyboru nebo o

to pozada néktery z Clenil vyboru.
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Kapitola IX
Zavérecna

ustanoveni

Clanek 40

Recenze

Podle ... [57 mésicli ode dne vstupu této smérnice v platnost] a poté kazdych 36 mésicu Komise
pfezkouma fungovani této smérnice a poda zpravu Evropskému parlamentu a Rad¢€. Zprava
zejména posoudi vyznam velikosti dotéenych subjektl a odvétvi, pododvétvi a typt subjektii
uvedenych v piilohach I a II pro fungovani hospodaistvi a spole¢nosti v souvislosti s kybernetickou
bezpecnosti. Za timto ucelem a s cilem dale rozvijet strategickou a operativni spolupraci Komise
zohledni zpravy skupiny pro spolupraci a sit€ CSIRT o zkuSenostech ziskanych na strategické a

operativni trovni. Ke zprave se v ptipad¢ potieby ptilozi legislativni navrh.
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Clanek 41

Transpozice

1. Do ... 21 mésich ode dne vstupu této smérnice v platnost Clenské staty piijmou a zvefejni
opatieni nezbytné pro dosazeni souladu s touto smérnici. Neprodlené o nich uvédomi

Komisi.

Tato opatieni uplatiiuji od ... [jeden den po dni uvedeném v prvnim pododstavci].

pododstavec].
2. Tato opatfeni piijata ¢lenskymi staty musi obsahovat odkaz na tuto smérnici nebo musi byt
takovy odkaz u¢inén pfi jejich ufednim vyhlaSeni. Zpisoby odkazu stanovi ¢lenské staty.
Clanek 42

Zména narizeni (EU) ¢. 910/2014

V natizeni (EU) €. 910/2014 se ¢lanek 19 zrusuje s t€inkem od ... [datum stanovené v ¢l. 41 odst.

1 druhém pododstavci].
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Clanek 43
Zmena smernice (EU) 2018/1972

Ve smérnici (EU) 2018/1972 se ¢lanky 40 a 41 zrusuji s G€inkem od ... [datum stanovené v ¢l. 41

odst. 1 druhém pododstavci].

Clinek 44

Zruseni

Smérnice (EU) 2016/1148 se zruSuje s ucinkem od ... [datum stanovené v ¢l. 41 odst. 1 druhém

pododstavci].

Odkazy na zruSenou smérnici se povazuji za odkazy na tuto smérnici v souladu se srovnavaci

tabulkou uvedenou v pftiloze II1.

Clanek 45
Vstup v

platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Utednim véstniku Evropské unie.

Uredni vestnik Evropské unie.
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Clanek 46 Adresdti

Tato smérnice je urcena ¢lenskym statim. V ...,

Za Evropsky parlamentza Radu

PrezidentPrezident o

g
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PRILOHA I

ODVETVI S VYSOKOU
KRITICNOSTI

Sektor Podsektor

Typ subjektu

l. Energie (a) Elektiina

-Elektrarenské podniky ve smyslu ¢l. 2 bodu 57 smémice Evropského parlamentu a Rady (EU)
2019/9441 , které vykonavaji funkci "dodavky" ve smyslu ¢l. 2 bodu 12 uvedené smérmice.

-Provozovatelé distribu¢nich soustav podle definice v €1. 2 bodu 29 smérnice (EU) 2019/944.

-Provozovatelé prenosovych soustav podle definice v ¢l. 2 bodu 35 smérnice (EU) 2019/944.

-vyrobci podle definice v €l. 2 bodé 38 smérnice (EU) 2019/944

-Jmenovani operatofi trhu s elektfinou, jak jsou definovani v ¢l. 2 bod¢ 8 natizeni Evropského
parlamentu a Rady (EU) 2019/9432.

! Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ervna 2019 o spolecnych pravidlech pro vnitini trh s elektfinou a 0 zméné
smérnice 2012/27/EU (Uf. vest. L 158, 14.6.2019, s. 125).
2 Natizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o vnitinim trhu s elektfinou (Ut. vést. L 158, 14.6.2019,

s. 54).
PE-CONS 32/22 ACB/en 1
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Sektor

Podsektor Typ subjektu
— Ugastnici trhu definovani v ¢1. 2 bodé 25 natizeni (EU) 2019/943, ktefi poskytuji sluzby
agregace, odezvy na stran¢ poptavky nebo skladovani'energiedefinované v ¢l. 2 bod¢ 18,
(20) a (59) smérnice (EU) 2019/944
— Provozovatelé dobijeciho mista, kteti jsou odpovedni za spravu a provoz dobijeciho mista,
které poskytuje sluzbu dobijeni koncovym uzivateltim, a to i jménem a na cet poskytovatele
sluzeb mobility.
(b) -Provozovatelé dalkového vytapéni nebo dalkoveho chlazeni podle definice v €l. 2 bodu 19 smérnice
D Evropského parlamentu a Rady (EU) 2018/20011.
alkové
vytapé
nia
chlazen
i
(c) Olej -Provozovatelé ropovodu pro piepravu ropy

-Provozovatel¢é zatizeni na t€zbu, rafinaci a zpracovani ropy, skladovani a piepravu.

-Centralni akciové spoleénosti podle definice v €l. 2 pism. f) smérnice Rady
2009/119/ES2.

Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o podpoie vyuzivani energie z obnovitelnych zdroja
(Ut. vést. L 328, 21.12.2018, s. 82).
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Smérnice Rady 2009/119/ES ze dne 14. zati 2009, kterou se Clenskym statim ukladéd povinnost udrzovat minimalni zasoby ropy a/nebo
ropnych produktt (Ut. vést. L 265, 9.10.2009, s. 9).
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Sektor

Podsektor

Typ subjektu

(d)

Plyn

-dodavatelské podniky ve smyslu ¢l. 2 bodu 8 smérnice Evropského parlamentu a Rady (EU)
2009/73/ES1.

-Provozovatelé distribu¢nich soustav podle definice v ¢l. 2 bodé 6 smérnice 2009/73/ES.

-Provozovatelé pirenosovych soustav podle definice v ¢1.2 bode€ 4 smérnice 2009/73/ES.

-provozovatelé skladovacich systému podle definice v €l. 2 bod¢€ 10 smérnice 2009/73/ES

-provozovatelé plynarenskych soustav podle definice v ¢l. 2 bod€ 12 smérnice 2009/73/ES

-plynérenské podniky podle definice v ¢l. 2-bod¢ 1 sméernice 2009/73/ES.

-provozovatelé zatizeni na rafinaci a Gpravu zemniho plynu

(e)

Vodik

-Provozovatelé vyroby, skladovania pfenosu vodiku

Smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. Cervence 2009 o spole¢nych pravidlech pro vnitini trh se zemnim

plynem a o zrugeni smérnice 2003/55/ES (Ut. vést. L 211, 14.8.2009, s. 94).
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Sektor

Podsektor

Typ subjektu

2. Preprava

(@)

Vzduch

-letecti dopravci definovani v €l. 3 bod¢€ 4 natizeni (ES) ¢. 300/2008, kteti se pouZzivaji pro
obchodni ucely.

-fidici organy letist’ ve smyslu ¢l. 2 bodu 2 smérnice Evropského parlamentu a Rady 2009/12/ES1,
letist€ ve smyslu ¢l. 2 bodu 1 uvedené smérnice, vcetné€ hlavnich letist uvedenych v
oddile 2 pfilohy II natizeni Evropského parlamentu a Rady (EU) €. 1315/20132, a
subjekty provozujici pomocna zafizeni na letistich.

-Provozovatelé fizeni letového provozu poskytujici sluzby fizeni letového provozu (ATC)
podle definice v ¢l. 2 bod¢ 1 natizeni Evropského parlamentu a Rady (ES) ¢. 549/20043.

1 Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. biezna 2009 o letistnich poplatcich (Ut. vést. L 70, 14.3.2009, s. 11).

Natizeni Evropského parlamentu a Rady (EU) €. 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj transevropské

dopravni sit& a o zruseni rozhodnuti ¢. 661/2010/EU (Ut. vést. L 348, 20.12.2013, s. 1).

Natizeni Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. biezna 2004, kterym se stanovi rdmec pro vytvoreni jednotného

evropského nebe (rameové natizeni) (Ut. vést. L 96, 31.3.2004, s. 1).
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Sektor Podsektor Typ subjektu
(b) Zeleznice | -spravci infrastruktury ve smyslu ¢l. 3 bodu 2 smérnice Evropského parlamentu a Rady
2012/34/EUL.
-Zelezni¢ni podniky podle definice v &l. 3 bod& 1 smérnice 2012/34/EU, véetné provozovatelil
servisnich zafizeni podle definice v ¢l. 3 bod¢ 12 uvedené smérnice.
(c) Voda -spole¢nosti vnitrozemské , namotni a pobiezni osobni a ndkladni vodni dopravy, jak
jsou definovany pro namoini dopravu v piiloze I natizeni Evropského parlamentu a Rady
(ES) ¢. 725/20042 , s vyjimkou jednotlivych plavidel provozovanych témito spole¢nostmi.
-Ridici organy pfistavi, jak jsou definovany v &l. 3 bodé 1 smérnice Evropského parlamentu a Rady
2005/65/ES3 , v¢etné jejich ptistavnich zafizeni, jak jsou definovéana v €l. 2 bod¢ 11 natizeni
(ES) ¢. 725/2004, a subjekty provozujici stavby a zafizeni v piistavech.
-Provozovatelé sluzeb lodni depravy (VTS), jak jsou definovani v ¢l. 3 pism. o)
smérnice Evropského parlamentu a Rady 2002/59/ES4.
! Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného evropského Zelezni¢niho
prostoru (Ut. vést. L 343, 14.12.2012, s. 32).
2 Narizeni Evropského parlamentu a Rady (ES) €. 725/2004 ze dne 31. biezna 2004 o zvysSeni bezpecnosti lodi a ptistavnich zafizeni (Uf.
veést. L 129, 29.4.2004, s. 6).
3 Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvyseni bezpecnosti ptistavii (Ut.
veést. L 310, 25.11.2005, s. 28).
4 Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. ¢ervna 2002, kterou se stanovi kontrolni a informacni systém Spolecenstvi

pro provoz plavidel a‘zruSuje smérnice Rady 93/75/EHS (UF. vést. L 208, 5.8.2002, s. 10).
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Sektor

Podsektor

Typ subjektu

(d)

Silnice

-Silni¢ni orgény definované v €l. 2 bodu 12 natizeni Komise v pfenesené pravomoci (EU) 2015/9621
odpovédné za fizeni dopravy, s vyjimkou vetejnych subjektt, pro které fizeni dopravy nebo
provozovani inteligentnich dopravnich systémt neni-podstatnou soucasti jejich obecné
¢innosti.

-Provozovatel¢ inteligentnich dopravnich systémii podle definice v ¢l. 4 bod¢ 1 smérnice
Evropského parlamentu a Rady 2010/40/EU2.

3. Bankovnictvi Uvérové instituce ve smyslu ¢l. 4 bodu 1 nafizeni Evropského parlamentu a Rady (EU) &. 575/20133.
4. Infrastruktury -provozovatelé obchodnich systémil ve smyslu €l. 4 bodu 24 smérnice Evropského parlamentu a Rady
finan¢niho 2014/65/EU4.
trhu

-Centralni protistrany (CCP), jak jsou definovany v ¢l. 2 bodu 1 natizeni Evropského
parlamentu a Rady (EU) ¢. 648/20125.

Naftizeni Komise v pfenesené pravomoci (EU).2015/962 ze dne 18. prosince 2014, kterym se dopliiuje smérnice Evropského parlamentu a

Rady 2010/40/EU, pokud jde o poskytovani-dopravnich informaénich sluzeb v realném &ase v celé EU (UF. vést. L 157, 23.6.2015, s. 21).

Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. €ervence 2010 o rdmci pro zavedeni inteligentnich dopravnich systému

v oblasti silni¢ni dopravy a pro rozhrani s jinymi.druhy dopravy (Ut. vést. L 207, 6.8.2010, s. 1).

Natizeni Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. €ervna 2013 o obezietnostnich poZadavcich na avérové instituce a o

zméné nafizeni (EU) &. 648/2012 (Ut. vést. L 176, 27.6.2013, s. 1).

Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich néstroji a o zméné smérnice

2002/92/ES a smérnice 2011/61/EU (Ut. vést. L 173, 12.6.2014, s. 349).

Natizeni Evropského patlamentu a Rady (EU) €. 648/2012 ze dne 4. ¢ervence 2012 o OTC derivatech, ustfednich protistrandch a registrech

obchodnich udajt (Ui vést. L 201, 27.7.2012, s. 1).
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5. Zdravi -Poskytovatelé zdravotni péce ve smyslu €l. 3 pism. g) smérnice Evropského parlamentu a Rady
2011/24/EU1.
-referencni laboratofe EU uvedené v ¢lanku 15 natizeni Evropského parlamentu a Rady (EU)
w24
— Subjekty provadejici vyzkum a vyvoj 1é¢ivych pripravkii podle definice v €l. 1 bod¢ 2
smérnice Evropského parlamentu a Rady 2001/83/ES3.
— Subjekty vyrabéjici zakladni farmaceutické vyrobky a farmaceutické ptipravky
uvedené v sekci C oddilu 21 klasifikace NACE Rev. 2
— Subjekty vyrabéjici zdravotnicke prostiedky, které jsou povazovany za kritické béhem
mimotadné situace v oblasti'vefejného zdravi (seznam kritickych prostfedkl v oblasti
vetejného zdravi) ve smyslu ¢lanku 22 natizeni Evropského parlamentu a Rady (EU)
2022/1234.
! Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. bezna 2011 o uplatiiovani prav pacientl v pteshrani¢ni zdravotni péci
(Ut. vést. L 88, 4.4.2011, s. 45).
2 Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o vaznych pteshrani¢nich zdravotnich hrozbach a o zruSeni rozhodnuti €.
1082/2013/EU (Uft. vést. L ..., ... ,8.9).
* UF. vést.: vloZte prosim do textu ¢islo nafizeni obsazeného v dokumentu PE-CONS 40/22 (2020/0322(COD)) a do poznamky pod ¢arou
vlozte ¢islo, datum a odkaz natoto nafrizeni v Urednim véstniku.
3 Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu Spolecenstvi tykajicim se humannich 1é¢ivych
piipravki (Ut. vést. L 311,.28.11.2001, s. 67).
4 Natizeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posileni tlohy Evropské agentury pro 1é¢ivé piipravky v
oblasti pfipravenosti na krize a jejich feseni (Ut. vést. L 20, 31.1.2022, s. 1).
PE-CONS 32/22 ACB/en
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6. Pitna Dodavatelé a distributofi vody urcené k lidské spotiebé podle definice v €l. 2 odst. 1 pism. a) smérnice
voda Evropského parlamentu a Rady (EU) 2020/21841 , s vyjimkou distributorti, pro které je distribuce
vody uréené k lidské spotiebe nepodstatnou soucasti jejich obecné €innosti spocivajici v distribuci
jinych komodit a zbozi.

7. Odpadni voda Podniky, které odvadéji, zneskodnuji nebo Cisti méstské odpadni vody, odpadni vody z domécnosti
nebo prumyslové odpadni vody, jak jsou definovany v €l. 2 bodech 1, 2 a 3 smérnice Rady
91/271/EHS2 , s vyjimkou podniki, pro které odvadeéni, zneskodniovani nebo ¢€isténi mestskych
odpadnich vod, odpadnich vod z domécnosti nebo prumyslovych odpadnich vod neni podstatnou
soucasti jejich obecné €innosti.

! Smérnice Evropského parlamentu a Rady (EU) 2020/2184 ze dne 16. prosince 2020 o jakosti vody uréené k lidské spotiebé (UF. vést. L

435, 23.12.2020, s. 1).

2 Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o ¢isténi méstskych odpadnich vod (Ut. vést. L 135, 30.5.1991, s. 40).
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8. Digitéalni -Poskytovatelé internetovych vyménnych bodt
infrastruktura -Poskytovatelé sluzeb DNS, s vyjimkou provozovatelli kofenovych jmennych servera.
-Registry nazvii TLD
-Poskytovatelé sluzeb cloud computingu
-Poskytovatelé sluzeb datovych center
-Poskytovatelé siti pro dorucovani obsahu
-Dutivétujte poskytovatelim sluzeb
-Poskytovatelé vetejnych siti elektronickych komunikaci
-poskytovatelé vetejn¢ dostupnych sluzeb elektronickych komunikaci
9.Rizeni sluzeb ICT — Poskytovatelé spravovanych sluzeb
S;?LI;ZSSS;O' - Poskytovatelé spravovanych bezpe¢nostnich sluzeb
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10. Vetejna -subjekty vetfejné spravy ustfednich vlad, jak jsou definovéany ¢lenskym statem v souladu
sprava s vnitrostatnimi pravnimi predpisy.
-subjekty vefejné spravy na regionalni Grovni, jak je definuje ¢lensky stat v souladu s

vnitrostatnimi pravnimi piedpisy.

11. Prostor Provozovatelé pozemni infrastruktury, kterou vlastni, spravuji a provozuji clenské staty nebo
soukromé subjekty a ktera podporuje poskytovani kesmickych sluzeb, s vyjimkou poskytovateli
vetejnych siti elektronickych komunikaci.

PE-CONS 32/22 ACB/en
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PRILOHA 11

Ostatni kriticka odvétvi

Sektor Podsektor Typ subjektu

1. Postovni a Poskytovatelé postovnich sluzeb ve smyslu ¢l. 2 bodu 1a smérnice 97/67/ES, véetné
kuryrni sluzby poskytovateli kuryrnich sluzeb,

2. Nakladani s Podniky provadéjici nakladani s odpady podle definice v ¢l. 3 bod€ 9 smérnice
odpady Evropského parlamentu a Rady 2008/98/ES1 , s vyjimkou podniki, pro které

nakladani s odpady neni hlavni hospodaiskou ¢innosti.

3. Vyroba, Podniky provade¢jici vyrobu latek a distribuci latek nebo smési podle ¢1. 3 bodt 9 a 14
produkce a nafizeni Evropského parlamentu a Rady (ES) ¢. 1907/20062 a podniky provad¢jici
distribuce vyrobu predmétt z latek nebo smési podle ¢l. 3 bodu 3 uvedeného natizeni.
chemickych
latek

! Smérnice Evropského parlamentu a Rady 2008/98/ES ze dne 19. listopadu 2008 o odpadech a o zruseni nékterych smémic (Ut. vést.

L 312,22.11.2008, s. 3).
2 Natizeni Evropského parlamentu a Rady (ES) €. 1907/2006 ze dne 18. prosince 2006 o registraci, hodnoceni, povolovani a omezovani

chemickych latek, o ziizeni Evropské agentury pro chemické latky, o zmén€ smérnice 1999/45/ES a o zruSeni natizeni Rady (EHS) €.
793/93, nafizeni Komise (ES) €. 1488/94, smérnice Rady 76/769/EHS a smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES
(Ut. vést. L 396, 30.12.20006, s. 1).

PE-CONS 32/22
PRILOHA II

ACB/en 1

JAL2 CS
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4. Vyroba, Potravinarské podniky ve smyslu ¢l. 3 bodu 2 natizeni Evropského parlamentu a
zpracovani a Rady (ES) ¢. 178/20021 , které se zabyvaji velkoobchodni distribuci a primyslovou
distribuce vyrobou a zpracovanim.
potravin
5. Vyroba (a) Vyroba zdravotnickych Subjekty vyrabéjici zdravotnické prostfedky podle definice v ¢l. 2 bod¢ 1 natizeni

prostiedki a

Evropského parlamentu a Rady (EU) 2017/7452 a subjekty vyrabé&jici diagnostické

diagnostickych zdravotnické prostredky in vitro podle definice v €l. 2 bod€ 2 nafizeni Evropského
zdravotnickych prostiedk | parlamentu a Rady (EU) 2017/7463 s vyjimkou subjektil vyrab&jicich zdravotnické
in vitro prostfedky uvedené v ptiloze I bod¢ 5 paté odrazce této smérnice.

(b)Vyroba pocitact, Podniky, které vykondvaji né€kterou z ekonomickych ¢innosti uvedenych v oddilu C
elektronickych a oddilu 26 klasifikace NACE Rev. 2.
optickych vyrobkt

Natizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi obecné zasady a pozadavky

potravinového prava, ztizuje se Evropsky urad pro bezpecnost potravin a stanovi postupy tykajici se bezpe€nosti potravin.
(Ut. vést. L 31, 1.2.2002, s. 1).

2 Natizeni Evropského parlamentua Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostiedcich, kterym se méni smérnice
2001/83/ES,
Naiizeni (ES) &. 178/2002 a natizeni (ES) &. 1223/2009 a o zruseni smérnic Rady 90/385/EHS a 93/42/EHS (Ut. vést. L 117,
5.5.2017,s. 1).
3 Natizeni Evropskéhoparlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prostfedcich in vitro a o
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(c)Vyroba elektrickych zafizeni

Podniky, které vykonavaji n€kterou z ekonomickych ¢innosti uvedenych v oddilu C
oddilu 27 klasifikace NACE Rev. 2.

(d)Vyroba stroji a zafizeni j. n.

Podniky, které vykonéavaji nékterou z ekonomickych ¢innosti uvedenych v oddilu C
oddilu 28 klasifikace NACE Rev. 2.

(e) Vyroba motorovych
vozidel, pfivést a navést

Podniky, které vykonavaji nékterou z ekonomickych ¢innosti uvedenych v oddilu C
oddilu 29 klasifikace NACE Rev. 2.

(f)Vyroba ostatnich Podniky, které vykonavaji nékterou z ekonomickych ¢innosti uvedenych v oddilu C
dopravnich oddilu 30 klasifikace NACE Rev. 2.
prostiedkil
6. -Poskytovatelé online trzist
Pos y N o
kytovatel -Poskytovatelé online vyhledavact
¢ -Poskytovatelé platforem pro sluzby socialnich siti
digitalnic
h sluzeb
7. Vyzkum Vyzkumné organizace
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PRILOHA III

KORELACNI
TABULKA
Smérnice (EU) 2016/1148 Tato smérnice
Clanek 1 odst. 1 Clanek 1 odst. 1
Cl. 1 odst. 2 Cl. 1 odst. 2
Cl. 1 odst. 3 -
ClL 1 odst. 4 Cl. 2 odst. 12
Cl. 1 odst. 5 Cl. 2 odst. 13
ClL 1 odst. 6 Cl.2 odst. 6a 11
Cl. 1 odst. 7 Clének 4
Clének 2 Cl. 2 odst. 14
Clének 3 Clének 5
Clanek 4 Clanek 6
Clanek 5 -
Clanek 6 -
Cl. 7 odst. 1 Cl. 7 odst. 1 a2
Cl. 7 odst. 2 Cl.7 odst. 4
Cl. 7 odst. 3 Cl. 7 odst. 3
Cl. 8 odst. 1 az 5 Cl. 8 odst. 1 az 5
Cl. 8 odst. 6 Cl. 13 odst. 4
Cl. 8 odst. 7 Cl. 8 odst. 6

Cl.9odst. 1,2a3

Cl.10 odst. 1,2 a3
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Smérnice (EU) 2016/1148

Tato smérnice

Q(

.9o0dst. 4
.9odst. 5
. 10 odst. 1, 2 a 3 prvni pododstavec

Qo O &

. 10 odst. 3 druhy pododstavec
.11 odst. 1
. 11 odst. 2

QO

Q(

.11 odst. 3

Q(

.11 odst. 4

(@

1. 11 odst. 5

l. 12 odst. 1 az 5
Clének 13

.14 odst. 1 a2
. 14 odst. 3

. 14 odst. 4

. 14 odst. 5

. 14 odst. 6

. 14 odst. 7

. 15 odst. 1

)

Qo QO QO QOO

. 15 odst. 2 prvni pododstavec pism. a)

Q(

. 15 odst. 2 prvni pododstavec pism. b)

Q(

. 15 odst. 2 druhy pododstavec
. 15 odst. 3

Q(

Cl. 10 odst. 9
Clanek 10 odst. 10
Cl. 13 odst. 1,2 a3
Cl. 23 odst. 9

Cl. 14 odst. 1 a2
Cl. 14 odst. 3

(q) a (s) a odstavec (7)

Cl. 14 odst. 4 prvni pododstavec pism. r)a
druhy pododstavec

Cl. 14 odst. 8

Cl. 15 odst. 1 az 5
Clanek 17

1. 21 odst. 1 az 4
1. 23 odst. 1
.230dst. 3

.23 odst. 5,6a 8
.23 odst. 7

.23 odst. 11

.31 odst. 1

. 32 odst. 2 pism. e)

Q( Q( Q( Q( Q( Q( Q( C)x X

. 32 odst. 2 pism. g)
.32 odst. 3
. 32 odst. 4 pism. b)

Q(

Q(

Cl. 14 odst. 4 prvni pododstavec pism. a) az b)
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Tato smérnice

Cl. 15 odst. 4 Cl. 31 odst. 3

Cl. 16 odst. 1 a2 Cl. 21 odst. 1 az 4

Cl. 16 odst. 3 Cl. 23 odst. 1

Cl. 16 odst. 4 Cl. 23 odst. 3

ClL 16 odst. 5 -

Cl. 16 odst. 6 Cl. 23 odst. 6

CL 16 odst. 7 Cl. 23 odst. 7

Cl. 16 odst. 8a 9 Cl. 21 odst. 5a ¢l. 23 odst. 11

Cl. 16 odst. 10 -

Cl. 16 odst. 11 Cl.2odst. 1,223

Cl. 17 odst. 1 Cl. 33 odst. 1

Cl. 17 odst. 2 pism. a) Cl. 32 odst. 2 pism. )

Cl. 17 odst. 2 pism. b) Cl. 32 odst. 4 pism. b)

Cl. 17 odst. 3 Cl. 37 odst.1 pism. a) a b)

Cl. 18 odst. 1 Cl. 26 odst. 1 pism. b) a odst. 2

Cl. 18 odst. 2 Cl.26 odst. 3

Cl. 18 odst. 3 Cl. 26 odst. 4

Clanek 19 Clanek 25

Clanek 20 Clanek 30

Clanek 21 Clanek 36

Clanek 22 Clanek 39

Clanek 23 Clanek 40

Clanek 24 -
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Smérnice (EU) 2016/1148

Tato smérnice

Clének 25

Clének 26

Clének 27

Priloha I bod 1

Ptiloha I bod 2 pism. a) body i) az iv)
Ptiloha I bod 2 pism. a) bod v)

Clanek 41

Clanek 45

Clanek 46

Cl. 11 odst. 1

Cl. 11 odst. 2 pism. a) az d)
Cl. 11 odst. 2 pism. f)

Piiloha I bod 2 pism. b) CL. 11 odst. 4

Ptiloha I bod 2 pism. ¢) podbod 1) a 1) Cl. 11 odst. 5 pism. a)

Ptiloha II Ptiloha I

Ptiloha [II body 1 a 2 Ptiloha II bod 6

Ptiloha III bod 3 Ptiloha I bod 8
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